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I. KHAI QUAT CHUNG

1.1.Gigi thiéu

FPT TSA 12 mot co s¢ ha ting cap phat dau thoi gian tryc thude To chirc cung
cap dich vu ching thu chit ky s6 qudc gia (ROOTCA) cta Bo thong tin va Truyén
thong nudc Cong Hoa Xa hdi Chu Nghia Viét Nam. Viéc lya chon xdy dung hé
thong dau thoi gian c6 sy chimg nhan ciia ROOT CA gitup FPT c6 du tham quyén
cap dau thoi gian cho cac co quan nha nudc, to chirc, doanh nghiép, ca nhan cé
yéu cdu xin cip va st dung dau thoi gian cia FPT TSA. FPT TSA 1a tén goi cla
dich vu cap diu thoi gian do cong ty FPT cung cap.

Hé thong cip dau thoi gian FPT TSA (FPT TSA) 1a hé thong diu thoi gian
tuan thii ddy du cac tiéu chuan cua thong tu 06/2015/TT-BTTTT do B6 TT & TT
ban hanh.

Céac quy dinh vé quy ché ching thuc (CPS) cua dich vu FPT TSA duoc trinh
bay trong tai liéu ndy, gdm co6: phat hanh, quan 1y, thu hdi dich vu cap phét dau
thoi gian.

Ban CPS nay 1a mot chinh sach quan trong trong qua trinh cung cap dich vu
cung cap dau thoi gian. CPS cung cip ndi dung cic yéu ciu vé kinh doanh, luat
phap, k¥ thuat cho qua trinh chap nhan, cip phat, quan 1y, thu hdi dich vu cho hé
théng diu thoi gian. Cac yéu cau cia CPS duoc goi 1a céc “chudan FPT TSA”, ¢6
nhi¢m vu cung cép tinh bao mat va toan ven cho dich vu FPT TSA, dugc ap dung
cho tat ca cac thanh phan tham gia dich vu diu thoi gian FPT TSA. Cac thanh
phan tham gia dich vy FPT TSA phai tuan thu cic yéu cau dugc dé ra trong CPS
nay.

FPT TSA la mot hé théng thuc thuoc RootCA ctia B§ Thong tin Truyén Thong
nudc Cong Hoa Xa hdi Chua Nghia Viét Nam do vay ban CPS nay s€ phai chiu su
quan 1y cta ludt phap Viét Nam ciing nhu tuan theo cac chinh sach, quy ché, van
ban va thu tuc ban hanh bdi RootCA Viét Nam va cac don vi chic nang cé lién
quan khac.

Ban CPS cua dich vu FPT TSA duoc xiy dung tuan theo khuyén nghi RFC
3161 (Internet X.509 Public Key Infrastructure Time-Stamp Protocol).

Vi thé manh vé ha tang cong nghé thong tin cia minh, dé an xay dung hé
thdng ching thyc chit ky s6 ctia cong ty TNHH Hé théng Thong tin FPT s& huéng

td1 muc tiéu sau:
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> Xay dung dich vu diu thoi gian tin cdy trén toan lanh tho Viét Nam
> Cac dich vy thuong mai dién tir, giao dich tryc tuyén ciing nhu chinh phu
dién tur.
I.2.Cac loai dau thgai gian cua dich vu FPT TSA

Mo hinh tng dung PKI ciia hé thong FPT TSA s& dong vai tro:

e Giai phap giup doanh nghiép thuc hién cac giao dich dién tir véi dbi tac, ma
khong phai dau tu mot mang riéng, mot céng giao dich web, hoac cac dich vu
riéng méi. Giai phap cung cap cac kénh an toan giira cac dbi tic trén mang
cong cong. Giai phap c6 kha ning hd trg da ung dung, g dung Internet, web
hodc phi web, Unix hay Windows.

e Giai phap cho phép cic ddi tac khai thac ngudn strc manh cua Internet dé tu
truy cap va phuc vu ciac dich vu nhu CRM (Customer Relationship
Management) hay B2B (Business to Business). TAt ca s& duoc thuc hién don
gian v&i muc xac thyc va bao mat cao tdi tan hai dau.

o Giai phap két hop cac kha ning an toan va bao mat tién tién ctia PKI, quan ly
chung thyc, mot céng an ninh web v&i kha nang nhan thyce, xac thuc, bao mat,
quan 1y va kiém so4t an toan cho cac tng dung web.

e Giai phap cho cac tng dung truc tuyén. Cac tng dung dir liéu thong tin nhay
cam, co gia tri cao vdi chir ky dién tur cho xac thyc va thira nhan.

Hé thong cung cap dich vu chung thuc chir ky s FPT TSA cung cdp cac san
pham sau:

1. Dich vy dau thoi gian danh cho khach hang c4 nhan.

2. Dich vy dau thoi gian cho khach hang doanh nghiép, to chirc.

1.3.Quy trinh hoat dong FPT TSA

I.3.1. Thuét ngif va viét tit
CA  Certification Authority
IT Information Technology
OID Object Identifier
TSA Time Stamping Authority
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TSP Trust Service Provider
TSPS Timestamping Policy and Practice Statement
TST Times tamp Token
TSU Timestamping Unit
UTC Coordinated Universal Time
I.3.2. Pinh nghia.

1.1.1.1. Coordinated Universal Time (UTC)
UTC la viét tit cia tir tiéng Anh “Coordinated Universal Time” va mot tir

tiéng Phap “Temps Universel Coordonné”.

Gid UTC c6 nghia 14 thoi gian phdi hop qudc té, dugc co quan Po luong Quéc
té (BIPM) chon lam co so phap 1y dé dinh vi thoi gian.
UTC ra doi dya theo tiéu chuan mui gid cii 1a gio GMT - gio qudc té.
2.1.1.1. Network Time Protocol (NTP)
Network Time Protocol (NTP) 1a mot thudt toan phan mém giit cho cac may

tinh va céac thiét bi cong nghé khac nhau c6 thé ddng bo hoa thoi gian voi nhau.
NTP da dat dugc thanh cong trong viéc gilt cac thiét bi déng bd hoa hi€u qua
trong chi trong vai milliseconds (1/1000s), nhung dé c6 thé 1am dugc diéu nay nd
can phai c6 mot hé thong thoi gian dang tin cdy dé sir dung lam diém thoi gian
chinh cho viéc déng bo.
3.1.1.1. Relying party
Céc d6i tugng sir dung trong hé thong FPT CA 1a tat ca cac to chirc hay cé4
nhan str dung hé thong FPT TSA dé st dung dau thoi gian. Nhimg ddi twong nay
dua trén cac chirc ning cua hé théng FPT TSA dé nhan dugc dau thoi gian dé
phuc vu vi ctia minh va xé4c thyc cac d6i twong khac trong qua trinh trao d6i thong
tin.
4.1.1.1. Time Stamping Authority (TSA)
D6 1a TSP cung cap dich vu ghi ddu dau thoi gian bang cach sir dung mot hoic

nhi¢u don vi dau thoi gian.

5.1.1.1. Registration Authority — RA
RA 13 mot ddi tugng duge CA tin ciy uy quyén cb trach nhiém dang ky va

dam bao tinh dung dan ndi dung thong tin trong dau thoi gian ciia nhitng thué bao
sir dung hé thong dau thoi gian. RA s& thu thap thong tin trén va cung cap cho CA
tryc thudc. RA bao gdm mat tap hop phan cing may tinh, phan mém, va nhiing
ngudi van hanh tryc tiép thudc trung tim FPT-CA. Mdi RA sé& thuong xuyén van
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hanh bdi mot ngudi, va mdi CA s& quan Iy mot nhom RA tin cdy. Do d6 diéu kién
hoat dong ctia RA do CA cap phép va quy dinh.

Cac nhiém vu cuia RA bao g@)m:
e Xac thyc nhan dang d6i tuong.

e Xac nhan lién két giira thong tin truy cdp va dic diém nhan dang cua ddi
tugng yéu cau gdbm phuong thirc chirng minh s hitu phu hop

I1.3.3. Quy trinh hoat dong

Pé dam bao hoat dong ctia hé théng FPT TSA s& sir dung céc chirc ning cua
hé théng nhu sau:

e Daing ky tai khoan str dung dich vu diu thoi gian.
e Huy tai khoan str dung dich vu dau thoi gian.
e Gan dau thoi gian cho tai liéu
1.3.3.1. Pang ky tai khoan sir dung dich vu dau thgi gian

Khi ngudi ding ¢6 nhu cau st dung dich vu diu thoi gian, ngudi dung nay can
tao mot yéu cau xin cap tai khoan dich vy déu thoi gian cho bo phan quéan 1y ding
ky (FPT-RA). Nguoi ding cung cp thong tin va hd so thué bao giri téi FPT-RA
thong qua phuong thirc ban gidy hodc ban dién tir. RA s& chiu trach nhiém kiém
tra tinh hop 1é cta yéu cau nay. Néu yéu cau khong hop 18 RA sé& tra lai yéu ciu
cho ngudi ding d6 va tir chéi cap tai khoan. Trong trudng hop yéu cau hop 1¢ RA
tiép tuc chuyén yéu cau t6i FPT TSA.

Yéu cau nay s& duoc gl t6i RA qua mot kénh truyén an toan. Thong thudng
qua trinh dang ky nay 1a gap mat truc tiép (face-to-face) va xuat trinh céc tai liéu
ching minh dinh danh cua thué bao nhu chémg minh thu, ho chiéu... Trong
truong hop khong thé gap mit truc tiép thi cac thong tin va ho so thué bao dugc
ngudi ding cung cdp thong qua phuong thirc dién tir giri toi RA thong qua moi
truong web dugc ma hoa theo giao thue SSL 128 bit.

Quy trinh ding ky cap tai khoan dich vy dau thoi gian theo phuong thirc dién
tr bao gdm:
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Quy trinh dang ky tai khoan FPT TSA

Khach hang FPT RA Timestamp Server

Bat dau

DPang ky cap phat tai
Glri don dang ky va Kiém tra théng khoan va mat khau

céc gidy to lién quan tin ’ két n6i hé théng FPT
TSA

Khéng hop 1é

Yéu cau khach hang
kiém tra lai théng tin Luu trit théng tin
va b6 sung hd so khach hang
theo dung yéu cau

Thong tin tai
Khdach hang nhan khodn mat
dugc thong tin két khau, dwong
ndiva hwéng dan st dan két ndi

dung hé théng FPT
TSA

Két thuc

- KHOI TAO YEU CAU

Nguoi diung khoi tao yéu cau dé nghi cip tai khoan dich vu dau thoi gian
thong qua phuong thuc dién ta.
- THU THAP THONG TIN DANG KY CUA THUE BAO VA HO SO
THUE BAO
Nguoi dung cung cip thong tin va hd so thué bao giri t6i FPT-RA thong qua
phuong thue dién tir.
- XAC MINH CAC THONG TIN DANG KY CUA THUE BAO VA HO
SO THUE BAO
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FPT-RA tiép nhan va xac minh thong tin va hd so thué bao ctia nguoi ding
cung cap.

- KHOI TAO TAI KHOAN

Sau khi nhan duoc yéu cau xin cép tai khoan dau thoi gian tir phia RA, FPT
TSA tién hanh tao tai khoan va mat khau dya trén céc thong tin c6 trong yéu cau
nay. Dya theo yéu cau trong don ding ky dé dam bao luu lwong st dung cia tai
khoan dau thoi gian.

- THONG BAO KET QUA VA LUU TRU THONG TIN PANG KY

Sau khi da ddi chiéu thong tin v6i nguoi dé nghi, FPT-RA tra két qua (tir chbi
cap hodc cap tai khoan) cho ngudi dé nghi theo quy dinh ciia phép luat.

FPT-CA 1a don vi chiu trach nhiém vé két qua cua viéc xac minh tinh chinh
xac cua ho so thué bao.

1.3.3.2. Gia han tai khoan sir dung dich vu dau thgi gian

Khi ngudi dung ¢6 nhu cau gia han sé luot st dung dich vu du thoi gian,
ngudi ding ndy can tao mot yéu cau xin gia han tai khoan dich vy dau thoi gian
cho bd phan quan ly dang ky (FPT-RA). Ngudi dung cung cap thong tin va hd so
thué bao giri ti FPT-RA thong qua phuong thirc ban gidy hoic ban dién tir. RA
s& chiu trach nhiém kiém tra tinh hop 1¢ cua yéu cau nay. Néu yéu cau khong hop
1¢ RA s& tra lai yéu cau cho ngudi ding d6 va tir chdi gia han tai khoan. Trong
truong hop yéu cau hop 1¢ RA tiép tuc chuyén yéu cau toi FPT TSA.

Quy trinh gia han tai khoan dich vu dau thoi gian theo phuong thirc dién tir
bao gdm:
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Quy trinh gia han tai khoan FPT TSA

Khach hang FPT RA Timestamp Server

Bat dau

Kiém tra tai khoadn
va thyc hién gia han
o5 4 5O lan sir dung hé
théng theo yéu cau

cla khach hang

Glri don dang ky va Kiém tra théng
céc gidy to lién quan tin

Khéng hop 1é

Yéu cau khach hang
kiém tra lai théng tin Luu trit théng tin
va b6 sung hd so khach hang
theo dung yéu cau

Khdach hang nhan Théng tin da

dugc thong tin gia gia han tai

han va huéng dan khodan st
st dung dung

K&t thuc

- KHOI TAO YEU CAU

Nguoi ding khoi tao yéu cau dé nghi gia han tai khoan dich vu dau thoi gian
thong qua phuong thuc dién ta.
- THU THAP THONG TIN DANG KY CUA THUE BAO VA HO SO
THUE BAO
Nguoi dung cung cip thong tin va hd so thué bao giri t6i FPT-RA thong qua
phuong thure dién tir.
- XAC MINH CAC THONG TIN DANG KY CUA THUE BAO VA HO
SO THUE BAO

Trang 15



CONG TY TNHH HE THONG THONG TIN FPT

FPT-RA tiép nhan va xac minh thong tin va hd so thué bao ctia ngudi ding
cung cap.

- GIA HAN TAI KHOAN

Sau khi nhan duoc yéu cau xin cép tai khoan dau thoi gian tir phia RA, FPT
TSA tién hanh gia han s6 1an sir dung tai khoan dua trén cac thong tin co trong
yéu cau ndy. Dua theo yéu cau trong don ding ky dé dam bao thong tin tai khoan
1a chinh x4c va khong c6 thay doi trong qua trinh sit dung cta nguoi ding sau
nay.

- THONG BAO KET QUA VA LUU TRU THONG TIN GIA HAN

Sau khi da ddi chiéu thong tin v6i nguoi dé nghi, FPT-RA tra két qua (tir chbi
cap hodc gia han tai khoan) cho nguoi dé nghi theo quy dinh cua phap lut.

FPT-CA la don vi chiu trach nhiém vé két qua cua viéc xac minh tinh chinh
xac cua ho so thué bao.

1.3.3.3. Thu hoi tai khoan

Khi ngudi ding ¢6 nhu cau ngung st dung dich vu dau thoi gian, ngudi ding
nay can tao mot yéu cau xin huy tai khoan dich vu dau thoi gian cho b phan quan
ly dang ky (FPT-RA). Ngudi dung cung cip thong tin va hd so thué bao giri toi
FPT-RA thong qua phuong thirc ban gidy hodc ban dién tir. RA s& chiu trach nhiém
kiém tra tinh hop 18 ciia yéu cau nay. Néu yéu cau khong hop 18 RA s& tra lai yéu
cau cho ngudi dung d6 va tir chdi hiy tai khoan. Trong trudng hop yéu cau hop 18
RA tiép tuc chuyén yéu cau téi FPT TSA.

Yéu cau nay s& dugc gui téi RA qua mot kénh truyén an toan. Thong thuong
qua trinh dang ky nay 13 gip mit truc tiép (face-to-face) va xuét trinh céc tai liéu
ching minh dinh danh cua thué bao nhu chimg minh thu, ho chiéu... Trong
truong hop khong thé gap mit truc tiép thi cac thong tin va hd so thué bao dugc
ngudi ding cung cdp thong qua phuong thirc dién tir giri toi RA thong qua moi
truong web dugc ma hoa theo giao thue SSL 128 bit.
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Quy trinh hay tai khoan FPT TSA

Khach hang FPT RA Timestamp Server

Bat dau

Thuyc hién déi trang
Yéu cau hay tai ‘. - théi hoat déng va
khoan két ni hé KiEm ttriithmg eI Y hay tai khoan két
théng FPT TSA ndi hé théng FPT
TSA

Khéng hop 1é

Yéu cau khach hang
kiém tra lai théng tin Luu trir thong tin
va b6 sung ho so [GEENT
theo dung yéu cau

Théng béo cho
khach hang vé viéc
hay tai khodn thanh
cong

Thong tin
trang thai tai
khoan

K&t thuc

Quy trinh huy tai khoan dich vu dau thoi gian theo phwong thuc dién tr bao
gom:

- KHOI TAO YEU CAU HUY

Nguoi diung khoi tao yéu cau dé nghi huy tai khoan dich vu dau thoi gian
thong qua phuong thtrc dién tur.

- THU THAP THONG TIN CUA THUE BAO VA HO SO THUE BAO

Nguoi dung cung cip thong tin va hd so thué bao giri t6i FPT-RA thong qua
phuong thue dién tir.
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- XAC MINH CAC THONG TIN CUA THUE BAO VA HO SO THUE
BAO

FPT-RA tiép nhan va xac minh thong tin va hd so thué bao ctia nguoi ding
cung cap.

- HUY TAI KHOAN

Sau khi nhan duoc yéu ciu xin hiy tai khoan dau thoi gian tir phia RA, FPT
TSA tién hanh tao d6i trang thai hoat dong cua tai khoan khach hang trén hé thong
FPT TSA tir hoat dong sang ngung hoat dong trong truong hop tam ngimg, néu
khach hang ctia yéu cau huy bo tai khoan thi hé théng FPT TSA sé& x6a thong tin
tai khoan trén hé théng.

- THONG BAO KET QUA VA LUU TRU THONG TIN PANG KY

Sau khi hoan tat qué trinh hay/tam ngung tai khoan, FPT-RA tra két qua cho
ngudi dé nghi theo quy dinh cta phap luét.

1.3.3.4. Gan dau thgi gian lén tai liéu

Quy trinh gin dau thoi gian dya trén chit ky dién tr va cidc ham bam. Pau tién,
Dt li¢u trude khi dugce vao duge thong qua ham bam dé tao ra dit 1iéu baim. Ham bam
1a mot loai dau van tay k¥ thuat s6 cua dit liéu géc: mot chudi cac bit khong thé trung
lap véi bat ky tap hop dir lidu nao khac. Néu dir liéu ban dau bi thay doi thi diéu nay
s& dan dén mot dit liéu bam hoan toan khac. Dit liéu bam nay duogc gui dén TSA.
TSA nbi mot ddu thoi gian véi ham bam va tinh todn ham bam cta qua trinh ghép nbi
nay. Ham bam nay lan luot dugc ky sd bang khoa riéng cia hé théng TSA. Ham bam
d3 ky cung v6i dau thoi gian nay duoc gui lai cho ngudi yéu cau dau thoi gian dé luu
trir chiing cung véi dir liéu ban du (xem so dd).

Vi dir liéu gbc khong thé dugce tinh toan tir ham bam (vi ham bam 13 mot ham
mot chiéu), TSA khong bao gio xem duge dir liéu géc, diéu nay cho phép st dung
phuong phap nay cho dir liéu bi mat, dam bao TCVN 7818-3:2010 vé ham bam
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1. Khach hang két néi dén hé théng 2. FPT TSA cung cap API két ndi dé

FPT TSA bing tai khoan, mat khiu dinh kém va ky d&u thoi gian 1én
dwoc cung cap tai liéu

HASH

3. Gan tem thoi
gian |én tai liéu

TIMESTAMP

4. GUri lai tai liéu d3 dwoc ky dau
th&i gian véi médc thoi gian dwoc
chirng thuyc béi FPT TSA

1.4.Chinh sach quan tri

I.4.1. T chic quan ly van ban

Cong ty hé théng thong tin FPT tryc thudc tap doan FPT chiu trach nhi€ém to
chtrc quan 1y van ban quy ché chimg thuc nay.
1.4.2. Lién hé

Moi thong tin lién hé, phan hdi vé ban quy ché ching thuc c6 thé lién hé voi
cong ty hé thong thong tin FPT, tang 22, tda nha Keangnam Landmark 72, L6 E6,
Pham Hung, Mé Tri, Nam Tur Liém, Ha Noi.

Céc thong tin cip nhat, b sung ban quy ché ching thuc s& dugc thong bao
qua trang web: http://www.dichvudientu.fpt.com.vn.
I1.4.3. T chirc xac dinh CPS phu hgp véi chinh sach

Bo Thong Tin va Truyén Thong va Cong ty FPT xac dinh sy phi hop va tinh
kha dung CPS nay.
I1.4.4. Thu tuc phé chuan CPS

FPT sé& phé chuin CPS va nhiing thay d6i ké tiép. Cac thay doi duoc ghi trong
mot tai liéu chira cac sira d6i mau (dang) ciia CPS hay céac thong vé qua trinh cap
nhat.
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II.CONG BO VA LUU TRU

I1.1. Cong bo thong tin

Céc thong tin can duoc cong bd bao gom:
e CPS trén toan hé théng

FPT sé€ lién tuc phat hanh phién ban cap nhat cua:
e Quy ché ching thuc (CPS) cta dich vu FPT TSA.
e (Céc thda thuan véi khach hang.

e (Céc thda thuan voi cac relying party.
I1.2. Luu trir

Chung thu s6 sir dung cho hé thong FPT TSA dugc cip boi Bo Truyén thong
thong tin cho toan hé thdng. Sau khi dugc cap phép, ching thu sé s& duoc cong
bb cong khai trén trang chu rootca.gov.vn

Ngoai ra, thong tin vé tai khoan va mat khau cua nguoi dung duoc luu trir dudi
dang ma héa trén cac may cha Directory theo chuan LDAP X509 v3.

Hé thong FPT TSA luu trir day du dir liéu log gdm: logs may chu tung dung
chay hé théng FPT TSA, logs may chu chay hé diéu hanh, logs co s¢ dir liéu, logs
HSM. Céc logs niy dugc luu trir trén may cha va thiét bj duoc backup thuong
xuyén sang thiét bi khac. Pam bao khi c6 su ¢ xay ra sé& lay duogc dit liéu log cia
ting ung dung dé xur 1y.

- Logs may chu ing dung chay hé théng FPT TSA luu tai thu myc riéng. Day
1a logs toan bo hoat dong lién quan téi van hanh hé thong FPT TSA ghi 1&
chi tiét thong tin thoi gian (ngdy, gid, phit gidy) co hoat dong. Vi du nhu
hoat dong dang nhap, tao thong tin khach hang, sua thong tin khach hang,
tao tai khoan mat khau khach hang ciing nhu cac 16i hé théng néu c6. Khi
can truy xuat thong tin dé kiém tra, bao tri hay khac phu sy ¢6 lién quan téi
van hanh quan tri chi can truy cap thu muc va mé thong tin logs nay lén dé
kiém tra. Dir liéu logs ndy dugc dong bo tirc thoi sang hé théng du phong
v6i dia chi va luu trir trong cac thu muc tuong tu.

- Logs may chil chay hé diéu hanh duoc luu va truy xuét truc tiép. Thuong
thi hé théng may chu cua FPT TSA duoc cai dat license ban quyén, cai dat
hé thong theo doi hoat dong, ngin ngira nguy co tin cong, truy cap tir moi
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phia. Quan tri cling c6 thé truy xuét dir lidu tryc tiép trén cac hé thong nay
dé kiém tra hoat dong cua Windows.

Logs co so di liéu: FPT TSA st dung hé quan tri co s¢ dir liéu manh mé
nhat. Pay 1 logs toan bo hoat dong lién quan t6i dir liéu hé thong FPT TSA
nhu viéc 16n 1én cua dir lidu, dang nhap, thém ngudi dung. Khi can truy
xuat thong tin dé kiém tra, bao tri hay khic phu sy c6 lién quan t6i van hanh
quan tri chi can truy cip thu muc va md thong tin logs nay 1én dé kiém tra.
Dit liéu logs nay dugc dong bo tic thoi sang hé thdng du phong véi dia chi
va luu trir trong cac thu muc tuong tu.

Logs HSM: Do 1a thiét bi ddc thi nén HSM sir dung phan mém riéng dé lay
danh sich nhat ky. Day 1a phian mém chay trén may chi Gmg dung dé két
nbi toi HSM dé 14y logs.

Phan mém co thé chay trén cac nén tang:

I1.3.

e SUN Solaris 8, 10 (on the SUN/SPARC architecture) with Java 1.4
e SuSE Linux 10.0 with Java 1.4 and 1.5

e SuSE Linux 8.0 with Java 1.4

e Red Hat Linux 9.0 with Java 1.4

e Microsoft Windows

Quyén truy cap kho luu trit chirng thu

e Dbi véi thué bao, FPT khong gidi han truy cdp téi CPS. FPT yéu cau

nguoi truy nhap phai tuan theo cac théa thuan véi ddi tac tin ciy hodc thoa
thuan sir dung. Thoa thudn nay nhu diéu kién dé truy cap. FPT trién khai
cac kiém soat nham ngin chin viéc truy cap bat hop phéap vao kho luu trit
nham thém, x6a hay sira doi cac muc trong kho luu trif.
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III. NHAN DANG VA XAC THUC

III.1. Dittén

Tén xuat hién trong ching thu sé st dung cho hé thong FPT TSA duoc cip
phat phai dugc Bo TTTT xéc thuec.

III.1.1. Kiéu tén

e Tén trong truong Subject name cta chimg thu thué bao cudi dugc dit theo
chuan X.501. Tén ciia chig thu thué bao cudi chira thanh phan tén chung
(CN=). Thanh phén tén chung cé thé 1a tén mién, dia chi thu dién to cua
FPT TSA, tén hop phap cua FPT TSA hoac tén dai dién hgp phép cua FPT
TSA.

II1.1.2. Tinh duy nhat caa tén chirng thu s6

Tén ching thu s6 cua dich vu FPT TSA sé& 1a duy nhat v6i mot cap chung thu
xac dinh trong mién cta dich vu FPT TSA.

III.2. Xac dinh danh tinh thué bao

III.2.1. Xac thuc danh tinh ca nhan

Chung thyc ciia thong tin cap phat tai khoan sir dung dau thoi gian dua trén sy
c6 mit ctia ngudi xin cap tai khoan st dung diu thoi gian truée khi RA hay mot
nha chuc trach c¢6 thé kiém dinh duoc tinh hop phap. RA kiém tra nhan dang cia
ngudi xin cap tai khoan sir dung dich vu dau thoi gian dya trén thu tuc dé nhan
dang ctia chinh pha, nhu ho chiéu, hoic gidy phép 14i xe...

Trén thuc té, dé dam bao tinh bao mat va tranh cac truong hop gia mao, thué
bao can xuat trinh cac gidy to sau ddy khi xin cap tai khoan tir FPT TSA:

e Ho chiéu hodc ching minh thu nhan dan.

e Ban sao gidy khai sinh c6 cong chimg nha nudc. Tén cua thué bao trén gidy
khai sinh phai tring véi tén ghi trén ho chiéu hodc chimg minh thur nhan dan.

e Ban sao ho khau hodc gidy ding ky tam tri co ching nhan cia phuong, xi...
Trong trudng hop thay d6i dia diém cu tra, thué bao can thong bao lai chd &
m&i cta minh tai co quan dang ky dé cap nhat vao co so dir lidu.

Céc thong tin dugc xac minh nhu trén dam bao xac thuc chinh x4c dinh danh
ctia thué bao, dia diém cu tri dé c6 thé dé dang thong bao dén thué bao trong
truong hop xay ra sy ¢b hodc tranh chap.
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FPT ciing c6 thé kiém tra don xin cdp tai khoan sir dung déu thoi gian cho
ngudi quan tri cia minh, ngudi ndy phai hoan toan dugc tin cdy trong mot to
chtc. Trong trudng hop nay, viéc ching thuc cho don xin cép tai khoan duoc
nhan dang qua cic méi quan hé v6i nhan vién bang hop dong va kiém tra lai lich.

III.2.2. Xac thuc danh tinh t6 chirc, doanh nghiép

Céc thong tin cta to chirc, doanh nghiép duoc xac minh theo nhitng thu tuc
duoc ghi trong tai li¢u cua dich vu FPT TSA.

Téi thiéu, dich vu FPT TSA s& x4c minh céc thong tin sau:

e Xac dinh sy ton tai hop 1¢ cia mot td chirc béng cach sur dung it nhat mét dich
vu hay co s& dit liéu kiém 15i ctia d6i tac thir ba, hodc tai liéu xac nhan su ton
tai ctia to chirc dugc cap bdi co quan hop phap ctia chinh phu hay nha chirc
trach. Vi du gidy phép dang ky kinh doanh.

e Xac nhan béng dién thoai, thu tin... cac thong tin cua td chic ma nguoi xin
cap tai khoan sir dung dau thoi gian dua ra, rang to chic d6 di phé duyét don
Xin cép tai khoan TSA. Khi tai khoan stt dung cho cd nhan thudc 1a mot dai
dién hop phap td chirc, viéc ca nhan la dai dién cho mot to chuc cling phai
duogc xac nhan.

II1.2.3. Cac tiéu chi hoat dong

Dich vu FPT TSA s& hoat dong tudn thu theo CPS nhu cac chinh sach can thiét
khac dugc bd sung.
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IV. THU TUC, QUY TRINH CAP PHAT TAI KHOAN TSA

IV.1. Thu tuc xin cap tai khoan

IV.1.1. Cac ddi tugng cé thé xin cdp chirng thu.
Nhitng nguoi sau day cé thé dé trinh don xin cap tai khoan:

e Céc thué bao c6 nhu cau sir dung dau thoi gian cho muc dich bao mat giao
dich.

e Dai dién cua cac td chirc, doanh nghiép, ca nhan.
IV.1.2. HO sd xin cap tai khoan dich vu dau thgi gian.

Déi véi doanh nghiép

e Don xin cép tai khoan dich vu dau thoi gian.

e Sao y ban chinh Gidy phép Pang ky kinh doanh (c6 x4c nhan cta Doanh
nghiép)

e Saoy ban chinh Gidy dang ky thué (c6 xac nhan cta Doanh nghiép)
e Photo CMND hoic Ho chiéu cia ngudi dai dién theo phép 1y

Pbi voi ca nhan

e Don xin cép tai khoan dau thoi gian

e Bio sao c¢6 cong chimg CMND hoic ho chiéu

FPT TSA sé ra soat ki cac hd so trude khi tién hanh cép tai khoan cho ngudi
dung. Trong trudng hop phat hién hd so thiéu ma hét thoi han bd sung FPT TSA
s& thyc hién thu hoi tai khoan theo chi dao ctia Bo Thong tin va Truyén thong.

IV.2. Xir ly don xin cap tai khoan

IV.2.1. Chirc nang nhan biét va xac thuc
Mot RA s& nhan biét va chimg thuc céc thong tin khach hang.
IV.2.2. Phé duyét hoac tir choi cac don xin cap tai khoan
RA sé& phé chuan don xin cap tai khoan khi tuan theo céc tiéu chuan sau day:
e Nhan biét va xéac thuc cac thong tin vé khach hang..
e Phi dich vu da thanh toan.

RA sé tir chdi don xin cap mot ching thu theo tiéu chi sau day:
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o Nhan biét va xéc thyc cic thong tin vé thué bao khong thanh cong.
e Thué bao khong cung cap tai liéu hd tro theo yéu cau.
e Thué bao khong tra 101 yéu cau trong thoi gian quy dinh.
e Phi dich vu chua thanh toan.
e RA c¢6 Iy do tin rang viéc cung cdp tai khoan cho thué bao co thé gy bat
loi cho FPT.
IV.2.3. Thgi gian xtr ly cac don xin cap tai khoan

RA c6 trach nhiém xir 1y cac don xin cap tai khoan dau thoi gian trong khodng
thoi gian phu hop. Khong quy dinh thoi gian hoan thanh qué trinh xr Iy mét don
xin cap tai khoan dau thoi gian trir khi duwoc dua ra trong hop dong véi thué bao,
trong CPS hodc thod thuan gitra cac bén ctua dich vu FPT TSA. Thong thuong,
néu khong c¢6 vuéng miac, hé théng cung cap dich vu FPT TSA c6 thé khoi tao
mot tai khoan t6i da trong 05 ngay lam viéc.

IV.3. Thong bao

IV.3.1. Hoat dong FPT trong sudt qua trinh phat hanh tai khoan

FPT duy tri hoat dong ctia minh lién tuc 24/7 trong sudt qua trinh cip phat tai
khoan dau thoi gian. Bt cu su ¢cb hay viéc bao tri hé théng déu duoc thong bao
trudc dén cac thué bao trong khoang thoi gian hop 1y
IV.3.2. Thong bao cua FPT dén thué bao vé viéc cap tai khoan

FPT cip phat tai khoan tryc tiép t6i thué bao hodc thong qua RA. FPT thong
béo cho thué bao rang tai khoan ctia ho d dugc tao dong thoi cung cip cho thué
bao quyén truy cép toi dudng dan va tai khoan mat khau str dung cho dich vu dau
thoi gian.

IvV.4. Huy va tam dirng tai khoan

IV.4.1. Cac trudong hgp Hay

Chi trong céac tinh hubng duoc liét ké dudi day, tai khoan thué bao dung cudi
s& bi FPT huy va dugc thong bao t6i thué bao. Dua vao yéu cau khong sir dung
ctia thué bao voi 1y do khong nam trong céac 1y do liét ké bén dudi. FPT s& déanh

dau tai khoan 1a khong hoat dong trong co so dir liéu.

Mot tai khoan sé& bi huy néu:
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e Trung tim xir 1y, khach hang hay thué bao c6 1y do dé tin hodc nghi ngo tai
khoan cua thué bao bi 10.

e Trung tdm xir Iy hodc khach hang c6 1y do dé tin rang thué bao vi pham
nghia vy, trach nhi¢ém, hoac hop déng thué bao.

e Modi quan hé giita khach hang doanh nghiép véi thué bao két thiic hoic
cham dut theo cach nao do.

e Trung tdm xir Iy hodc khach hang c6 1y do dé tin rang chimg thu duoc ban
hanh khong pht hop véi quy dinh dugc yéu cau boi CPS.

e Trung tdm xir Iy hodc khach hang c6 1y do dé tin rang céc tai liéu trong don
xin cap tai khoan dau thoi gian 1a khong hop 18.

e Trung tim xur 1y hodc khach hang x4c dinh duoc tai liéu dau tién dé cap tai
khoan khong tho4d man.

e Viéc tiép tuc sur dung dich vu dAu thoi gian gay hai cho FPT.

Khi xem xét viéc st dung dich vu dau thoi gian c6 hai cho FPT hay khong, cac
RA xem xét cac yéu t6 sau:

° Ngu@)n géc va sb lugng cua céac khiéu nai nhan duoc.
e Xac nhan ngudi khiéu nai.

e Cudng ché theo luat.

e Tra 101 cho str dung gay hai cua thué bao.

FPT c6 thé thu hoi tai khoan quan tri néu tham quyén cta ngudi quan tri két
thuc.

Thoa thuan véi thué bao yéu cau thué bao thong bao cho FPT ngay lap tic vé
nhiing thong tin va nghi ngd vé viéc 16 tai khoan va mat khau.

Thoa thuan yéu ciu thué bao ngay 1ap tirc thong bao véi trung tdm xt 1y khi co
nghi ngd vé viée 16 tai khoan va mat khau.
IV.4.2. Ddi tuogng cé thé yéu ciu Hay

Nhitng thué bao ca nhan co6 thé yéu cau huy tai khoan dau thoi gian ca nhan
cua chinh hg. Trong truong hop tai khoan cua t6 chirc, mot dai dién duoc uy
quyén hop phap cua to chirc dugc quyén yéu cau hiy tai khoan da ban hanh cho to
chtrc. Pai dién dugc uy quyén hop phap ctua FPT hodc RA s& dugc quyén yéu cau
huy tai khoén.
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IV.4.3. Thu tuc yéu cau huy tai khoan

Theo trinh ty huy tai khoan, CA x4c nhan thué bao yéu cau hay khoan 1a ca
nhan hay t6 chic dugc chip nhan don xin cap tai khoan. Trinh ty x4c nhan yéu
cau hity ctia thué bao bao gdm:

e Thué bao thong bao nodi dung yéu cau huy tai khoan lién quan véi tai khoan

huy.

e Thong bao cho cac thué bao cac Iy do chic chin vé cép tai khoan ma ca
nhan hay t6 churc yéu cau. Trén thyc té, viéc thong tin voi cac thué bao phu
thudc vao nhiéu trudng hop khic nhau nhung c6 thé 1a mot trong cac cach
sau: dién thoai, fax, thu dién tur, thu tin hay cac dich vu dua tin khéc.

Thué bao giri yéu cau hay t&i nha quan Iy FPT hodc cac RA qua céc trung tim
ciia FPT. FPT x4c nhan nhan dang cua nguoi quan tri thong qua diéu khién truy
cap st dung SSL va xac thuc khach hang trudc khi cho phép ho thyc hién chuc
nang huy.

IV.4.4. Thgi gian cho mgt yéu cau hay

Nhitng yéu cau huy bo s& dugc dé trinh ngay khi ¢6 thé véi thoi gian hop 1y.
IV.4.5. Nhirng yéu cau dac biét lién quan dén van deé bi 10 khoa

Céc thanh vién cua FPT s€ dugc thong bao vé viée vi 10 khoa bi mét cua TSA
hodc nghi ngo 10 khod bi mat TSA st dung cac bién phap thuong mai hop ly.
Trung tdm xu 1y s& ap dung céc bién phap thuong mai hop ly dé thong bao téi ddi
tac tin cdy néu ho phat hién ra hoic c6 Iy do dé tin rang khoa bi mat cia TSA bi
10.

IV.5. Dich vu kié€m tra trang thai chirng thu sé

IV.5.1. Dich vu hé trg

Trang thai ctia chtng thu sb st dung cho hé thdng dau thoi gian ludn dugc bao
c4o san sang qua CRL, thu myuc LDAP va qua phan héi OCSP.

Dich vu cung cép trang thai hoat dong ctia ching thu ludn san sang truc 24/7
(24gio/ngdy, Tngay/tuan).
IV.5.2. Cac dac tinh tuy chon

OCSP 1a dic tinh dich vu kiém tra trang thai tuy chon, khong san ¢6 cho moi
san pham va phai dugc kich hoat d6i voi timg dich vu.
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IV.6. Két thic hgp dong
Mot thué bao co thé két thuc dang ky st dung dich vu dau thoi gian cua FPT
khi:
e D¢ s lan sir dung cia tai khoan két thic hodc vé 0 ma khong 1am méi hay
gia han tai khoan do6 .
e Thu hoi tai khoan trudc khi tai khoan hét s6 1an str dung ma khong thay thé
bang mot tai khoan khac.
IV.7. Cam két
IV.7.1. Cam két va nghia vu cua thué bao khi dang ky dich vu dau
thdi gian
e Phai chic chin rang bat ky thong tin nao dugc trinh 1én CA (RA) khi cap,
gia han hay yéu cau hay dich vu phai ddy du va chinh xac

e Bao vé tai khoan va mat khau va tuan thu tit cac céc yéu cAu nham tranh bi
mat, bi 10, thay doi hay bi st dung bat hop phét tai khoan mat khau cua
thué bao do.
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V. KIEM SOAT BAO MAT HE THONG FPT TSA

V.1. Tao cap khoa va cai dat

V.1.1. Tao cap khoa

Dé khic phuc céc nhuoc diém vé luu trit, bao mat viéc tao khoa cta hé théng
FPT TSA duoc thyc hién theo quy trinh nhu sau:

e Dbi véi khoa cua nha cung cép dich vu (FPT TSA), cac cap khoa cua
cac thanh phﬁn nhu TSA, RA sé& duogc sinh truc tiép tai cac thiét bi
HSM chuyén dung. Vi¢c bao v¢ khoa bi mat ciia TSA trong céc thiét bi
phan ctng chuyén dung sé gitip giam thiéu nguy co 16 khoa bi mat (ké
tan cong co thé sir dung khoa bi mat cua CA dé lam gia cac dau thoi
gian trong toan bo hé théng). Hé thong FPT TSA hoan toan tuong thich
v6i nhitng nha cung cap HSM hang dau thé gidi hién tai nhu AEP,
Luna SA, nCipher, Thales, Utimaco...

V.1.2. Chuyén giao khoa cdng khai tdi to chirc ban hanh chirng thu

FPT RA trinh khoa cong khai ctia ho téi FPT cho cac chimg thu sb théng qua
viéc str dung yéu cau ky chung thu PCKS # 10 (CSR ) hoic cac goi ching thu
trong mdt phién lam viéc dugc dam bao bdi SSL.

V.1.3. Chuyén giao khoa cdng khai ciia CA téi cac ddi tac tin ciy

Khoa cong khai ciia hé théng FPT TSA duoc cong bd rong rii trén hé thong
web server va LDAP directory dé cac ddi tac tin cdy kiém tra tinh x4c thyc cia
cac ching thu s6 do Root CA cung cap.

V.1.4. Kich thudc khoa

Céc cap khod can c6 chiéu dai thich hop dé ngin viéc 16 khoa bi mat trong thoi
gian st dung cap khoa. Chuén hién tai cua dich vu FPT TSA yéu cau chiéu dai toi
thiéu ciia cap khoa dé dam bao muc do ma hoa da manh 1a 2048 bits RSA cho
PCA:s.

V.2. Bao vé khoa bi mat va ki€ém soat phuong thirc ma hoa

V.2.1. Kiém soat va chuan hoa mé dun ma hoa

Khoéa bi mat nam trong h¢ théng FPT TSA s€ duogc bao vé boi hé théng tin cay
va nguoi ndm giir khoa bi mat sé giir chirc ning phong ngira dé ngin chan sy mat
mat, bi tiét 1, str d6i va sir dung bat hop phap khoa bi mat phu hop v6i CPS nay,
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nghia vy hop dong va yéu cau duoc cung cap nim trong vin kién bao mat riéng
cua FPT TSA. Khoa bi mat duoc bao vé bﬁng thé thong minh hodc thé cung khac.

V.2.2. Pa kiém soat khoa bi mat (m out of n)

Pa kiém soat duoc ap dung dé bao vé dit liéu kich hoat cho khoa bi mat TSA
duoc luu trir tai trung tAm x1r 1y tudn theo cac chudn trong chinh sach bao mat cia
FPT. Trung tdm xur 1y sir dung “Secret Sharing” dé chia khoa bi mat hodc dir liéu
kich hoat can thiét thanh cic phan riéng biét goi 1a “Secret Shares”. Cac thanh
phan nay dugc giit boi cic “Shareholders”. Chi c6 m trong tong s6 n “Secret
Shares” dugc yéu cau dé van hanh khoa bi mat.

Trung tam xu ly st dung Secret Sharing dé bao vé dit liéu kich hoat va céc
TSA khéc trong cac mién con tuong (mg tuan theo cic chudn trong chinh sach bao
mat ciia FPT. Trung tdm xir 1y cling st dung Secret Sharing dé bao vé khoa bi mat
tai tung khu vuc khoéi phuyc sau tham hoa.

Theo do6 viéc tao khoa, gilr khoa dugc thuc hién theo co ché m-n. Viéc 16 khoa
cua FPT TSA 1a hoan toan khong thé xay ra, vi FPT TSA su dung cac cén bo la
nhitng ngudi gan bé véi trung tim, néu thiéu mot trong sd ho khéa ciing cé thé
khoi phuc tuy nhién can khoi phuc dugce khoa thi phai can day di co sd ngudi
cung gitt khoa méi co thé khoi phuc. Pay 1a co ché giit khoa bi mat an toan nhat
hién nay.

V.2.3. Sao luu du phong khoa bi mat cia don vi cung cap

CA tao cac van ban luu du phong khoa bi mat cho muc dich khoi phuc su cd
hay khoi phuc sau tham hoa phi hop véi chuan chinh trong chinh sich bao mat
cua FPT. Cac ban sao luu dy phong phai phu hop voi cac chinh sach dugc néu
trong CP va CPS. Cac ban sao luu du phong dugc tao ra bang cach sao chép cac
khoda bi mat va dua chung vao cac mo dun ma hoa dy phong.

Khoa bi mat duge du phong 1a dé duge bao vé khoi cac stra doi bat hop phap
hoic bi tiét 16 thong qua phuong tién ma hoa hoic phuong tién vat 1y. Cac ban sao
lru du phong dugc bao vé vat Iy va ma hoa ngang bang hoic t6t hon so voi cac
md dun méi hod nim trong khu vuc TSA, nhu tai khu vuc khéi phuc sau tham hoa
hodc tai khu vuc can bén ngoai khac vi du nhu ngan hang.

Céc khoa bi mat dugc FPT TSA sao luu dy phong gém: Khoa bi mat cia TSA
duoc tao ra dé gui yéu cau cip ching thu s téi Root CA.
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V.2.4. Luu trir khoa bi mat cia don vi cung cap

Khi mét chtng thu ctia FPT TSA hét han, nhitng cap khoa gian véi chiung thu
ay s& dam bao duoc luu trir trong khoang thoi gian it nhat 1a 5 nim trong cac md
dun phan ctng c6 co ché ma hoa dap tng duoc cac yéu cau cua CPS. Nhiing cip
khoa TSA nay s& khong dugc sir dung trong bat ky chir ky nao sau khi hét han st
dung trtr khi cac chung thu TSA nay dugc khoéi phuc trong cac truong hop cua
CPS.

Céc khoa bi mat duoc FPT TSA luu trit gdbm: Khéa bi mat cia CA duoc tao ra
dé giri yéu cau cap ching thu sb t6i Root CA.

~ ~

V.2.5. Cach thirc khoa bi mat dugc chuyén dén hoic di tir mét md
dun ma hoa

Khoéa bi mat chuyén dén mo dun ma hoa s€ st dung cac co ché dé ngan chan
sy mat, an trdm, stra doi, ti€t 16 va sir dung trai phép khod bi méat nay.

Trung tim xir Iy cap phét cac khoa bi mat cia TSA hoic RA trén mo dun ma
hoa phan cimg va chuyén giao chiing vao trung mé dun ma hoa phan cimg khac
dé ngan chan sy méat mat, dn trom, stra doi, tiét 10 st dung trai phép khoa bi mat.
Viéc chuyén giao nay sé& bi gidi han dé tao ra cac ban sao du phong khod bi mat
trén thé cimg phu hop voéi tai liéu chuan trong chinh sach bao mat cia FPT. Cac
khod bi mat s& dugc ma hoa trong sudt qua trinh truyén.

V.2.6. Cach thirc luu trir khoa bi mat trén mo dun ma hoa

Cac khoa bi mat cua hé théng TSA hoac RA duoc luu trir trén cac mo dun ma
hoé dudi dang mat ma.

V.2.7. MO dun ma hoa cua RA

Céac RA sir dung mo dun ma hoa két hop voi co ché quan 1y khod tu dong hoic
dich vu quan ly khoéa dya trén mo hinh PKI

Chuén dich vu FPT TSA danh cho viéc bao vé cac khoa bi mat cia nguoi quan
trj str dung mé dun ma hoa yéu cau:

e Su dung md dun ma hod cung v6i mot mat khau c6 cu trac s& duogc dé
cap dé xac thyc ngudi quan tri trude khi kich hoat khoa bi mat

e Can nhac moét giai phap hop ly cho viéc bdo vé vé mat vat 1y doi véi
may tram c6 chira dau doc mé dun ma hoa dé ngan chan vi¢c st dung
may tram va khod bi mat cung véi mé dun ma ho4 trai phép.
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V.2.8. Huy khoéa bi mat

Khi duoc yéu cau, cac khoa bi mét caa TSA sé& bi huy tri¢t dé nhim dam béo
rang cac khoa d6 sé khong duoc khoi phuc trong bat ky truong hop nao. Nhan
vién trung tam xw ly s€ giam b6t nhiém vu trén khoa bi mat ciia TSA bdi hoat
dong xo04 c6 str dung chirc ning ctia thé chtra khod bi mat cia CA d6 dé ngin chin
n6 duoc khéi phuc sau khi bi xo4a trong khi khong c6 anh huong bat lgi nao téi
cac khoa bi mat khac dugc chura trong thé. Qué trinh nay tuan theo tai liu chuan
trong chinh sach bao mat riéng ctia FPT

V.2.9. Xt ly khi 160 khoa bi mat
Lo khoa bi mat cua FPT TSA

Khoéa bi mat ciia FPT TSA dugc luu trir trong thiét bi phén ciing HSM dat tiéu
chuan FIPS 140-2 level 3 cta chinh phu My, day la thiét bi tao khoa, mi hoa va
luu trit khoa bi mat dat tiéu chudn bao mat cao nhat hién nay, dugc dung cho céc
hé théng chuyén dung, hé théng quan doi. Ngoai ra, thiét bi nay dugc dat trong hé
thong Data Center dat chuan Tier-3 tudn tha nghiém ngit an ninh, phong chay
chita chay. Thiét bi chi két nbi véi may chu TSA qua mang LAN. Do d6 khong
thé ¢ su tin cong tir bén ngoai, voi cac truy cp tir DC phai ¢6 quyén. Do do,
tuyét doi khong c6 su 16 khoa bi méat cua FPT TSA

V.3. Kiém soat bao mat may tinh

Dich vu FPT TSA thuc hién tat ca cic chic niang cia TSA va RA trén cac hé
théng dang tin cay dap tng dugc cac yéu cau vé bao mat cta dich vu FPT TSA.

Trung tdm xir 1y s& phai ddm bao chic chan rang cac hé thong chira phan mém
TSA va céc tép dit liéu phai 1a hé théng dang tin cdy chdng lai dugc cac truy cip
trai phép, diéu nay c6 thé dugc giai thich theo yéu cau va tiéu chuan kiém dinh.
Thém vao do, trung tdm xir 1y ciing giéi han t6i da cac truy cdp dén may chu
chinh voi nhitng 1y do quyén han dé truy cap.

Trung tdm xir 1y s& tao ra cic mang tach biét vé mit logic véi nhiing mang
khac. Su tach biét nay nham ngin chin su truy cap mang trai phép ngoai trir cc
tién hanh tmg dung da dugc dinh nghia. Trung tim xir 1y s& xur dung tuong ltra dé
bao vé hé thong mang trude nguy co xam nham tir bén trong 1an bén ngoai. Trung
tam xur 1y s& yéu cau stir dung mat khau c6 doi dai tdi thiéu va két hop giita chit cai
véi cac ky tu dac biét, va yéu ciu mat khau phai dugc thay doi trong mét khoang
thoi gian nhat dinh va nhitng khi can thiét. Viéc truy cap truc tiép dir lidu cia
trung tam xur 1y dugc duy tri trong ving nhd clia trung tim xtr 1y sé bi gi6i han doi
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v6i nhitng nguoi dugc tin tuong trong nhom hoat dong cua trung tdm xur ly co
nhimg 1y do hop 1é dé truy cap

V.4. Ki€m soat truy cip may chua va Database

Quy trinh truy cap may chu va Database

Super Admin System Administrator System Operator System Auditor System Security

TU chéi

Phé duyét yéu
cau

Ti€p nhan théng tin

bao cdo

Chuan bj t& trinh
yéu cau bao gom: Ly
do, Noi dung thay
ddi, IP, MAC thiét bj

GUri yéu cau truy cap
mady chdiva
Database

Thyc hién cac thay
d6i vé cdu hinh theo

ding ndi dung to
trinh

GUri thoéng tin va
ma thong bdo mo két
ndi dén may chli TSA

M& Firewall két ni
dén may cha TSA

Kiém tra Log vé cac
thay d6i clia hé
théng va cdu hinh

thong thong tin
nhan dugc

Kiém tra hoat dong
mma CUa héthdng sau
thay déi

Béo céo vé trang

End

thdi sau khi thay déi

Kiém tra log hé
thdng sau thay d6i

Dong Firewall két
ndi dén may chll TSA

thong thong tin
nhan duoc

Do tinh ning dic thu vé viée luu trit cac log va cdu hinh cta hé thong TSA dam bao
viéc x4c minh thdi diém sir dung dich vu la rat quan trong. Vay nén dé dam bao viéc
quan tri, ciu hinh Server va hé théng Database luu trit log ctia hé théng, FPT-CA da
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xay dung quy trinh gém nhiéu budc dé hé thong duge dam bao an toan trong qua

trinh hoat dong.

>

Budc 1: System Administrator chuan bi to trinh cho Lanh dao (Super Admin)
phé duyét vé:

e Ly do truy cédp Server va Database;
e NOoi dung cac budc thuc hién tuwong tac hé théng;
e Dia chi IP, MAC thiét bi sir dung dé Remote hé thong.

Budc 2: Super Admin phé duyét yéu cau. Trong trudng hop nhan thay co sai
sOt vé td trinh s& tir chdi va yéu cau System Administrator hoan thién lai to

trinh va cung cap lai.

Budc 3: Sau khi dong ¥ Super Admin s& thong bao lai cho System Operator dé
thuc hién viéc guri thong tin thong béo vé viéc mé két ndi dén cac can bo lién
quan bao gém: System Auditor va System Security.

Budc 4: System Auditor s& kiém tra lai cic log cua hé théng trude khi thay
doi.

Budc 5: System Security thuc hién viéc mé két ndi tir may chi TSA dén may
tinh quan tri cia System Administrator trén Firewall thong qua IP va MAC
ctia thiét bi. Sau d6 théng bao lai tinh trang dd mo két ndi dén System
Administrator.

Budc 6: System Administrator thyc hién viéc két ndi may chu TSA va thyc
hién cac thay doi theo dung ndi dung cila td trinh. Sau khi, hoan thanh quéa
trinh thay d6i s& thong bao lai vé System Operator va System Auditor dé kiém
tra hé thong.

Budc 8: System Auditor kiém tra lai Log va cau hinh cta hé théng sau thay

d6i va thong bao cho System Operator. System Operator sé& kiém tra hoat dong
ctia hé thong sau thay doi.

Budc 9: System Operator bao cdo vé cho Super Admin trang thai sau khi thay
d6i va giri yéu cau cho System Security thuc hién dong Firewall tir may chu
quan tri dén server cta hé thong TSA.

Budc 10: Thong bao két thuc quy trinh dén cac can bo lién quan.
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V.5. Ki€m soat chu ky ky thuat

V.5.1. Kiém soat van dé quan ly bao mat

Giai phap An ninh mang cho FPT TSA duoc thiét 1ap dua trén cac thanh phan
sau:
e Chinh sach an ninh mang dugc trién khai.

e Kién trac Module héa céc thanh phﬁn nhu: Core, Distribution, Edge, Access.

e Tuong lira Firwall: gém Firewall Internet GW, Campus Firewall, Egde
Firewall, Internal FW.

e Hé thdng phat hién va chong tham nhap mang IPS/IPS Network Sensor

e Hg¢ thong phat hién va chéng tham nhap cac may chii tmg dung IPS Host

Sensor.

e H¢ thong phong chdng Antivirus nhiéu diém: Internet Gateway, Mail server,
spam mail, Client/server, quan ly tap trung.

e Heé thng cap nhat ban va cho may chi/may tram.

e He¢ théng quan tri an ninh : thinh phan quan 1y va giam sat an ninh tap trung,
cac thanh phan do tim cac 16 hong, thanh phan thiét lap chinh sach an ninh
mang, thanh phan phan tich an ninh va béo cdo, thanh phan cép nhat cic ban
va cho HDH mang, thanh phan quéan 1y va phan tich bang thong clia mang.

FPT c6 céc co ché, chinh sach dé diéu khién va giam sat cau hinh ciia hé thong
FPT TSA. FPT tao ra ma hoa ddi véi tat ca cac gbi phan mém va cac ban cip nhat
ctia phan mém dich vu FPT TSA. Ma hoa nay dugc sir dung dé kiém tra tinh toan
ven cla cac phan mém mot cach thu cong. Dya trén qué trinh cai dat va dinh ky
sau nay, FPT xac nhan tinh ven toan cta hé théng FPT TSA.

V.6. Bao mat mang cho hé thong FPT TSA

Hé thong tudong lira danh cho FPT TSA (Firewall)

Firewall sit dung trong hé théng FPT TSA thyc hién phan doan mang thanh
céc phan khac nhau va 4p dit cac chinh sach kiém soat thong tin qua lai giita cac
phéan doan mang do.

Firewall cho FPT TSA 4p dung cong nghé Stateful Filtering 1a ky thuét cho
phép loc goi tin theo trang thai. Khi sit dung k¥ thudt nay, Firewall duy tri mot
bang trang thai cac két ndi duoc thiét 1ap, mdi khi c6 két ndi duoc thiét 1ap tir bén
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ngoai hay bén trong, thong tin vé két ndi nay duoc theo doi va duy tri trong bang
trang thai,thong tin nay gom cé dia chi ngudn, dia chi dich, s6 cong, thir ty TCP.
Cac goi tin chi dugc cho phép di qua Firewall néu khi ddi chiéu vao bang trang
thai thay khop voi cac gia tri trong bang nay.

Bén canh chtic ning truyén thong 1a loc dir liéu (v6i chirc ning nay Firewall
chi doc cac header ctia géi tin, khong doc phan payload), nhitng Firewall thiét ké
cho FPT TSA déu c6 thém nhiing tinh ning chdng x4m nhap trén mang qua
nhing 16 héng bdo mat & muc ung dung, nhan dang tAn cong dua trén co so dir
lidu vé tan cong (goi 1a signature database) va phan ung lai cac tin cong d6

Hé thong tudng lira tng dung WEB (Web Application Firewall)

Ngoai cac hé thong Firwall dé diéu khién truy cap, mot trong nhimng xu thé an
ninh mang rat pho bién trén thé gidi tap trung vao tan cong cac hé thong Website
clia cac co quan, cac to chiic, cac doanh nghiép va cac thiét bi bao mat thong
thuong rat kho phat hién cic cudc tdn cong vao cong dich vu TCP 80 nay. Chinh
vi thé giai phap bao mat cho h¢ théng mang cua FPT TSA st dung mot loai
Firewall dic ching, chuyén dung dé bao vé cic may chi Web Server truéc nhitng
nguy co rt 1on tir bén ngoai Internet vao hé théng Website.

Heé théng phat hién va ngan chin tan cong (Intrusion Prevention System — IPS)

Song song v&i hé thong Firewall 13 hé thong do tim phat hién chdng xam nhap
bat hop phap — IPS (Intrusion Prevention System). Vé co ban, thuc chat IPS 1a
mot hé théng giam sat, phan tich céc thong tin va sy kién trén mang voi tbc do rat
cao va c6 nhiing co ché dic biét dé nhan dang cac cudc tan cong, sy lan tran cua
virus, phat hién sy tham nhap bat hop phép thong qua céc 16 hong bao mat trong
hé thdng... tir 46 dua ra nhitng phan tGng tich cyc t4i.
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VI. PHUONG TIEN, VAN PE QUAN LY VA PIEU HANH HOAT

PONG

VI.1. Ki€m soat bao mat mirc vat ly

FPT c6 tai liéu chi tiét diéu khién vat Iy va c6 nhitng chinh sach dam bao an
toan cho cic may chi cta dich vy ddu thoi gian. Nhitng chinh sach nay bao gdbm
yéu cau kiém tra doc 1ap, dugc mo ta & muc VIII. Nhitng tai li€u chura thong tin
nhay cam chi sin sang khi c6 sy dong ¥ cua FPT. Khéi quat vé yéu cau mé ta dudi
day.

VI.1.1. Cau tric va khoanh ving

Méi trudng cho cac hoat dong ciia dich vu FPT TSA s& tudn theo yéu cau an
toan va cic yéu cu kiém tra ctia FPT, nham ngin can va phat hién viéc truy cap,

tiét 10 va sir dung hé thong va thong tin nhay cam bat hop phap.

Céc yéu cdu an toan va yéu cau kiém tra cia mot phan dua trén sy thiét 1ap an
toan 16p vat ly. Mot 16p nhu hang rao, nhu cira duoc khod nham cung cap su diéu
khién truy nhap uy nhiém cho nhiing ca nhan (cira hoic cira md khoa hay mo)
thuc hién toi ving tiép theo. Mdi 16p cung cip nhiéu su truy nhap han ché hon va
an toan vat 1y chdng lai xdm nhap hay duogc cho phép truy cap. Hon nita, mdi 16p
an ninh vat 1y déng g6i 16p bén trong tiép theo, sao cho mot 16p bén trong phai

hoan toan nam bén trong mot 16p bén ngoai.
VI.1.2. Truycapvatly

Truy cap t6i mdi tang an ninh vat 1y c6 thé kiém tra va giam sat. Vi vay mdi
tang c6 thé truy nhap boi cip phép riéng.

Phong dit hé thong TSA cua hé thdng dich vu du thoi gian FPT duoc dit
trong khong gian riéng v6i hé théng Camera gidm sat an ninh 24/7. Quyén ra vao
noi dat thiét bi duoc kiém soat bai hé théng nhan dang van tay va nhan vién bao
vé. Ban than nhan vién bao vé ciing khong c6 quyén truy nhap hé thong may chu
TSA. Trach nhiém cua nhitng nhan vién nay 1a ngan chan cac truy cap tor bén
ngodi & mirc vat Iy. Nhu vay thiét ké vé mit kiém soat vat 1y cta hé thong FPT
TSA dép tng md hinh 4 16p vé bao mat truy cép vat 1y véi hé thong pulic CA.

1. Hé théng nhan vién an ninh kiém soat vat 1y (TIER 1).
2. Hé thong truy nhap bang thé tir vao/ ra ctia hé thong dich vu dau thoi
gian, c6 su hd tro cia Camera giam sat (TIER 2).
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3. Hé thong truy nhap bang sinh tric hoc, Camera giam sat 24/24 tai
phong dat may chi TSA (TIER 3). Phia sau 16p 3 s& co hai diém truy
cap.

e He¢ thong may chii TSA hoat dong.
e He¢ thong may chii back up (off —line).

4. Pé thyuc hién cac thao tac voi hé théng TSA TIER 4 (tao file CSR, sinh
key trén HSM, cau hinh h¢ thdng) doi héi quéan tri vién phai dung hé
thong smart card theo mo hinh M/N (Doi héi nhat M quan trj vién trong
téng s6 N nguoi st dung smart card cua minh dé thuc hién cac thao tac
quan tri va van hanh hé thong TSA). Truy nhap khu vuc nay doi hoi cac
kiém tra bao mat vé sinh tric hoc va hé théng thé tur.

VI.1.3. Diéu kién khong khi, nguon dién, phong tranh tham hoa.

Céc thiét bi cia FPT va RA trong bi v6i 2 thanh phan 1a chinh va dy phong. hé
théng nguén dién can dam béo ludn lién tuc, khong bi gian doan truy cap. Céac hé
thdng nhiét d9, thong gié, khong khi ciing duoc trang bi dé diéu khién nhiét d6 va
d6 4m

Thiét bi an toan cua FPT TSA va cac RA duoc xdy dung dé bd sung phuong
an phong ngira dé ngan chin van dé nudc xAm nhap va hé thong.

Thiét bi an toan cua FPT TSA va cac RA dugc trang bi, bd sung an phong
ngira dé ngan chin va dap tat ltra hay cac tham hoa khac ¢ thé gay chdy hay khoi.
Hé thong thiét ké dé phu hop vdi tiéu chudn phong chay chita chéy.

VI.1.4. Phuang tién luu trir

FPT va cac RA dugc bao vé trong cac dia quang, tir sao luu dir li€u hé théng
hay thong tin nhdy cam khoi nudce, Itra hay moéi truong huy hoai va bao v¢ tranh
sua dung truy cap trai phép hay pha huy.

VI.1.5. Bao mat thong tin va tiéu huy rac

FPT va RA b6 sung quy trinh huy rac nhu (tai liéu, gidy, dia quang hay bat ky
loai rac ndo) nham ngin chan sir dung truy cip trai phép hay bi 16 thong tin bi
mat/ca nhan.

VI.1.6. Du phong tur xa

FPT va cac RA bao dudng sao luu hé thong dir lidu then chét hay bat ky thong
tin nhdy cam bao gém dit liéu kiém dinh trong du phong an toan.

Hé théng du phong ciia FPT TSA dugc dit tai cac trung tim Data Center khéac
trong FPT. Hé thong nay duy tri hoat dong thong sudt thong qua viéc dong bo dir
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lidu thuong xuyén véi hé théng chinh. Hé théng nay hoan toan 1a mot ban back up
day du cua hé théng chinh. Ngay khi xdy ra su ¢6 , hé thong nay sé duogc sir dung
dé truy tri hoat dong ma khong 1am anh hudng dén giao dich.

Viéc dong bo, sao luu dinh ky ¢ hé thong du phong dién ra hoan toan ty dong
dudi sy kiém soat chit ché tir cac chuyén gia cong ty FPT.

VI.2. Cac kiém soat thu tuc

VI.2.1. Cac thanh vién truc thudc td chirc.

Nhan vién, nha thau, nhan vién tu van déu c6 thé dugc xem xét dé trd thanh
nguoi tin cdy. Nhitng ngudi dugce chon la nguoi tin cay lam viée tai vi tri tin cdy
dap ung yéu cau cua CPS.

Thanh vién tin cay bao gdm tat ca cadc nhan vién, k¥ su, tu van c6 su truy cap
to1 hay di€u khién qua trinh x4c thuc hoac ma hoa co6 thé gay anh hudng 16n toi:

e Qua trinh kiém tra thong tin trong don xin cap tai khoan dau thoi gian.
e Viéc chip nhan, tir chdi hay cac xir 1y khac cua don xin tai khoan dau
thoi gian, yéu cau gia han, yéu cau cip moi, hodc cac thong tin dang ky.
e Nhimg ngudi dugc tin cdy co thé bao gdm cac ddi twong nhu sau:
e Nhan vién phuc vu khéach hang
e Nhan vién quan trj hé thong
o Ky su thiét ké
e B0 phan dugc giao nhi¢m vu quan 1y sy tin cay vé co sd ha tﬁng.
VI.2.2. S6 luwgng thanh vién cho moi cong viéc

FPT va cac RA thiét 1ap, duy tri va c6 cac yéu cau nghiém ngat vé thu tuc dieu
khién dé dam bao su phan cong nhiém vu dua trén kha nang lam vi¢c va dam bao
rang nhi€u nguoi dugce tin cdy s€ cung thuc hién cac cong viéc co6 tinh chat nhay

cam.

Chinh sach va thu tuc duoc thuc hién dé dam bao su phan cong nhiém vu dua
trén kha nang 1am viéc. Nhitng cong viéc mang tinh nhay cam cao, chang han truy
cap va quan Iy hé thong phan cimg ma hoa (don vi ma hoa chir ky CSU ) va cac
cong viéc lién quan dén kho4, yéu cau nhiéu ngudi dugce tin tudng tham gia.

Nhiing thu tuc diéu khién & bén trong dugc thiét ké dé it nhat hai ca nhan dugc
tin twong cung tham gia truy cap t&i mirc vat 1y hodc murc logic cua thiét bi. Truy
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cap t6i phan cng ma hoa yéu cau chit ché phai c6 nhiéu ngudi duoc tin tudng
cung tham gia toan bd qué trinh lam viéc, tir viéc nhan va kiém tra cho t6i budc
cudi cung 13 huy vé logic va/hodc vé vat Iy. Mdi mot 1an md dun nay dugc kich
hoat trong céc thao tac lién quan dén khoa, cac truy cap xa hon nita s& bi thu hdi
dé duy tri viéc phan cach gitra diéu khién céc truy cap vat 1y va mirc logic t6i thiét
bi. Nhitng nguoi truy cép vat ly toi cdc mod dun khong gilr “Secret Shares” (nhiing
thang phan riéng biét co chira cac thanh phan riéng biét ctia khoa bi mat hozc dir
liéu kich hoat va nguoc lai.

VI.2.3. Nhan dang va xac thuc cho tirng thanh vién
FPT va cic RA x4c nhan nhan dang va quyén cho moi c4 nhan tro thanh ngudi
tin cay la:
e Puoc cap phép truy cap va cap truy cap tdi cac tién nghi can thiét.

e Duoc cép cac tai liu dién tor dé co thé truy cap va thuc hi¢én mot sb
ching ning trén cac hé théng thong tin va hé thong FPT hay RA.

Viéc xac thyc nhan dang bao gdm hoat dong ciia cac cac nhén tin cdy hodc cac
ching nang bao mat trong td chirc va kiém tra thong tin nhan dang, vi du nhu ho
chiéu, béng 14i xe. T6 chirc ¢6 trach nhiém x4c minh tudn theo céc thu tuc duogc
dua ra trong CPS.

VI.2.4. Phan chia trach nhiém

Nhiing vai trd yéu cau phan chia trach nhiém bao gom (nhung khong gidi
han):

e Xac thyc thong tin trong don xin cép tai khoan dau thoi gian

e Qua trinh chap nhan, tir choi, hodc cac qua trinh khac ctia don xin cap tai
khoan dau thoi gian, yéu cau gia han, cap mai hay céc thong tin dang ky.

e Qua4 trinh ban hanh, huy tai khoan, bao gom nhiing tac nhan dugc truy
cap toi nhitng phan han ché truy cap cua kho luu tri.

e Qua trinh chuyén giao nhiing thong tin tai khoan, mat khau hay cac yéu
cau tir khach hang.

e Qua trinh tao, gia han hay huy mot tai khoan két ndi

e Qua trinh tai, gia han chung thu s6 cho hé théng dau thoi gian.
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VI.3. Ki€m soat nhan su

FPT ban hanh nhiing tai liéu vé kiém soat nhan su va chinh sach bao mat cho
TSA va RA. Viéc tuan thil nhitng chinh sach bao gdm céc yéu cau kiém tra doc
1ap dugc mo ta & muc VIII. Nhitng tai liéu ndy chira thong tin bao méat nhay cam
va chi danh riéng cho bén tham gia dich vu FPT TSA dudi sy dong ¥ cta FPT.

TSA va cac RA yéu cau nhitng nhan vién dang mong mudn duoc tré thanh
ngudi duoc tin cdy chimg minh duoc lai lich tot, c6 nang luc tot va kinh nghiém
can thiét dé thuc hién tét cac yéu ciu cong viée trong twong lai, cling nhu viéc
duoc tin tudng, néu c6, can thiét dé thuc hién cac dich vu vé chung thu theo hop
ddng quan 1y.

VI.3.1. Quy trinh ki€m tra lai lich

TSA va cac RA kiém tra lai lich cic ng vién tré thanh ngudi duoc tin ciy.
Viéc kiém tra lai lich s& duoc 1ap lai t6i thiéu 5 nim mot 1an . Nhiing thu tuc nay
tuan theo luat dia phuong. Viéc md rdng mot trong cac yéu cau khong dugc trai
luat dia phuong.

Nhitng nhén té phat hién trong lai lich 1a co s& dé xem xét viéc loai trir nhitng
{rmg vién khoi vi tri tin cdy nhu duoc dé cap trong ban huéng din vé yéu cau kiém
tra va bao mat ciia FPT, bao gdm bd diém sau:

e Su xuyén tac cua irng vién hay nguoi tin cay.

e Thong tin tham chiéu cua Gng vién khong déng tin cay.
e Kiém tra tién 4n tién su.

e (6 dau hiéu khong tot vé thong tin tai chinh, tin dung.

Bén bao c4o chtra thong tin danh gid cua bd phan nhan sy va by phan an ninh,
bd phan nay s€ thuc hién cac hoat dong kiém tra khach chua c6 trong ban kiém tra
lai lich. Nhiing diéu nay 1a thuéc do dé tir chdi img vién cho vi tri tin cay hay loai
bo nguoi tin cdy. Cach van dung thong tin danh gia phai tuan theo luat.

Piéu tra lai lich c4 nhan cta ing vién ngudi tin ciy bao gom:

e Su x4c nhan cta nhan vién tién nhiém.
e Kiém tra tham khao dong nghiép.

e Kiém tra trinh d0 ing vién.

e Kiém tra tién an tién su (& dia phuong, thanh phd, va qubc gia).
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Kiém tra thong tin vé tai chinh, tin dung.
Trung tdm xir 1y va dich vy ciia FPT ciing tién hanh diéu tra thém:
Kiém tra gidy phép 1ai xe

Kiém tra théng tin an ninh x3 hoi

VI.3.2. Yéu cau vé dao tao

TSA va cac RA cung cap cho cic ca nhan chuong trinh ddo tao theo yéu cau

cong viéc. Nhitng chuong trinh dao tao duoc kiém tra dinh ky

Chuong trinh dao tao gti nhitng phan lién quan t6i cu thé nhan vién dugc dao

tao, bao gom:

Co ché va nguyén tic bao mat ciia FPT.

Céc phién ban phan ctimg va phan mém dang duoc sir dung
Trach nhi€ém ca nhan.

Bao céo, chuyén giao cac thoa hiép va cac van dé lién quan.

Thu tuc khoi phuc sau tham hoa va duy tri cong viéc

TSA va cac RA thuong xuyén dao tao lai va cap nhat thong tin cho nhan vién

ctia minh v6i mtrc d§ va tan xuat phu hop dé nhan vién duy tri mtc d tin tudng

va thuc hién tot cong viéc ciia minh.

VI.3.3. Ky luat doi véi cac hoat dong khong hgp phap

TSA va RA thiét 1ap, duy tri va ap dat cac chinh sach dbi voi hanh dong bét
hop phap. Céc bién phap ky luat c6 thé bao gdm danh gid, va c6 thé cham dut phu

thudc vao tan sut va mirc do nghiém trong ctia cac hanh dong bt hop phap.

VI.3.4. Yeéu cau doi véi cac nha thau daoc lap

TSA va cac RA va cic nha thiu hay nha tu van doc 1ap trd thanh nguoi tin

cdy, tuan thu theo cac di€u kién sau day:

T6 chiic sir dung cac nha thau hay nha tu van doc lap trod thanh ngudi tin
cdy néu to chic d6 khong c6 nhan vién thich hop dong vai trd nguoi tin
cay.

Nha thau hodc nhan vién tu van dugc to chirc tin cdy nhu mdt nhan vién

cua minh.
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VI.3.5. Cung cap tai li€u cho nhan vién

FPT cung cép chuong trinh ddo tao cho nhan vién ciia minh khi can thiét va

cung cap cac tai liéu dé ho hoan thanh tot cac cong vi¢c cua minh.

V1.4.

VI.4.1.

Ki€m tra truy cap

Cac loai ban ghi su kién

Céac su kién co thé kiém dinh phai dugc ghi lai boi TSA va cac RA cua FPT.
Moi ban ghi, dién tir hay béng tay, chtra thoi gian cua sy ki€n, va nhan dang cua

don vi thyc hién. TSA dua ra cac loai ban ghi su kién trong CPS

Céc dang su kién c6 thé kiém dinh bao gém:

VI.4.2.

Cac su kién:

1. Tao khoa TSA,
Bt tat cac hé thong va img dung,
Thay d6i khod TSA,

Sy kién c6 lién quan dén quan 1y chu ky ma hoa,

A

Qua Trinh x1r Iy dir li¢u kich hoat cho khoé bi mat cia TSA, cac
ban ghi truy cap vat ly,

6. Bao tri va thay d6i cau hinh hé thong,

7. Ban ghi huy bod cac phuong ti¢n chtra khoa, dir li€u kich hoat,
hodc thong tin thué bao. Cac su ki¢n vé chu ky séng cua tai
khoan hé thong (bao gom cép phat, gia han, hily, tam dimng)

Sy kién lién quan t&i nhan vién tin cdy (bao gom (1) hanh dong truy cap
hay thoét ra, (2) tao va xo4 bé mat khau hay thay d6i dic quyén cua
ngudi sir dung, (3) thay doi nhan su).

Bao cdo vé viéc truy nhap vao mang va cac hé thong khong dugc cap

quyén

Ldi trong viéc sir dung hé thong dau thoi gian/

Thay d6i chinh sach tao du thoi gian, ngudn thoi gian hop 18
Xur ly ban ghi su kién

Ban ghi kiém dinh duoc xem lai twong tmg véi cac canh bao khong dinh ky va

c6 lién quan trong hé thong TSA/RA. Céc trung tdm xur Iy so sanh ban ghi véi su
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hd trg ban ghi bang tay hay dién tir hé théng ciia FPT va Trung tam dich vu khi c6
bét ky hoat dong nghi ngd nao.

Qua trinh xir 1y ban ghi kiém dinh bao gdm quaé trinh xem xét cac ban ghi kiém
dinh va ghi lai nguyén nhan cua tat ca cac sy kién quan trong trong ban tom tat
viéc xem xét lai bao gém mot qua trinh phé chuan dir liéu do khong bi tron lan, su
thanh tra lai tit ca cac dit liéu va qua trinh dénh gia cta cac canh bao hay cic ban
ghi bat thuong. Cac hanh dong dugc thyc hién dya trén qua trinh xem xét cac ban
ghi kiém dinh duoc ghi lai thanh tai liéu.

VI.4.3. Thdi gian duy tri luu trir cho ban ghi ki€m dinh

Ban ghi kiém dinh s& duoc luu gitt it nhat hai thang sau khi da duoc xir 1y.
VI.4.4. Bao vé cac ban ghi kiém dinh

Bén ghi kiém dinh s& dugc bao vé bang hé thong ban ghi kiém dinh dién tir
bao gdm céac co ché bao vé cic ban ghi log khoi cac truy nhap, sira d6i, xo04 bo
hoic can thiép bat hop phap.

VI.4.5. Thu tuc sao luu du phong cho cac bang ghi ki€m dinh

Hang ngay, cic bang ghi kiém dinh s& duoc sao luu nhiing phan thay doi, b6
sung, va hang tuan s& duoc sao luu du phong toan bo.

VI.4.6. Danh gia diém yéu

Céc su kién trong qua trinh kiém dinh s& duoc ghi lai kiém soat cac diém yéu
ctia hé thong. Su danh gia 15i bao mat logic (LSVAs) 1a duoc thuc hién, xem xét
va stra chita theo su kiém tra cac su kién duoc giam sat. LSV As can cu vao cac dir
liéu ghi lai tu dong theo thoi gian thuc va dugc thuc hién hang ngay, hang thang,
hang nam. LSVA hang nam s& tro thanh dir liéu cho viéc ddnh gia kiém toan hang
nam.

VIL.5. Luu trir cac ban ghi

VI.5.1. Nhirng ki€u ban ghi dugc luu trir cho dich vu FPT TSA:
e Dit li¢u kiém toéan.
e Thong tin vé don xin cap tai khoan dau thoi gian.
e Tai liéu hd tro nhimg don xin cap tai khoan dau thoi gian.

e Thong tin vé chu ky lam viéc cua tai khoan, vi du: cac thong tin hity, khoi
phuc, gia han luu luong sir dung.

Trang 44



CONG TY TNHH HE THONG THONG TIN FPT

VI.5.2. Thai gian duy tri tai liéu luu trir

Céc dir liéu s& dugc luu trong mot khoang thoi gian nhét dinh trudc ngay tai
khoan hét s6 1an su dung hodc bi huy bo.

Céc thong tin vé hé théng TSA cua hé théng FPT dugc luu trix ti thiéu 1a 5
nam.

VI.5.3. Bao mat tai liéu luu trir

Co6 mdt bo phan s€ chiu trach nhi¢m dam bao chi cé nhitng nguoi tin tuéng cod
tham quyén moi ¢6 dugce truy nhap cac di li¢u luu trir. Cac dir li¢u luu trir dugc
bao vé dé khong bi truy cdp bat hop phap, xem, thay doi, xo4, sira hay pha hoai
bén trong hé thdng tin cdy. Phuong tién luu trit dir liéu va cac tng dung dugc yéu
cau xur Iy dir li€u sé dugc duy tri nham dam bao cac dir liéu luu trit ¢ thé duoc
truy cap trong khoang thoi gian da duoc thiét 1ap trong CPS.

VI.5.4. Thu tuc sao luu du phong dir liéu

FPT sé& thyc hién viéc sao luu du phong nhitng phan can thay doi caa dir lidu
dién tir c6 chira thong tin vé chung thu dugc ban hanh, va thuc hién viéc sao luu
du phong toan bd hang tuidn. Nhitng ban sao luu bang gidy duogc cét giit trong
phuong tién dwoc dam bdo an ninh tur xa.

VI.5.5. Yéu cau thai gian cho dir liéu

Tai khoan va toan bd co s dit liéu vé viéc hay s& chtra thong tin vé ngay
thang. Nhiing thong tin nay can & dang khong ma hoa.
VI.5.6. Heé thong thu nhap dir liéu va luu trir

Hé thng thu nhap thong tin dit liéu luu trir ciia mot to chirc 1a hé thong ndi bo,
ngoai trir truong hop cac khach hang 1a RA. Trung tdm xur ly s€ gitp dd cac RA
nay trong viéc bao quan dir liéu kién toan. Nhu vay hé thong thu nhap dir liéu nay
1a & bén ngoai doanh nghiép RA. Mit khac ,t6 chic tham gia dich vu FPT TSA s&
tan dung hé thong thu nhap dir liéu nay.

VI.5.7. Thu tuc thu nhdp va kiém tra thdng tin luu triv
Chi nhitng ca nhan duoc tin tudng va cd tham quyén mdi cé quyén truy cap

vao céac du li€u luu trir. Tinh toan ven cua thong tin dugc kiém tra khi né duoc
khoi phuc.
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VI.6. Thay doi khoa

Mot ching thu sé TSA c¢6 thé duge cAdp mdi néu thyc thé cap cao cia CA
(CA’sSE) xé4c nhén lai nhan dang cua CA d6. Sau khi xac nhan lai, SE s€ chép
thuan hay tir chdi viéc xin cap méi do.

Néu chap thuan véi yéu cau cip moi, SE s& diéu khién mot qua trinh phat sinh
khod dé tao ra mot cip khod méi cho TSA d6. Trong sudt qua trinh phat sinh
khod, SE sé& ky va cap phat cho TSA d6 mot ching thu méi. Nhu vay qua trinh
phat sinh kho4 tuén theo nhitng yéu cau duoc dé cap téi trong chinh sich bao mat
ciia FPT. Chimng thu TSA mdi sé chira khod cong khai TSA duoc cap phat trong
qua trinh phat sinh khoa s& c6 gié tri di voi ddi tac tin cay.

VI.7. Thoa thuan va khoi phuc sau tham hoa

VI.Z.1. Cac thua tuc xtr ly van dé 10 khoa va su co

Céc ban sao luu du phong cac thong tin cua TSA duoc luu trir trong phuong
tién tir xa va dugc dam bao tinh san sang khi xay ra tham hoa hay co6 sy pha hoai:
cac dit liéu vé don xin cép tai khoan dau thoi gian, dir li€u kiém toan, cac co s dit
liéu cho cac tai khoan da ban hanh, cac ban ghi cia hé théng. Ban sao luu du
phong cua cac khod bi mat TSA s€ duoc tao ra va duy tri theo muc VI.2.4 c6 trong
CPS. Trung tdm xtu ly s€ duy tri cac ban sao luu du phong cua céc thong tin TSA
ctia ho, ciing nhu cac TSA cia cac khach hang doanh nghiép nam trong mién con.
VI.Z.2. Hanh vi tiéu cu'c doi véi tai nguyén may tinh, phan mém va dir

liéu

Trong trudng hop tai nguyén, phin mém va céac dir liéu dugc sir dung véi muc
dich nguy hiém, bdo c4o vé su cd va tra 16i cho su cb do6 s& duogc TSA va RA thuc
hién ngay lap tuc tudn theo céc thu tuc ciia FPT dugc néu trong tai li¢u CPS nay.
VI.7Z.3. LO khoa bi mat cia TSA

Trong trudng hop 16 khod bi mat ciia TSA, TSA sé& bi thu hdi chimg thu.
Trung tdm xu 1y s& ap dung cac bién phap thuong mai hop 1y dé luu ¥ cac dbi tac
tin cdy néu ho phat hién ra hodc ¢ 1y do dé tin rang khod bi mat caa TSA bj 10
trong mién con cua FPT.

VI.Z.4. Kha nang duy tri lién tuc trong kinh doanh sau tham hoa

FPT tién hanh bao mat cho céc hoat dong phat trién, kiém tra, bao tri cuia TSA
va RA. FPT s& trién khai ké hoach khoi phuc sau tham hoa. K& hoach khai phuc
sau tham hoa. K& hoach khoi phuc sau tham hoa dét ra tap trung vao viéc khoi
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phuc hé thdng thong tin va cac chirc ning thuong mai quan trong. Khu vuc khoi
phuc sau tham hoa s€& c6 bao vé vat ly dugc FPT chi rd.

Trung tim xir 1y c6 kha nang hoi phuc hay khoi phyc dir liéu trong khoang 72
gio sau khi mot tham hoa xay ra. Trung tdm s& hd trg t6i thiéu cac chirc nang sau:

e Cip phat tai khoan dau thoi gian.

e Gia han tai khoan dau thoi gian.

e Huy tai khoan d4u thoi gian.

e Gan dau thoi gian Ién tai liéu

e Cung cip céac thong tin két ndi cho khach hang.

Co so dir liéu khéi phuc tham hoa cua Trung tam xur ly dugc déng bo hoa
thudng xuyén véi co sé dir liéu san xuat trong mot khoang thoi gian gidi han theo
Chi din vé yéu ciu an ninh va kiém toan (Security and Audit Requirements
Guide). Céc thiét bi dé khéi phuc sau tham hoa cta Trung tam xt 1y s& duoc bao
vé vat 1y twong ng v4i mirc an ninh vat 1y dugc dé cap dén trong chinh sach bao
mat cua FPT.

Trung tam dich vu c¢6 chirc ning cong bd tham hoa tén website ciia ho bing
ngodn ngit dia phuong va tiéng Anh thong béo truc tiép tdi khach hang, dbi tac tin
cdy va nhirng nguoi quan tam.

Ké hoach khdi phuc sau tham hoa ctia Trung tdm dich vu va trung tdm xur ly
dugc thiét ké dé tao ra kha ning khoi phuc hoan toan trong khoang mot tuan tir
khi tham hoa xay ra tai khu vuc chinh cua Trung tam dich vu va Trung tdm xu ly
dugc thiét ké dé tao ra kha ning khoi phuc hoan toan trong khoang mot tuan tir
khi tham hoa xdy ra tai khu vuc chinh cta Trung tdm dich vu va Trung tam xu ly.
Trung tdm dich vy va Trung tdm xir Iy cai dat va kiém tra cac thiét bi cua ho tai
khu vyc chinh dé ho tro chimg ning TSA/RA theo moi tinh hudng ngoai trir mot
tham hoa 16n c6 thém lam cho toan bd hé thdng khong thé hoat dong dugc. Nhur
vay thiét bi d6 phai duoc du phong va c6 kha ning chiu dung hong hoc.

VI.8. Két thic su hoat dong cua TSA hay RA

Viéc két thuc cac to chirc tham gia dich vu FPT TSA (ngoai trir RA) nay s&
nam trong thoa thuan giita CA va SE. Cac bén sir dung sy tin tuéng va ap dung
céc bién phap thuong mai hop 1y dé di dén thoai thuan ké hoach ké thuc nham giai
thiéu ti da tac dong tdi khach hang, thué bao va cac ddi tac. Ké hoach két thic c6
thé bao gdm céac budc:
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Thong bao dén cac bén lién quan téi qua trinh cham dut hoat dong nhu
thué bao, cac ddi tac, khach hang.

Xu 1y cac chi phi cho céc thong bao do.
SE thu hdi ching thu da phat hanh toi TSA.

Luu trir cac dir liéu ciia TSA trong mot khoang thoi gian dugc dé cap dén
trong CPS.

Tiép tuc hd trg dich vu cho cac khach hang va thué bao.

Hoan lai phi (néu can) cho nhtng khach hang co tai khoan chwa bi hét
han va chua bi thu hdi vira bi thu hoi trong qué trinh chim dirt hay cung
cap.

Sap xép khoa bi mat ctia TSA va thé phan cting chira khoa bi mat.

Cung cép cac chuyén giao can thiét cua dich vu TSA téi cac TSA dang
hoat dong.
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VII.KHUON DANG CUA CHUNG THU

VII.1. Khuon dang cua chirng thu

Cac chung thu sit dung cho hé théng FPT TSA tuan theo ITU-T
Recommendation x.509 (1997): Information Technology — Open Systems
Interconnection-The Directory: Authentication Framework, June 1997 and (b)
RFC 5280: Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile, May 2008 (“RFC 52807).

Tbi thiéu, cac ching thu X.509 bao gém cac truong co ban va cac gia tri bat
budc dugc chi ra hodc phai tuan theo cac rang budc trong bang dudi day:

Tén truong Gia tri
Serial Number Duy nhit cho mot Issuer DN
Signature : Ay o , R 10 Al
, Dinh danh thudt toan duoc str dung dé ky chiing thu
Algorithm
Issuer DN Xem muc VII.1.4
Valid From Thoi diém ching thu bat dau c6 hiéu luc. Puoc dong bod
voi Master Clock cua U.S Naval Observatory. Pugc ma
ho4 theo tiéu chuan RFC 5280
Valid To Thoi diém chimg thu hét hiéu lyc. Pugc dong bd voi
Master Clock cua U.S Naval Observatory. Pugc ma hoa
theo tiéu chuan RFC 5280
Subject DN Xem muc VIIL.1.4
Subject  Public Pugc mi hoa theo tiéu chuan RFC 5280
Key
Signature Puoc sinh va ma hod phi hop véi tiéu chuan RFC 5280

VII.1.1. Phién ban

Chung thu s6 ciia FPT TSA 1a cac ching thu X.509 phién ban 3 nhung chimg
thu gdc (Root Certificates) c6 thé 1a chimg thu X.509 phién ban 3 nhung ching
thu gbc (Root Certificates) co thé 1a chimg thu X.509 phién ban 1 dé hd tro ké
thira ctia hé thong. Cac ching thu CA 1a cic ching thu X.509 phién ban 1 hodc
phién ban 3. Cac chung thu cho thué bao cubi 14 ching thu X.509 phién ban 3.
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VII.1.2. Phan mé rong cua chirng thu

FPT tao ra chtng thu X.509 phién ban 3 véi su mo rong dyoc yéu cau trong
muc 7.1.2.1-7.1.2.8. Sy m¢d rong riéng bi¢t cd thé chép nhan duoc, nhung vi¢c sur
dung cac sy méd rong riéng bi¢t khong dugc dam bao trong CP va CPS tru khi c6
céc tham chiéu dic biét kém theo.

6.1.1.1. Su dung khoa
Céc chung thu X.509 phién ban 3 ndi chung duoc phu hop véi RFC 5280:
Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation
List (CRL) Profile, May 2008.

Ghi cht: Mit du bit chong tir chdi khong duoc thiét 1ap cho phdn mé rong s
dung khoa, nhung FPT van hd trg cac tinh niang chong tir chdi cho cac ching thu
nay. Bit chong tir chdi khong dugc yéu cau thiét 1ap trong cac chimg thu nay boi
vi cong nghé PKI chua dat téi sy thong nhat vé dinh nghia bit chéng tir chdi
nghia. Cho dén khi dat dugc sy thong nhat thi bit chong tir chdi s& khong cé y
nghia ddi voi cac ddi tac tin ciy tiém nang. Hon thé nita, cac ing dung phd bién
nhat khong nhan biét dugc bit chong tir chéi.

7.1.1.1. Phan mé rong cua cac chinh sach chirng thu

Phan mo rong cua cac chinh sach chimg thu cua X.509 phién ban 3 duoc biét
dén 13 viéc nhan biét dbi tugng ciia CPS theo muc VIL.1.6 va han dinh chinh sach
tuan theo muc VII.1.8.

8.1.1.1. Tén thay thé cua chu thé (subjectAltName)
Truong mé rong subjectAltName cua ching thu FPT TSA X.509 phién ban 3
tuan theo chuan RFC 5280.

9.1.1.1. Rang budc ca ban (BasicConstraints)
Vi chung thu X.509 phién ban 3 cho CA, truong mé rdng BasicConstraints

c6 gia tri CA duoc thiét 1ap 1a TRUE. Vi ching thu thué bao cudi thi trudng mo
rong BasicConstraints dugc thiét 1ap 1a mot chudi rdng. Truong criticality duge
thiét 1ap 1a TRUE cho ching thu CA.

Truong “pathLen Constraint” cta truong mo rong BasicConstraints 1a gia tri
16n nhat cua dudng dan ching thu. Néu trudng nay c6 gia tri bang 0 , thi ching
thu chi duoc cép cho thué bao thué bao cubi.

10.1.1.1. Viéc st dung khoa mé rong

Véi chimg thu thué bao cubi X.509 phién ban 3 cta dich vu FPT TSA, trudong

mo rong ExtendedKeyUsage duoc cau hinh bao gém cac khoa OID (object

identifiers).
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11.1.1.1, Piém phéan bé CRL
Trong chimg thu s6 FPT TSA X.509 phién ban 3, trudng md rong
cRLDistributionPoints chira cac URL dé ddi tac tin cdy c6 thé 1dy duge CRL dé
kiém tra trang thai ching thu.

12.1.1.1. Pinh danh khoa cho don vi cép chirng thu.
Trong chimg thu FPT TSA X.509 phién ban 3, phuong phap nhan dang khoa
dua vao khoa cong khai do TSA phat hanh tuan theo phuong thirc dugc mo ta
trong RFC 3208.

VII.1.3. Thuat toan nhan biét doi tugng
Dich vu FPT TSA sur dung cac thudt toan sau:
e SHA-256

Chir ky sb sir dung cac thuat todn nay tuan theo tiéu chuan FIPS PUB 180-4.
St dung ham bam SHA-256 c6 nhiéu vu diém hon so véi SHA-1. Do thuét toan
SHA-1 vé Iy thuyét co thé bi pha.

Phién ban hién tai cua trung tam xu 1y st dung thuat ma hoa SHA-256 cho h¢
thong FPT TSA

VII.1.4. Cau tructén

Tén cua chung thu FPT TSA tuan theo muc III.1.1
VII.1.5. Rang budc tén

Khoéng ¢6 sy rang budc nao vé tén.
VII.1.6. Chinh sach nhan biét doi tugng

Viéc nhan biét dbi tuong cho chinh sich ching thu twong ung véi mdi cip
dugce thiét 1ap trong muyc 1.2. Mé rong chinh sach chung thu trong mdi chung thu
FPT TSA X.509 phién ban 3 tuan theo myc I.2.

VII.1.7. Cach dung cia su mé rong chinh sach rang budc
Khong cé rang budc nao.
VII.1.8. Chinh sach han dinh cau tric va ngir nghia

Chung thu FPT TSA X.509 phién ban 3 chira han dinh chinh sach trong phan
mo rong chinh sach chimg thu. Noi chung, chimg thu bao gdm mot CPS pointer
qualifier tré dén ban thoa thuan vai dbi tac tin cay hoac CPS cua FPT.
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VII.2. Khudn dang danh sach thu hoi chirng thu CRL

Céc chimg thu c6 chtra ngay hét han hiéu lyc (trong trudng thoi gian hiéu lyc),

tuy nhién dang tiéc 1a d6i khi can thu hoi (ngit hiéu luc) ciia mot chimg thu trude

thoi gian vi mot vai 1y do ndo d6. TSA can mot phuong tién dé cap nhat thong tin

trang thai chimg thu ciia moi chimg thu sir dung cho hé théng. Mot phuong tién
hitu hiéu 1a danh sach thu hoéi chimg thu chudn X.509 (CRL — Certificate

Revocation List).

Danh sach thu hoi chimg thu X.509 duoc bao vé boi chit ky sd cua SE phat

hanh. Nhimg nguoi ding s& chic chin ring ndi dung ciia CRL khong bi thay dbi

bang cach xac thyc chit ky cta SE trén CRL d6. Cac chung thu chira mot tap hop

cac truong chuan va mot tip cac truong mé rong tuy chon. Nhiing trudng chuan

bao gom:

Version — Phién ban: Truong nay miéu ta ci phap cia CRL (Thong thuong
trrong phién ban sé 1a 2).

Signature - Chir ky: Truong nay chira thong tin vé k¥ thuat nhan dién cho
chir ky s6 ma CA st dung dé ky vao CRL.

Issuer — Phat hanh: Trudng nay chta tén theo chuan X.500 ciia CA phat
hanh CRL.

This Update - Cap nhéat hién tai: Truong nay chua thong tin ngay phat hanh
(cap nhat) CRL.

Next update - Cap nhit sip téi: Truong nay chira thong tin ngiy s& cap nhat
tiép theo gan nhat.

Revoked certificates — Chirng thwr s6 bi thu hoi: Trudng niy chira thong tin
vé cac chimg thu bi thu hdi (bao gém Serial number, time of revoke
certification - Thoi gian chung thu bat dau bi thu hoi, va mot sb thong tin mo
rong khac.) Cac thong tin mo rong khac duogc sir dung dé cung cép thong tin
bd sung. Truong nay chi xuét hién trong cac CRL phién ban 2.

Nhitng truong mé rong pho bién duogc st dung bao gdm:

e CRL number: S6 phat hanh caa CRL.

o Authority key identifier: Chung ta da biét mdi CA c¢6 thé c¢6 nhiéu cap khoa

khac nhau vi vdy trudng ndy gitp nguoi dung biét can chon lwa khoa cong khai

nao dé xac thyc chit ky s6 ctia CA da ky trén CRL dé co thé xac dinh d6 tin cay
cua CRL.
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o Issuer alternative name: Truong Issuer & trén da chira thong tin tén chuan
X.500 ctia CA phat hanh CRL, tuy nhién mot s6 ung dung dac biét khong thé hiéu
chuan dit tén nay. Do d6 trudng Issuer alternative name chtra thong tin vé CA phat
hanh CRL theo mét cti phap thich hop khac. Vi dy...dang DNS hay e-mail chang

han: CAl@xyz.vn.

o Issuing distribution points: Truong nay dé két hop cung véi truong mé rong
CRL distribution point trong chung thu X.509.

e Reason code: Truong nay dugc dung dé dua ra 1y do vi sao mot ching thu cu
thé bi thu hoi. (Nham gitip ngudi dung xir Iy mém déo hon).

o Certificate issuer: Do6i khi mot CA nao d6 chuyén chirc nang phat hanh CRL
v6i cac chimg thu ma né phat hanh cho mot CA khac. Truong nay duoc dung dé
xem thong tin vé CA nao phat hanh ra cac ching thuc xuat hién trong mot CRL.
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VIII. KIEM PINH TINH TUAN THU VA CAC PANH GIA KHAC

FPT sé& tién hanh kiém toan dinh ky nhim dam bdo viéc tuan thi céc tiéu
chuan ctia dich vu FPT TSA sau khi di vao hoat dong.

Bén canh d6, cac tiéu chuan cua dich vu FPT TSA sé& duoc dung dé tién hanh
danh gi4 va thanh tra nham dam bao tinh trung thyc cia FPT, bao gém nhiing diéu

sau:

Céc tiéu chuan cua dich vu FPT TSA sé& dugc dung dé thanh tra hay danh gia
FPT, hay thué bao 1a cac doanh nghi¢p. Trong truong hop FPT hoac Superior
Entity dugc kiém tra va két qua cho thiy cac thuc thé khong dat cac tiéu chudn
cua dich vu FPT TSA, s€ duoc tiép tuc hoat dong hoac khong duoc hoat dong tuy
thudc vao muc do va hau qua cua ton that giy ra. Nhiing 18i hay nhiing t6n that,
cho théiy mdi de doa tiém an va thuc sy ddi v6i an ninh hay tinh toan ven cua FPT
TSA .

Céc tiéu chuan cua dich vu FPT TSA s& duoc dung dé tién hanh cac danh gia
vé quan 1y rui ro bo sung cua chinh FPT hay cta thué bao theo nhitng phat hién vé
viéc khong tudn thi day di hodc cé nhiing ngoai 1¢ trong két qua cudc kiém toan
qua trinh tuan thi va d6 cling 1a mot phan cua qua trinh quan 1y rii ro tong thé.

Céc tiéu chuan cta dich vy FPT TSA s& dugc dung dé tién hanh kiém toén,
danh gia va thanh tra cac thuc thé hodc hing kiém toan déng vai tro 12 bén thu 3.
Cac thuc thé chiu su kiém toan, ddnh gia va thanh tra s& phai hop tac voi FPT dé
tién hanh kiém toan, ddnh gia va thanh tra nay.

VIII.1. Tan suat va cac truong hgp danh gia

Céac cudc kiém soat qua trinh tun thii duoc tién hanh it nhat moi nim mot 1an

v6i chi phi phy thudc vé thuc thé dugc kiém toan.
VIII.2. Danh tinh va kha ndng cia ngudi ki€ém toan

Hang kiém toan dong vai trd 1a bén thtr 3 s& tién hanh kiém toan qué trinh tuan
thu cua FPT.

Viéc danh gia va kiém toan trén lai duoc kiém tra boi mot cong ty ké toan nha
nuéc dd duge cap ching thu trong sy giam dinh ctia an ninh may tinh hodc boi
cac chuyén gia c6 uy tin vé an ninh mdy tinh do ban ¢d van an ninh chi dinh.
Cong ty nay ciing s& phai giam dinh vé an ninh cong nghé thong tin va viéc thuc
hién cap phat dau thoi gian.
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VIILI.3. MGdi quan hé giira ki€ém toan vién va thuc thé dugc ki€ém toan

Viéc kiém toan ma duoc thuc hién boi hang kiém toan dong vai tro 1a bén tha
3 s& dugc tién hanh kiém tra boi cac hang ddc lap vdi thuc thé duogc kiém toan. S&
khong co bt ki sy tranh cii nao vé loi ich gay can tro tdi viée thuc hién céc dich
vu kiém toan.

VIII.4. Nhirng doi tugng trong qua trinh danh gia

Chu thé kiém toan ctiia mdi loai thuc thé s& dugc dua ra nhu dudi ddy. Thuc
thé duoc kiém tra c6 thé tién hanh kiém toan viéc thuc hién theo mot mé minh 1a
mot phan ctia cudc kiém tra tong thé hiang nim vé hé thong thong tin cua thyc thé.

FPT sé& duoc kiém toan dua theo nhimg hudéng dan co trong cac tuyén bd sb 70
vé chuan kiém toan (SAS) do Vién ké toan cong ching Hoa Ky (American
Institule of Certificate Public Accounts) dua ra va cac bao céo vé qua trinh giao
dich cta cac t6 chue dich vu.

VIIL.5. Giai quyét khi két qua bi danh gia la thiéu sot.

Sau khi nhan dugc bao céo kiém toan, SE cua thuc thé duoc kiém toan s& lién
lac v&i bén kiém toan dé thao luan vé nhimng truong hop ngoai 1 va nhiing thiéu
sot ma két qua cudc kiém toan chi ra. Cac tiéu chuin cua dich vu FPT TSA s&
duge st dung dé thao luan vé nhiing truong hop ngoai 1é va nhimng thiét sot véi
bén kiém toan. Thyc thé duoc kiém toan va SE s& dung nhiing nd lyc thuong mai
dé thoa thuan ké hoach hanh dong ding dan dé giai quyét cac van dé do cac
truong hop ngoai 1é va thiéu sot gy ra va dé thuc hién ké hoach do.

Trong truong hop bén thuc thé duoc kiém toan that bai trong viéc dua ra mot
ké hoach hanh dong hodc that bai trong viéc thuc hién no, hodc néu ban bao cdo
chi ra nhiing ngoai 1¢ va nhiing thiéu s6t ma FPT va SE tin rang ching 1a mdi de
doa tirc thi téi an ninh va tinh théng nhat ctia FPT:

(a) FPT va SE sé& khang dinh c6 can thiét phai thu hdi hay thoa hiép béo cio

hay khong.

(b) FPT va SE sé& duoc phép tam dimg dich vu dé tién hanh kiém toan

(c) Néu can thiét, FPT va SE c6 thé s& chim dut dich vu va nhiing diéu khoan

trong hop dong giira thuc thé duge kiém toan va SE ctia né.
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VIII.6. Thong bao két qua

Theo nhu bat ki mot cudc kiém toan nao thi bén thuc thé duge kiém toan sé
cung cap cho FPT va SE (néu SE khong phai 1a FPT) ban bao cdo va cac chimg
nhan hang nim dua trén két qua kiém toan hodc tu kiém toan trong vong 14 ngiy
sau khi két thuc kiém toan hoic khong qua 44 ngdy sau ngay bat dau cac hoat
dong.
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IX. CAC VAN DE THUONG MAI VA PHAP LY KHAC

IX.1. L@ phi

IX.1.1. Lé phi cap tai khoan hoac gia han tai khoan

Khach hang sir dung dich vu FPT TSA phai tra phi khi xin c4p, gia han tai
khoan dich vu dau thoi gian, quan 1y hé thong dau thoi gian cho nha cung cép.
IX.1.2. Lé phi st dung dich vu dau thgi gian

Céc thué bao cua dich vu FPT TSA va RA khong phai tra phi dé tao ra dir liéu
tai khoan.

IX.1.3. Phi truy cap thong tin vé trang thai chirng thu va viéc thu hoi
chirng thu.

Chung thu s6 sir dung cho hé théng cap phat ddu thoi gian s& do Bo Truyén
thong thong tin cap phép nén cac dudng dan CRLs hay OCSP ctia ching thu s6 s&
do Bo Truyén thong thong tin quan 1y.

IX.1.4. Lé phi str dung cho cac dich vu khac

Céc thanh phan tham gia dich vu FPT TSA khong phai tra phi khi truy cap CP
hodc CPS. Viéc sur dung van ban véi cac muc dich khac nhu sao chép, phan b0 lai,
stra chira hodc tao mdi cac cong vién phat sinh s€ phai tuan theo thoa thuén hop
phép véi nguoi dang nim giit ban quyén cla van ban nay.

IX.1.5. Chinh sach hoan tra phi
FPT s€ dua ra pham vi cho viéc 4p dung chinh sach hoan tra phi. Chinh sach

nay s€ dugc dua 1én website (bao g@)m mot danh sach cac kho dir liéu), hoac dua
vao ban thoa thuan véi khach hang hay dua vao trong ban CPS.

IX.2. Trach nhiém tai chinh

IX.2.1. Bao hiém

FPT s& duy trinh tinh thuong mai hop 1y cho cic mirc bao hiém d6i véi cac 16i
hay thiéu sot, hodc théng qua cac chuwong trinh bao hiém 15i hay thiéu sét véi cac
hang bao hiém hodc tu cam két bao hiém. Cac yéu cau bao hiém nay khong ap
dung voi cac to chirc chinh tri.

13.1.1.1. Cac truong hop FPT tién hanh dé bu bao hiém va mirc dén
bu bao hiém

FPT tién hanh dén bu bao hiém cho céc trudng hop sau:
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o L&ido TS gay ra, bao gom 16i k¥ thuat khi phat hanh tai khoan theo
trach nhiém cua FPT TSA.

e FPT dua ra cdac mirc dén bu bao hiém theo cac mirc bao hiém chimg
thu khac nhau.

e Viéc dé bu bao hiém thyc hién theo diing hop dong voi thué bao.

14.1.1.1. Céc truong hap khdng dudc huédng dén bu bao hiém

FPT s€ khong chiu trach nhiém trong cac truong hop:

IX.2.2.

Céc truong hop st dung ching thu khong duge dé cap dén trong CP,
CPS.

Céc truong hop gia mao xur 1y chung tur.

Céc truong hop su dung, cau hinh khong phu hop, khong nam trong
trach nhiém cua TSA dugc st dung trong qua trinh xur ly chung thu.
Khach hang danh mét hodc dé 16 tai khoan mat khau s dung cho hé
thng dich vu dau thoi gian.

L6i cia RA, bao gém 161 x4c thuc viéc nhan biét dit liéu, sb chung thu,
gia tri khoa cong khai, RA khong gui yéu cau phu hop... Khi co 16i xay
ra, RA sé& chiu hoan toan trach nhiém v&i khach hang.Viéc dé bu duoc
thue hién theo hop déng voi thué bao.

Cac tai san khac

FPT co quén tu chu tai chinh dé duy tri hoat dong va thuc hién céc nhi€ém vu

cua minh, dong thoi cé trach nhi€ém phap 1y doi véi cac rui ro cho thué bao va cac

doi tac tin cay.

IX.2.3.

Thong tin bao dam maé rong.

FPT dua ra chuong trinh bao dam mo rong cung cip cac SSL va bao vé chir ky

s6 khong bi mat hay pha huy tir nhitng thiéu sot trong qué trinh cip chimg nhan

hodc tir viéc vi pham hop ddng. FPT dua ra cic chuong trinh bao dam mo rong

dugc yéu cau trong CPS.

IX.3.

IX.3.1.

Tinh bao mat cta thong tin kinh doanh

Pham vi cuia thong tin can bao mat

Nhiing dir liéu sau cua thué bao, nhu dé cap dén & muc IX.3.2 s& duge dam

bao tinh mat va riéng tu (“thong tin mat/riéng tu”)
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e Cac dir liéu TSA, dugc phé chuan hodc khong dugc phé chuan

e Céc dir lidu don xin cap tai khoan dau thoi gian

o Cac khoa bi mat ciia h¢ thong str dung hé théng quan 1y khoa cong khai
va céac thong tin can thiét dé khoi phuc cac khoa nay.

e Céc dir liéu chuyén doi (dir liéu ddy di va cac dir liéu kiém toan cia
qué trinh chuyén dbi).

e Céc dir liéu kiém toan tao hoac luu gilr boi FPT hodc mot thué bao.

e Céc bdo céo kiém toan tao boi FPT hay thué bao (cho viéc danh gia
nhitng bao cdo nay), hodc nhiing kiém toan vién (nd1 bo hoac la bén
ngoai).

e Cac du an khoi phuc do tai nan hay khéi phyc sau tham hoa.

e Quan ly mirc dd an ninh trong hoat dong cia phan cting, phan mém, cac
quan tri vién cua dich vu chung thu va cua cac dich vu khac.

IX.3.2. Thong tin khong nam trong pham vi cia qua trinh dam bao
tinh mat

Chung thu, thu hdi ching thu va cac thong tin vé trang thai ctia chung thu, noi
luu gitr cua FPT cung céac thong tin chtra bén trong khong dugc coi 1a cac thong
tin mat/riéng tu. Cac thong tin khong dugc xem 1a mat/riéng tu trong muc 9.3.1 sé
khong riéng tu hodc khong bi mat. Phan nay tuan theo luat riéng tu.

IX.3.3. Trach nhiém bao vé thong tin mat

FPT dam bao an ninh cho céc thong tin riéng tu khong bj tiét 16 véi bén thu 3.
IX.4. Tinh bi mat cua thong tin ca nhan

IX.4.1. Ké hoach dam bao tinh riéng tu

FPT sé tién hanh trién khai chinh sach dam bao tinh riéng , tuan theo luat riéng
tu, FPT s& khong tiét 10 tén hay bat cr mot thong tin nao vé cac don xin cap
chung thu cua thué bao ra bén ngoai.
IX.4.2. Thong tin riéng tu

Tat ca nhitng thong tin vé thué bao khong dugc cong bd cong khai, bao gom
tai khoan mat khau khach hang str dung cho h¢ théng, va cac CRL truc tuyén
dugc coi la thong tin riéng tu.
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IX.4.3. Thong tin khong riéng tu

Tat ca cac thong tin dugc cong khai trong chimg thu sé sir dung cho hé thdng
dugc coi nhu khong phai 1a thong tin riéng tu.

IX.4.4. Trach nhiém bao vé thong tin riéng tu

Nhiing nguodi tham gia vao dich vu FPT TSA nhén cac thong tin mat phai ddm
bao tinh mat cho nhiing théng tin nay khong bi tiét 16 v6i bén thir 3 va phai tuan
theo nhitng luat riéng tu trong pham vi quyén han cta minh.
IX.4.5. Thong bao va cho phép sir dung thong tin mat

Theo luat riéng tu hay theo thoa thuén, cac thong tin riéng tu s€ khong duoc s
dung ma khong ¢ sy cho phép ciia nguoi so hitu nhimg thong tin nay. Phin nay
tuan theo luat tung riéng tu.

IX.5. Cung cap thong tin

FPT s& duoc phép cong bd nhitng thong tin mat/riéng tu néu:
e Qua trinh cong bd 1a can thiét khi c6 yéu ciu cua toa an va tim kiém
thong tin xac nhan.
e Qua trinh cong b 1a can thiét dap Gmg yéu ciu cua toa an, qua trinh
quén tri hay cc qua trinh lién quan dén luat phap, cac hoat dong quan
Iy nhu thim van cta toa an, yéu cau xac nhan, yéu ciu cho qua trinh tao
tai liéu.
IX.5.1. Nhirng trudgng hgp lam 10 thong tin khac
Nhiing chinh sach riéng tu bao gom cac diéu khoan lién quan dén viéc tiét 16
cac thong tin bi mat/riéng.

IX.6. Quyén s@ hiru tri tué

IX.6.1. Quyén sé hiru trong CPS

Céc bén lién quan trong dich vu FPT TSA chap nhan rang FPT c6 quyén so
hitu dbi v6i CPS va cac diéu khoan ghi trong CPS.
IX.6.2. Quyén sé hifu tén

FPT TSA c6 quyén so hitu d6i v6i thuong hiéu, tén dich vu trong cac don xin
tai khoan dau thoi gian , va voi tén phan biét (distinguished name) trong chimg
thu st dung cho hé thong dau thoi gian ctia FPT.
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IX.6.3. Quyén sd hiru khoa va cac tai liéu cua khoa
Cap khoa tuong tng v6i ching thu cua TSA va thué bao 14 tai san cia TSA va
thué bao va duogc luu trir bao vé theo quyén s& htru tri tué.

IX.7. Van deé dai dién va bao lanh

IX.7.1. Dai dién cua CA va van dé bao lanh
Dich vu FPT TSA bao dam:
e Khong c6 nhiing thong tin khong phi hop véi thuc té trong chimg thu.
e Chung thu ctia TSA phu hop v6i yéu cau trong CP va CPS.

e Dich vu huy tai khoan va st dung kho luu trir phtt hop véi tiéu chuin
trong CP va CPS.

Thoa thuan véi khach hang c6 thé co thém cac tuyén bd va cam két khac.
IX.7.2. Dai dién cia RA va van dé bao lanh
Cac RA cua dich vu FPT TSA bao dam:

e Khong c6 thiéu sot trong qua trinh khéi tao tai khoan, mat khau va két
nbi téi hé théng FPT TSA.

e Nhimng ching thu cia RA tuan theo cac yéu cau trong CPS nay.

e Dich vy thu hdi tai khoan va st dung kho lwu trit phu hop véi tiéu
chuan trong CPS.

Thoa thuan vé6i khach hang c6 thé co thém céac tuyén bd va cam két khac.
IX.7.3. Dai dién cua khach hang va su bao lanh
Khach hang cam két rang:

e Tai khoan va mat khau dugc cung cip boi FPT TSA phai dam bao an toan,
bi mat trong toan bd qua trinh st dung.

e Khong chia s& hay trao doi tai khoan v&i bén thir 3 néu chua dugc su chap
nhan hoic cap phép tir FPT TSA

o Tat ca cac cam két dugc dua ra boi khach hang trong don xin cép tai khoan
dau thoi gian 1a ding su that.

e Dich vu déu thoi gian duoc st dung cho cac muc dich hop phap va tuan
theo nhitng yéu ciu trong CPS.

Thoa thuan khach hang co thé c6 thém cac tuyén bd va cam két khac.
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IX.7.4. Dai dién cho cac doi tac tin cay va van dé bao lanh

Thoa thuan véi ddi téc tin cdy yéu cau doi tac tin cdy phai c6 du thong tin dé

dua ra mot quyét dinh dua vao cac thong tin trong chimg thu. Ho ¢6 trach nhiém

quyét dinh tin tuéng hay khong vao cac thong tin trong chimg thu. Relying
Rarties c6 trong CPS.

Thoa thuédn vé bén doi tac co6 thé bao gom thém cac tuyén bd va cam két khac.

Trach nhiém phap 1y ctia dbi tac tin cay sé dugc thiét 1ap trong hop dong ddi

tac tin cay.

IX.8.

Van deé boi thudng

IX.8.1. Van dé boi thuong cua khach hang

Khi phap luat yéu cau, khach hang phai boi thuong cho FPT néu xuat hién:

e Nhiing thong tin khong hop 1é do khach hang cung cép trén don xin cap tai

khoan dau thoi gian.

Li ctia khach hang dé 16 nhimg nhan t6, yéu té lién quan dén don xin cap
tai khoan dau thoi gian, sy bo sot do su cAu tha hay v&i muc dich ltra dao.
Ldi ciia khach hang trong viéc bao vé tai khoan, mat khau, st dung h¢
thdng tin cdy, hodc khong thyc hién cac bién phap phong ngira can thiét dé
tranh gdy hau qua.

Viéc sir dung tén ctia khach hang (ké ca viéc khong gidi han tén chung, tén
mién, hoic dia chi thu dién tir) vi pham quyén s& hitu tri tué ctia bén thir 3.

Hop ddng voi khach hang c6 thé co nhitng bd sung phu hop.

IX.8.2. Van deé boi thudng cua cac doi tac tin cay

Khi duge phap luat cho phép, ban thoa thuan véi dbi tac tin cdy sé yéu cau doi
tac tin cdy bodi thuong cho FPT hay cac thanh phan tham gia dich vu FPT TSA vi:

Ldi cua doi tac tin cdy trong viéc thyuc thi bon phan ctia mot bén doi tac

Su tin cdy cua ddi tac vé dich vu d4u thoi gian khong duoc dap ung trong
mot sd truong hop.

Ldi cuia di tac tin cdy trong viéc kiém tra trang thai cia tai khoan dé xéac
dinh tai kharon da hét han hay bj thu hoi.

Thda thuédn voi doi tac tin cay s€ bao gom thém médt s6 nghia vu khac.
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IX.9. Thdai han

IX.9.1. Thai han

CPS bat dau co6 hiéu luc khi duoc cong bd tir kho luu trit ciia dich vu FPT
TSA. Cac diéu sira d6i bd sung cho CPS nay ciing bit dau c6 hiéu lyc khi c6 su
cong bé tir kho luu trir ctia dich vu FPT TSA.

IX.10. Su két thic

IX.10.1. Su két thuc

CPS nay duoc bo sung, sua ddi sé van gitr hiéu lyc cho dén khi dugc thay thé
bd1 mot van ban mai.
IX.10.2. Anh huédng cuia su két thic va nhirng ton tai

Khi CPS hét hiéu lyc, cac thanh phan cua dich vu FPT TSA s& khong bi gidi
han béi cac diéu khoan con hiéu luc cia chung thu da dugc ban hang.

IX.11. Thong bao riéng va thoa thuan giira cac bén

FPT s& sir dung cac bién phap thuong mai dé giao thiép giira cac bén, hodc s
dung céc thoa thuan trong hop dong ky hét khi mot diéu khoan nao d6 dugc ghi 16
trong hop dong.

IX.12. Su sira doi

IX.12.1. Cac thu tuc sira doi

Nhiing stra ddi cua CPS s& duoc thuc hién boi Cép quan 1y chinh sach c6 tham
quyén ctia FPT. Nhiing diéu stra d6i c6 thé ¢ dang tai liéu chira tit ca nhitng diéu
sitra d6i cho CPS hodc ¢ dang cp nhat.

IX.13. Cac trudng hgp can sira doi nhan dién ddi tugng (0ID)

Néu can thiét, FPT c6 thé thay d6i OID cho cac chinh sach chimg thu twong
g v&i timg cap chimg thu. Néu khong, viéc stra d6i s& khong bao gom viée sta
d6i OID.

IX.13.1. Cach thirc va thai han thong bao
FPT c6 quyén quyét dinh viéc thay ddi 1 can thiét hay khong can thiét.

FPT tap hop nhiing thay d6i vé CPS tir cac thanh phan tham gia vao dich vu
FPT TSA. Néu FPT cho riang mét sy thay d6i nao d6 nén 1am thi s& dé xuat thuc
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hién sy thay doi d6. FPT s& dua ra thong bao vé su thay d6i d6 phu hop véi muc
nay.

Trai nguoc v6i mot sd didu trong CPS, néu FPT cho rang sy thay d6i CPS 1a
can thiét dé ngin chin sy xdm pham dén an toan cta dich vu FPT TSA, FPT s& ¢
quyén thay doi CPS. Cong bd vé sy thay ddi s& ngay 1ap tirc c6 hiéu lyc. Sau khi
cong bd, FPT sé& thong bao tdi cac bén lién quan.

15.1.1.1. Thdi diém du'a ra su sira doi

Thoi gian sira doi 1a 15 nagy ké tir ngay duoc cong b trén kho luu trir cua
dich vu FPT TSA. Bét ky ai tham gia vao dich vu FPT TSA ciing c6 quyén dé
xuat y kién t6i FPT cho dén luc hét thoi gian sira doi.

16.1.1.1. Ca ché xtr ly cac stra doi
FPT s& xem xét tat ca cac dé xuat lién quan dén van dé stra doi b6 sung. FPT

c6 thé:
(a) Cho phép cac dé xuét co6 hiéu Iyc ma khong can sira doi.
(b) Stra d6i cac dé xuat va tai ban néu can.
(c) Huy bo nhitng dé xuét stra doi.

FPT c6 quyén hiy bo cac dé xuét stra d6i, va dua ra ghi cha trong phén tai
liéu vé “Cap nhat va cac ghi chu thyuc thi” cia FPT TSA. Nhiing stra doi c6 hiéu
luc sau khi hét han stra doi.

IX.14. Thu tuc tranh chap

IX.14.1. Tha tuc tranh chap giira FPT, cOng tac va thué bao

Viéc giai quyét tranh chép giita FPT, cac bén va thué bao phai tuan tha theo
céc diéu khoan dugc ghi trong hop dong.
IX.14.2. Thu tuc tranh chap giira thué bao va doi tac tin cay

Nhitng cudc tranh chap c6 lién quan dén dich vu FPT TSA yéu cau thoi gian
dam phan 13 60 ngay, sau d6 c6 thé dugc dua 1én toa an c6 du quyén dé xir 1y.

IX.15. Luat quan tri

Tuan theo luat cia nudéc CHXHCN Vi¢t Nam va ludt Thuong mai dién tur cia
Viét Nam, cac d6i twong s& bi cudng ché thuc hién, xay dung, giai thich va hop 18
hoéa CPS nay, khong quan tdm t6i sy Iya chon céc van ban luat khac, va khong
yéu cau thiét lap mbi quan h¢ thuong mai ¢ Viét Nam. Viéc lya chon luat nay
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nham dam bao tinh théng nhat ctia cac thu tuc va giai thich cho nhiing ngudi tham
gia dich vu FPT TSA, bat ké ho ¢ dau.

CPS nay tuy thudc vao hé théng cac didu luat, quy tic, cac diéu chinh, quy
dinh, céc sic 1énh va ménh 1énh thudc pham vi dia phuong, bang, quéc gia, nhung
khong giéi han hay han ché trong linh vuc xuat khau hay nhap khau phan mém,
phan clg va cac thong tin ky thuat.

IX.16. Su tuan thua luat

CPS nay tuy thudc vao hé théng cac diéu luat, quy tac, cac diéu chinh, quy
dinh, cac sac 1énh va ménh 1énh thudc pham vi dia phuong, bang, qubc gia, nhung
khong gi6i han hay han ché cho linh vyc xuat khau phan mém, phan cimg va cac
thong tin k¥ thuét.

IX.16.1. Trach nhiém

Trach nhiém cia cac bén duge quy dinh va gidi han theo hop dong da ky két.
IX.16.2. Tinh ddc lap cua cac diéu khoan

Trong truong hop mot diéu khoan hay su sira doi bo sung ciia CPS dugc giir
lai khong thé thi hanh dwoc béi mot phién toa hay mot cudc xét xur co tham
quyén, phﬁn con lai ciia CPS van c¢6 hiéu luc.

IX.16.3. Su thuc thi (quyén uy nhiém va quyén khu'dc twr)

Bét ky mot bén nao chiém uu thé trong nhing tranh cii ndy sinh ngoai hop
ddng déu dugc quyén ty nhiém hodc quyén khudc tir do sy vi pham mét trong cac
diéu khoan trong hop dong.

IX.16.4. Chinh sach bat budc thuc thi

Trong pham vi ludt phép cho phép, thoa thuén ctua thué bao va thoa thuan bén
lién quan bt budc phai tuan theo céc diéu khoan bao vé dich vu FPT TSA.

IX.17. Cac quy dinh khac

IX.17.1. Nhiém vy, vai tro, trach nhiém cta hé thong FPT TSA

Xem thém muc 1.3.1.

17.1.1.1. Quy trinh hoat dong.
Xem thém muc 1.3.3.

18.1.1.1. Két thic RA, TSA.
Xem thém muc VI.4.
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19.1.1.1. Lé phi, bao lanh, trach nhiém tai chinh va boi thudng.
Xem thém muc IX.1., IX.2., IX.6. va IX.7.

20.1.1.1. Trach nhiém bao cao thdng tin véi Trung tam Chirng thuc
dién tu quéc gia.
FPT cam két tuan tha ddy du trach nhiém béo cdo thong tin 1én Trung tim

Ching thuc dién tir qudc gia voi cac yéu cau dugc néu rd.
IX.17.2. Nhiém vuy, vai tro va trach nhiém cua thué bao

21.1.1.1, Pinh nghia.
Xem thém muc 1.3.2.

22.1.1.1. Nhan dang va xac thuc.
Xem thém muc II1.1.2. va II1.2.

23.1.1.1. Cam két va nghia vu cua thué bao.
Xem thém muc IV.7.

24.1.1.1. Lé phi va béi thudng
Xem thém muc IX.1. va IX.8
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