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I. KHAI QUAT CHUNG

I.1. Giéithiéu

FPT-CA RSSP 1d mét co s& ha ting khoa cong khai (PKI) truc thudc T6 chiic
cung cap dich vu chung thu chit ky s6 quéc gia (ROOTCA) ctia Bo thong tin va
Truyén thong nudc Cong Hoa X3 hoi Chu Nghia Viét Nam. Viéc lya chon xay
dung hé thdng chimg thuc chit ky sb cong cong cd sy ching nhan caa ROOT CA
gitp FPT c¢6 du thim quyén cip ching thu sé cho cac co quan nha nudc, to chic,
doanh nghiép, c4 nhan cé yéu cau xin cap va st dung chung thu sé FPT-CA
RSSP. FPT-CA RSSP 1a tén goi cua dich vu chtng thu chit ky sé cong cong do
cong ty FPT cung cap.

Hé thong ky s6 tir xa FPT-CA RSSP (FPT-CA RSSP RSSP) 14 hé thong chimg
thuc chir ky sd hoat dong trén nguyén tic ky s tir xa, tudn thu day du céac tiéu
chuan cia thong tu 16/2019/TT-BTTTT do B6 TT & TT ban hanh.

Céac quy dinh vé quy ché chung thuc (CPS) ctia dich vu FPT-CA RSSP dugc
trinh bay trong tai lidu nay, gdm c6: phat hanh, quan 1y, thu hdi va céap lai chimg
thu sb cho thué bao.

Ban CPS nay 1a mot chinh sach quan trong trong qua trinh cung cap dich vu
chimg thuc chit ky sé cong cong. CPS cung cap ndi dung cac yéu cau vé kinh
doanh, luat phap, k¥ thuat cho qua trinh chdp nhan, cap phat, quan 1y, thu hoi va
cdp lai chimg thu sb. Cac yéu cau cia CPS duoc goi 13 cac “chudn FPT-CA
RSSP”, ¢6 nhi€ém vu cung cép tinh bao mat va toan ven cho dich vu FPT-CA
RSSP, duoc ap dung cho tit ca cac thanh phan tham gia dich vu chung thuc chir
ky s6 FPT-CA RSSP. Cac thanh phan tham gia dich vu FPT-CA RSSP phai tuin
thu céc yéu cau duge dé ra trong CPS nay.

FPT-CA RSSP 1la mét PKI thyc thuoc RootCA cua Bo Thong tin Truyén
Thong nudc Cong Hoa Xa hoi Chu Nghia Viét Nam do vay ban CPS nay s& phai
chiu sy quan 1y cua luat phap Viét Nam cling nhu tuan theo céac chinh sach, quy
ché, van ban va tha tuc ban hanh bdi RootCA Viét Nam va cac don vi chuc nang
co lién quan khéc.

Ban CPS cua dich vu FPT-CA RSSP RSSP dugc xay dung tudn theo khuyén
nghi RFC 3647 (Internet X.509 Public Key Infrastructure Certificate Policy and
Certification Practices Framework).
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V6i thé manh vé ha ting cong nghé thong tin cua minh, dé an x4y dung hé
théng chimg thyc chit ky sb cia cong ty TNHH Hé théng Thong tin FPT s& hudng

té1 muc ti€u sau:

> Xay dung dich vu chimg thuc chit ky sb tin cdy trén toan ldnh thd Viét
Nam

» Céac dich vu thuong mai dién ti, giao dich truc tuyén cting nhu chinh phu
dién tu.

I.2. Cacloaichirng thu cua dich vu FPT-CA RSSP RSSP

Mo hinh tng dung PKI ctia hé thong FPT-CA RSSP s& dong vai tro:

e Giai phap giup doanh nghiép thyc hién cac giao dich dién tir véi déi tac, ma
khong phai dau tu mot mang riéng, mot cong giao dich web, hodc cac dich vu
riéng méi. Giai phap cung cip cac kénh an toan giita cac ddi tac trén mang
cong cong. Giai phap c6 kha niang hd trg da tmg dung, timg dung Internet, web
hodc phi web, Unix hay Windows.

e Giai phap cho phép cac d6i tac khai thac ngudn sirc manh cua Internet dé tu
truy cdp va phuc vu cac dich vu nhu CRM (Customer Relationship
Management) hay B2B (Business to Business). Tat ca s& duoc thyc hién don
gian voi mic xac thyc va bao mat cao téi tan hai dau.

e Giai phap két hop cac kha nang an toan va bao mat tién tién ctia PKI, quan 1y
chung thuc, mot céng an ninh web vdi kha nang nhan thyc, xac thyc, bao mat,
quan 1y va kiém soat an toan cho cac tmg dung web.

e Giai phap cho cac tmg dung truc tuyén. Cac tng dung dir liéu thong tin nhay
cam, c6 gia tri cao voi chir ky dién tir cho xac thyc va thira nhan.

Hé thong cung cip dich vu chtng thuc chir ky s6 FPT-CA RSSP cung cp cac

san pham sau:

1. Chung thu sé danh cho khach hang c4 nhan.
2. Chimg thu sé danh cho khach hang doanh nghiép.

Truéc mat thi ddi tugng phuc vu cua hé thong FPT-CA RSSP RSSP sé& chil
yéu 1a khach hang c4 nhan.

12



Dich vu chtng thuc chir ky sé cong cong FPT-CA

I.3. Quy trinh hoat dong FPT-CA RSSP RSSP

I.3.1.

1.3.1.1.

Dinh nghia.

Certification Authority — CA

CA 1a thanh phan quan trong nhat trong hé thong PKI. CA x4c thyc tinh dung

din cua nhimg ddi tuong tham gia trong qua trinh trao d6i thong tin. CA 1a tap

hgp gdm phan ctiing, phan mém, va nhiing quan tri vién nham thyc hién céc chuc

nang chinh sau:

e Nhan céac yéu cau cap chung thu so va phat hanh cac ching thu s6 méi:

o

o

O

Chap nhén cac yéu cau cap ching thu so tur cac doi tuong yéu cau

thong qua cac thu tuc dang ky chira trong ban chinh sach nay.

Xac thuc cac ddi tuong yéu cau chimg thu sd, ¢6 thé bai sy gitp do
cua cac RA duogc chi dinh.

Phat hanh céc ching thu sb duya trén cac yéu cau di duoc xac thuc.
Giri thong bao vé thong diép phat hanh dén d6i tuong yéu cau.

Pua cac chung thu sé duoc phat hanh ¢ thé sir dung chung.

e Nhan céc yéu cau thu hdi chimg thu s6 va tién hanh thu hdi ching thu sé

(@]

O

(@]

Chép nhan cac yéu cau thu hdi chimg thu s tir cac ddi tuong cd
yéu cau thong qua cac thu tuc cé trong ban hudng dan thi hanh cac
chinh sach nay.

Xac thyc yéu cau thu hoi chimg thu sé cua ddi tugng tuong mg.

Pua danh sach thu hoi chimg thu s ¢6 thé sir dung chung.

CA c6 thé thuc hién cac chung ning trén mot cach truc tiép hodc uy quyén cho

dbi twong khac tién hanh.

Quan h¢ gitra cac CA trong hé théng PKI c6 thé tao nén cac md hinh tin cay

(Trust model) gdm: mé hinh phan cip, mé hinh cau va mé hinh mang ludi.

1.3.1.2.

Registration Authority — RA

RA 1a mot ddi twong duoc CA tin cdy uy quyén c6 trach nhiém ding ky va

dam bao tinh dung din ndi dung thong tin trong chiing thu sé cua nhing thué bao

thudc hé thong. RA s& thu thap thong tin trén va cung cip cho CA truc thuéc. RA

bao gdbm mot tap hop phan cing may tinh, phadn mém, va nhiing ngudi van hanh
tryc tiép thudc trung tim FPT-CA RSSP. Mdi RA s& thuong xuyén van hanh boi
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mot nguodi, va mdi CA s& quan 1y mot nhom RA tin cdy. Do do diéu kién hoat
dong cua RA do CA cap phép va quy dinh.

Cac nhiém vu cua RA bao gém:
e Xac thyc nhan dang d6i tuong.

e Xac nhén lién két gitra khoa cong khai va dac diém nhan dang cua ddi
tugng yéu cau gdom phuong thirc chimg minh s& hitu phi hop
1.3.1.3. DGi tudng st dung hé thong FPT CA RSSP

Céac ddi tuong str dung trong hé thong FPT CA la tit ca cac to chirc hay ca
nhén st dung hé thong FPT CA nhung khong phat hanh chtng thu sd. Nhitng d6i
tugng nay dua trén cac chtic nang cua hé thong FPT CA dé nhan dugc céc chung
thu s6 cia minh va xac thuc cac ddi tuong khac trong qua trinh trao dbi thong tin.

I1.3.2.  Quy trinh hoat dong
Hoat dong ctia hé thong FPT-CA RSSP RSSP bao gdm céc chirc niang sau day:

e Ping ky mot chimg thu sd.
e Phat hanh chimg thu sé.
e (Cong bd ching thu sb.

e Thu hoi chung thu s va thong bao chimg thu sb bi thu hoi.

1.3.2.1. Pang ky mot chirng thu sé

Khi ngudi dung c6 nhu ciu st dung mot chung thu s6, ngudi dung nay can tao
mot yéu cau xin cdp mot ching thu sé cho bo phan quan ly ding ky (FPT-RA).
RA sé& chiu tranh nhiém kiém tra tinh hop 1¢ cua yéu ciu nay. Néu yéu cau khong
hop 18 RA sé& tra lai yéu cau cho nguoi ding dé va tir chdi cap ching thu sd.
Trong truong hop yéu cau hop 1¢ RA tiép tuc chuyén yéu cau t6i FPT- CA. Noi
dung mot yéu cau xin cdp phat phai tuan theo chuan PKCS#10 yéu cau ndi dung
mot yéu cau phai co cac thong tin sau:

» Tén cua CA

» Khoa cong khai cua thué bao

» Thuat toan tuong Gng

» Chir ky sb cua thué bao duoc tao ra tir khoa bi mat.

Yéu cau nay s& duoc gii t6i RA qua mot kénh truyén an toan. Thong thudng
qua trinh diang ky nay 1a gip mit truc tiép (face-to-face) va xudt trinh céc tai liéu
chimg minh dinh danh ctia thué bao nhu chting minh thu, ho chiéu... Trong
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truong hop khong thé gap mat truc tiép thi cac thong tin duoc giri t6i RA thong
qua moi truong web dugc ma hda theo giao thirc SSL 128 bit.

1.3.2.2. Phat hanh chirng thu s6

Sau khi nhan duogc yéu cau xin cap chtng thu sb tir phia RA, CA tién hanh tao
chimg thu sé dya trén cac thong tin c6 trong yéu cau nay. Sau d6 CA dung khoa
ca nhan ky 1én chung thu s6 dam bao tinh toan ven noi dung va kh?mg dinh su tin
cay ctia CA d6i véi chimg thu sb vira tao.

Chung thu s6 sau khi phat hanh s& ching thuc khoa cong khai giri kém theo
yéu ciu xin cap chimg thu sb 13 cta thué bao di guri yéu cau 1én RA. N6 dugc
cong bd rong rai cho batky ai ¢6 nhu cau trao doi thong tin voi cha thé ctia ching
thu s6 d6.

1.3.2.3. Cong bd chirng thu sd.

Nguyén tic co ban ctia hé théng FPT-CA RSSP 1a cong bd rong rdi ching thu
s6 sao cho moi ngudi déu truy cap dugc. FPT-CA RSSP sir dung mot sé phuong
phap cong bd chimg thu sé nhu sau:

e Dich vu thu myc (LDAP): Phuong phap nay danh cho cic ching thu sb
theo chuan X.509. Dich vu thu muc danh cho PKI phé bién la
X.500/LDAP theo chuan cua IETF.

e Trang web hodc may chu FTP: Cac ching thu sb dugc dua 1én trang web
dé moi ngudi co thé truy cap thong qua giao thiec HTTP, FTP.

I.3.2.4. Thu hdi chirng thu sd va thong bao cac chirng thu' sd bi thu hoéi

Chung thu sb chi duge dung dé dinh danh nguoi dung trong mot khoang thoi
gian cho trudc thé hién qua thong tin ngay hét hiéu luc. Tuy nhién, chimg thu sb
c6 thé bi thu hoi trudc thoi han. Nguyén nhan c6 thé 1a do khoa ca nhéan cua CA
chung thyc cho ching thu sb d6 bi mat, din dén CA d6 khong con tin cay, hoac
thué bao khong con dung dén chimg thu sé d6 nira... ching thu sé bi thu hdi , nd
can dugc cong bd rong rdi cho moi ngudi dung khac rang chimg thu sé nay khong
con hiéu lyc nita. FPT-CA RSSP str dung hai phuong phéap dé cong bd chtng thu
56 bi thu hdi:

e Cap nhat 1én may cha danh sach ching thu sé bi thu hdi (Certificate
Revocation Lists - CRL). Nham dam bao danh sach nay khong qua dai, khi
mot chimg thu sé trong danh sach nay t6i ngay hét han, n6 s& bi x6a khoi
danh sach. FPT-CA RSSP thuc hién quan ly CRL va phan phat thuong
xuyén theo chu ky xac dinh. Chu ky can phai ¢t nho nham tranh tinh trang
st dung bat hop phap chimg thu s6 di bi huy trong khi CRL chwa duoc cap
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nhét. (Chi tiét hoat dong ciing nhu chu ky cdp nhat CRL c¢6 thé tham khao
trong Quy ché chung thyc FPT-CA RSSP)

e Su dung OCSP server. Pay 1a cach thttc xdc dinh thong tin trang thai
chimg thu sé tirc thoi.

Quy trinh thu hdi chimg thu sb, thong bao va quy trinh cip phat CRL

e Dbi v6i chung thu sb bi cua khach hang khi hét hiéu luc, chimg thu sd s&
ty dong duoc cap nhat va danh sach chung thu sb bi thu hdi cua FPT-CA
RSSP. Nguoi dung cé thé kiém tra thong tin danh sach chimg thu s6 bi thu
hoi qua 2 giao thitc CRL va OCSP.

e Dbi véi chung thu sé khi do khach hang yéu cau thu hoi trong trudng hop
khach hang nghi ngo bi 10 khoa, ngudi dung s€ lién hé voi FPT-CA RSSP
qua tong dai hd trg 19006625. Nhan vién tryc tong dai sé& kiém tra céc
thong tin va d6i chiéu cac thong tin nay dé xac thuc. Sau d6 sé bao ngay toi
quan tri FPT-CA RSSP dé tién hanh thu hdi trén hé thong. Sau khi thuc
hién 1énh thu hoi, chimg thu s cua khach hang s& ngay lap tuc duoc cap
nhat vao danh siach chung thu sé bi thu hoi cia FPT-CA RSSP. Khach
hang c6 thé kiém tra tinh trang thu hdi cua ching thu sb nay ngay tirc thoi
qua giao thitc OCSP. Va sau khoang 4h chimg thu sb nay s& duoc cap nhat
vao danh sach CRL.

I1.3.3. Cacyéu cau doi vai chirng thu so

I.3.3.1. Cac mirc d6 dam bao tin cidy cua chirng thu

Chtng thu c6 mirc d6 bao dam tin cay thip: khong nén str dung véi muc dich
chimg thuc hodc hd tro tinh chéng tir chdi. Chit ky s6 dam bao rang thu dién tir d6
bit ngudn tir ngudi giri voi mot dia chi thu dién t nhat dinh. Tuy nhién, ching
thu nay khong hd trg ching thyuc thué bao. Ung dung ma héa cho phép déi tac tin
cay sir dung ching thu cia khach hang dé ma hoa céac ban tin gui téi khach hang.

Chung thu c6 miic d¢ bao dam tin cay trung binh: thich hgp ddm bao an ninh
cho thu dién tir c4 nhan, thu dién t ciia mot td chic hay gitra cac to chire, thu
dién tir thwong mai, c6 yéu cdu mirc bao dam trung binh.

1.3.3.2. St dung chirng thu bat hgp phap

Cac ching thu dugc st dung trong pham vi phu hgp véi quy dinh cua phép
luat.
Céac chimg thu cua FPT khong dugc phép st dung nhu cong cu diéu khién

trong céc truong hop nguy hiém hodc sir dung cho cac muc dich khong an toan vi
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du nhu hoat ddng ctia cac phuong ti¢n hat nhan, cac hé théng dinh vi va thong tin
lién lac may bay, hé thong diéu khién giao thong duong khong, hay hé thdng diéu
khién vii khi gdy tr vong hoit sat thuong con nguoi hoic pha hity méi truong.

I.4. Chinh sach quan tri

I.4.1. T6 chirc quan ly van ban

Cong ty h¢ théng thong tin FPT tryc thudc tap doan FPT chiu trdch nhi¢m to
chitc quan 1y van ban quy ché chimg thuc nay.

I.4.2. Liénhé

Moi thong tin lién hé, phan hoi vé ban quy ché chimg thuc c6 thé lién hé véi
cong ty hé thong thong tin FPT, ting 22, toa nha Keangnam Landmark 72, Lo E6,
Pham Hung, Mé& Tri, Nam Tur Liém, Ha Ngi.

Cac thong tin cap nhat, bd sung ban quy ché chung thuc s& duoc thong bao
quatrang web: http://www.dichvudientu.fpt.com.vn.

I.4.3. To chirc xac dinh CPS phu hop véi chinh sach

Bo Thong Tin va Truyén Thong va Cong ty FPT xac dinh su phu hop va tinh
kha dung CPS nay.

I.4.4. Thu tuc phé chuian CPS
FPT s& phé chuan CPS va nhimg thay d6i ké tiép. Cac thay doi dugc ghi trong

mot tai lidu chita cac sira d6i mau (dang) ctia CPS hay cac thong vé quaé trinh cap

nhat.
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II.CONG BO VA LUU TRU'

I1.1. Cong bo thong tin chirng thu

Cac thong tin can dugc cong bd bao gom:
e CPS trén toan hé thong
e Chung thu ctia CA va thué bao dugc té chic phan cap

e Danh sach chung thu s6 bi thu hdi (CRL)

Kho luu trit chimg thu cia FPT st dung giao dién web, cho phép ddi tac tincay
thyc hién cac yéu cau truy van tryc tuyén vé thu hdi chimg thu hay truy van thong
tin trang thai cac ching thu. Cac truong hop khac phai c6 sy phé duyét cua FPT
va phai dua vao tai liéu trong CPS tuong tmg. Trong hop dong véi trung tam dich
vy, mdt trung tam xu 1y s€ thuc hién viéc luu trir cho trung tam dich vu. FPT cung
cap cho ddi tac tin cdy cac thong tin ching thu va cach thuc kiém tra trang thai
chimg thu, néu co6 thé FPT sé& cung cap dich vu kiém tra trang thai chimg thu truc
tuyén (OCSP). Trung tdm xur Iy cong khai danh sach cac chung thu d3 duoc cap
phat. Ngoai ra, trung tim xu Iy con cung cap cac danh sach chung thu bi thu hdi
(CRL — Certificate Revocation Lists) mot cach rd rang, thuan ti€n cho nguoi tra
ctru thong tin. Trung tAm xur Iy dong thoi cung cip dich vu OCSP cho céac khach
hang str dung dich vu.

FPT sé€ lién tuc phat hanh phién ban cap nhéat cua:
e Quy ché chimg thyc (CPS) ciia dich vu FPT-CA RSSP.
e Céc thoathuan vdi khach hang.

e (Cac thoathuan véi cac relying party.
I1.2. Luu trir

Trung tdm xu ly cia dich vu FPT-CA RSSP c6 tranh nhiém duy tri viéc phat
hanh, luu trit truc tuyén. Trung tdm xir Iy ndy c¢6 trach nhiém cong bd chimg thu
va cac thong tin vé chung thu trong kho luu trit cta trung tam dich vu (Service
Centers) dua trén cac don xin cap chung thu di duoc trung tim dich vu chép
thuén.

Thong tin vé chimg thu sé va danh sach chtng thu sé bi thu héi dugc luu trir
trén cac may chu Directory theo chuan LDAP X509 v3.

18



Dich vu chtng thuc chir ky sé cong cong FPT-CA

Hé thong FPT-CA RSSP luu trit ddy du dir lidu log gdm: logs may chu tmg dung
chay hé théng CA, logs may chu chay hé diéu hanh, logs co s& dir liéu, logs HSM.
Cac logs nay duoc luu trir trén may chu va thiét bi duge backup thuong xuyén
sang thiét bi khac. Pam bao khi c6 su ¢ xay ra sé& ldy duoc dir lidu log cua ting
tmg dung dé xtr 1y.

- Logs may chu tmg dung chay hé théng FPT-CA RSSP luu tai thu muc
riéng. Pay 1a logs toan bd hoat dong lién quan téi van hanh hé théng FPT-
CA RSSP ghi 16 chi tiét thong tin thoi gian (ngay, gio, phut gidy) c6 hoat
dong. Vi du nhu hoat dong dang nhép, tao thong tin khach hang, stra thong
tin khach hang, tao khoa khach hang ciing nhu cac 16i hé thong néu cé. Khi
can truy xuét thong tin dé kiém tra, bao tri hay khac phu sy ¢ lién quan téi
van hanh quan tri chi can truy cap thu muc va mé thong tin logs nay 1én dé
kiém tra. Dit liéu logs nay dugc ddng bo tic thoi sang hé thong du phong
vo1 dia chiva luu trir trong cac thu muc tuong tu.

- Logs may cha chay hé diéu hanh dugc luu va truy xuét tryc tiép. Thuong
thi hé théng may chu cua FPT-CA RSSP duogc cai dat license ban quyén,
cai dat hé théng theo ddi hoat dong, ngin ngira nguy co tin cong, truy cap
tr moi phia. Quan tri cling co thé truy xuat dit liéu truc tiép trén cac hé
théng nay dé kiém tra hoat dong ciia Windows.

- Logs co so dir li¢u: FPT-CA RSSP st dung hé quan tri co s& dir liéu manh
mé nhét. Pay 1a logs toan bd hoat dong lién quan téi dir licu hé théng FPT-
CA RSSP nhu viée 16n 1én cua dir liéu, dang nhap, thém nguoi dung. Khi
can truy xudt thong tin dé kiém tra, bao tri hay khic phu sy ¢ lién quan t&i
van hanh quan tri chi can truy cap thu muc va mo thong tin logs nay 1€n dé
kiém tra. Dir liéu logs nay dugc déng bo tic thoi sang hé thong du phong
vo1 dia chiva luu trir trong cadc thu muc tuong tu.

- Logs HSM: Do 1a thiét bi dic thu nén HSM s dung phan mém riéng dé 13y
danh sach nhat ky. Pay la phan mém chay trén may cha ung dung dé két
ndi toi HSM dé 1y logs.

Phan mém c6 thé chay trén cac nén tang:

SUN Solaris 8, 10 (on the SUN/SPARC architecture) with Java 1.4
SUSE Linux 10.0 with Java 1.4 and 1.5

SuSE Linux 8.0 with Java 1.4

Red Hat Linux 9.0 with Javal.4

Microsoft Windows
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I1.3.

Chu ky phat hanh thong tin chirng thu

D¢ dam bao tinh an toan cho hé thdng, bén canh viéc cong b nhanh chong

chimg thu sé d3 cip, can phai kip thoi cong bd nhimg chimg thu sé bi huy, dic
biét 1a khi khoa CA, RA bj su ¢ (16, hong, khoa...) va nhanh chong phuc hoi dé
dap tmg nhu cau giao dich cuia hé thong.

11.4.

Chtng thu s6 cho nguoi dung sé duoc cong bd ngay sau khi cap.

Danh sach chimg thu s6 bi huy ctia nguoi dung duge cong bd ngay sau khi
da kiém dinh thong tin yéu cau hay.

Khi th?iy c6 du dau hiéu khoa RA bj su cb, can phai nhanh chong thong
béo 1én CA dé CA kip thoi ngimg céc giao dich lién quan téi RA d6 va
cap lai chimg thu s6 cho RA.

FPT dua ra danh sach ching thu bi thu hoi va dua ra dich vu kiém tra
trang thai thong ching thu qua kho luu trir cia dich vu FPT-CA RSSP.
Danh sach thu hoi chung thu s€ dugc cdp nhat toi thiéu mot 1an trong
ngay. Néu mot chimg thu nim trong CRLs, khi hét han, chimg thu s& duoc
x6a bo trong CRLs trong nhimg lan cap nhat tiép theo.

Trong mot sb diéu kién, khi bang thong han ché, sb luong truy cap nhiéu,
ngudi dung c6 thé cache lai CRL. Tuy nhién phai ap dung giai thuat
update phu hop, tily vao timg tng dung va diéu kién cu thé, dam bao cap
nhat kip thoi, khong tén tai nguyén biang thong, khong tén nhiéu tai

nguyén bo nhé nhung van dam bao dugce tinh an toan, chinh xac.
Quyén truy cap kho luu trir chirng thu

CP: chi root CA méi dugc quyén thay doi, cap nhat.

CPS: chi SubCA (néu c6) méi dugce quyén thay d6i, cap nhat cac CPS cua
riéng no.

Céc thong tin dugc quy hoach, thong tin cho ngudi dung phai dugce dat
trén cac Directory riéng, CRL dugc quy hoach theo ciu trac ciia FPT dé
giam kich thudc CRL phai tai vé.

Dbi véi thué bao, FPT khong giéi han truy cap téi CPS, CPS, chimg thu,
théng tin chimg thu, hay CRLs. FPT yéu cdu ngudi truy nhap phai tuin
theo cac thoa thuan véi ddi tac tin cdy hodc thoéa thuan st dung CRLs.

Thoa thuan nay nhu diéu kién dé truy cap chung thu, thong tin chimg thu
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hay CRLs. FPT trién khai c4c kiém soat nham ngin chin viéc truy cép bat
hop phap vao kho luu trir nhim thém, x6a hay sira d6i cdc muc trong kho
luu trir.
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III. NHAN DANG VA XAC THUC

III.1. Dat tén

Tén xudt hién trong chimg thu duoc cap phat phai duoc FPT xac thuc.
IIL.1.1. Ki€utén

e Tén trong trudng Subject name cia ching thu thué bao cudi duoc dit theo
chuin X.501. Tén ctia chimg thu thué bao cudi chira thanh phan tén chung
(CN=). Thanh phan tén chung c6 thé 14 tén mién, dia chi thu dién tir cta td
chirc, tén hop phéap cua t6 chirc hodc tén dai dién hop phap cia to chirc.
Thanh phan tén chung ctia chig thu cac nhan dai dién cho ca nhan d6.

e Chung thu chura tén v&i nghia dé& hiéu cho phép nhan dang dugc ca nhan

hay t6 chirc s& hitu chimg thu d6.

e Céac ching thu sé do hé théng FPT-CA RSSP cap phét khong dugc phép
st dung but danh (dat theo tén cta thué bao hoac td chire khac).

e Khi co yéu ciu cua phéap luat bdo vé sy nhan dang ctua thué bao, mdt
chimg thu dugc cip phat chi ra rang danh tinh nay da dugc xac minh diing

va duoc bao vé.

e MBJi yéu cau nic danh trong chimg thu s& duoc FPT xem xét va danh gia

dua theo cac diéu kién hop 1.
II1.1.2. Tinh duy nhat cua tén thué bao

Tén thué bao cua dich vu FPT-CA RSSP sé& 1a duy nhat véi mot cap chtng thu
xac dinh trong mién cta dich vu FPT-CA RSSP. M6t thué bao c¢6 thé c6 hai hodc

nhiéu chimg thu ¢ cing tén.
II1.1.3. Nhan dang, xac thuc va vai tro cua thuong hiéu

Nguoi xin cdp chung thu tuyét déi khong duge stra tén trong nhitng don xin
cdp chimg thu cua nguoi khac dd dugc bao hd quyén so hiru. Tuy nhién, FPT
khong x4c dinh liéu mot nguoi xin cap chimg thu c6 quyén sd hiru d6i voi tén
xuét hién trong don xin cdp chung thu hay phan xir bt ky mot cudc tranh chap
nao lién quan dén quyén s& hitu mot tén mién, tén thuong mai, nhan hi¢u, hoac
nhén hiéu dich vu. FPT duoc phép tam dung hodc tir chdi don xin cip chimg thu

néu xay ra tranh chap.
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II1.2. Xac dinh danh tinh thué bao

II1.2.1. Xac thuc danh tinh ca nhan

Chtng thyuc cta cac chung thu s dua trén su c6 mit ciia ngudi xin cap chimg
thu trudc khi RA hay mot nha chtic trach c6 thé kiém dinh duogc tinh hop phép.
RA kiém tra nhan dang cua nguoi xin cép ching thu dya trén thu tuc dé nhan
dang cta chinh phu, nhu ho chiéu, hodc gidy phép lai xe...

Trén thyc té, dé dam bao tinh bao mat va tranh céc truong hop gia mao, thué
bao can xuat trinh cac gidy to sau day khi xin cap chtng thu sé tir FPT-CA RSSP:

e HO chiéuhodc chung minh thu nhan dan.

e Ban sao gidy khai sinh c¢6 cong chimg nha nuéc. Tén cua thué bao trén gidy
khai sinh phai tring véi tén ghi trén ho chiéu hoic chimg minh thu nhan dan.

e Ban sao ho khau hoic gidy dang ky tam tra ¢6 chtng nhan ctua phuong, xa.. .
Trong trudng hop thay d6i dia diém cu trd, thué bao can thong bao lai chd ¢
ma&i cia minh tai co quan dang ky dé cap nhatvao co so dir liéu.

Cac thong tin dugc x4c minh nhu trén dam bao xac thuc chinh xac dinh danh
ctia thué bao, dia diém cu tra dé co6 thé dé dang thong bao dén thué bao trong

trudong hop xay ra su ¢b hodc tranh chap.

FPT ciing c6 thé kiém tra don xin cap chimg thu cho ngudi quan tri ctia minh,
ngudi nay phai hoan toan duoc tin ciy trong mot to chirc. Trong trudong hop nay,
vi¢c chung thuc cho don xin cép chimg thu dugc nhan dang qua cac mbi quan hé

v6i nhan vién bang hop ddng va kiém tra lai lich.
II1.2.2. Xac thuc danh tinh té chirc, doanh nghiép

Bét ky chimg thu nao ciing bao gdm tén cua t6 chirc, nhan dang cua té chuc va
thong tin duoc nguoi xin cdp chimg thu cung cap. Cac thong tin nay dugc xac
minh theo nhitng thu tuc dugc ghi trong tai li¢u cua dich vu FPT-CA RSSP.

Téi thiéu, dich vy FPT-CA RSSP sé& xac minh céac thong tin sau:

e Xaéc dinh sy tdn tai hop 1€ ciia mot to chire béng cach sir dung it nhat mot dich
vu hay co s¢ dir ligu kiém 161 ctia d6i tac thr ba, hodc tai liéu xac nhén sy ton
tai cua té chirc dugce cip bdi co quan hop phap cua chinh phi hay nha chirc
trach. Vi du gidy phép diang ky kinh doanh.

e Xac nhan béng di¢n thoai, thu tin... cac thong tin ctua td chirc ma nguoi Xin
cip chimg thu dua ra, rang to chirc d6 da phé duyét don xin cip chung thu.
Khi mét ching thu bao gém tén mdt ca nhan la mdt dai dién hop phép td chir,
viéc ca nhan 1a dai dién cho mot t6 chuc ciing phai dugc xac nhan. Khi tén
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mién hodc dia chi thu dién tir c6 trong chung thu, té chtic ¢6 toan quyén st
dung doi voi tén mién hay dia chi thu dién tu do.
I11.2.3. Chirng minh quyén sd hifru khoa bi mat
Péi tuong sir dung ching thu phai chimg minh rang ho so hiru hop phap khéa
bi mat tuong ung véi khoa cong khai dugc lié€t ké trong chung thu.
I11.2.4. Nhirng thong tin cia thué bao khong dudc xac thuc
Thong tin cua thué bao khong duoc xac thuc gom c6:
e Don vi nhd thudc t6 chirc (Organization Unit)
e Bit ki mot thongtin nao dugc coi la khong can xac thyuc trong chung thu.
II1.2.5. Cactiéu chi hoat dong

Dich vu FPT-CA RSSP s¢ hoat dong tuan thu theo CPS nhu cac chinh sach
can thiét khac duoc bo sung.

II1.3. Nhan dién va xac thuc doi véi yéu cau cap lai khoa (Re-key)

Trudc khi chimg thu hét han can phai ding ky dé c6 duoc mot ching thu méi
nham duy tri sy lién tuc cua viéc sir dung chtng thu. Cac RA yéu cau thué bao
phai xin cip mot cip khoa méi dé thay thé cip khoa da hét han (goi 1a “Rekey”),
tuy nhién trong mot truong hop nao dé (vi du nhu véi cac chiing thu cho may chu
web) c6 thé yéu cau mot chimg thu méi thay thé cho mot cap khoa da ton tai (goi

la “Renewal”).

II1.3.1. Quy trinh nhan dién va xac thuc thu tuc cap lai khoa (Re-
key)

Thu tuc Re-key dam bao rang c4 nhan hay mot to chtrc mudn cép lai khoa cho

chung thu 1a chua thué bao cua chung thu do.

Thong thuong, khi thué bao c¢6 yéu cau tiép tuc st dung chung thu sb thi
chung thu méi s€ duoc tu dong cép phat. Sau khi cép lai khoa, CA hoac RA cua
dich vu FPT-CA RSSP s€ xac nhan lai vi¢c dinh danh cua thué bao sao cho phu

hop v6i1 cac yéu cau xac thyuc va dinh danh ctia don xin cap chung thu ban dau.

II1.3.2. Nhan dién va xac thuc viéc cap lai khoa sau khi da bi thu
hoi (Renewal)

Céc trudong hop khong duge cép lai khoa sau khi bi thu hoi.

e Chimg thu c6 thé gay hai cho cac nha cung cip dich vu FPT.
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e Phat hién c6 su thiéu sot trong viéc tham dinh céc gidy to khi ddng ky ching
thu s6 (Chting minh thu hodc ho chiéu gia, ho khau khong hop 1¢...)
e Chung thu bi thu hoi da duoc sir dung vao cac muc dich trai phap luét...

Qua trinh khéi phuc chimg thu ciia mot t6 chire 1a hoan toan c6 thé dugc phép,
mién 1a qua trinh khoi phuc dam bao ring to chirc yéu cau khoi phuc chung thu
thyc sy 1a khach hang da st dung chung thu d6, dong thoi 1y do khoi phuc ching
thu 14 hop 1&. Vi du: 16 khéa bi mat, mat thiét bi luu trir khoa bi mat, Root CA bi
tan cong... Chung thu cia mot to chirc duoc khoi phuc s& chira cling cac thong tin

dac trung nhu ctua chung thu cii.

Viéc khoi phuc chimg thu ctia mot ¢4 nhan bi thu hdi chimg thu ciing can dam
béo rang nguoi dang yéu cau dugc khoi phuc chinh 1a khach hang dang sir dung
chtmg thu do.

II1.4. Nhan dién va xac thu'c véi cac yéu cau thu hoi chirng thu.

Trude thoi diém thu hdi mot chimg thw, FPT phai kiém tra va xac thuc ding
néu c6 yéu cau su huy bo chung thu tir thué bao cua dich vu FPT-CA RSSP. Cac
thu tuc duge dung dé nhan biét mot thué bao da hét han gdm:

e Nhan céc thong béo tir thué bao veé yéu céu thu hdi, bao gém ca viéc xac thuc
chit ky s6 co lién quan t6i chimg thu bi thu hoi.

e Thong bao tdi thué bao céc 1y do chic chin vé cdp chimg thu ma ca nhan hay
to chuc yéu cau, trén thuc té viée thong tin voi cac thué bao phuy thudc vao
nhiéu truong hop khach nhau nhung c6 thé 13 mot trong cac cach sau: dién
thoai, fax, thu dién t, thu tin hay cac dich vu dua tin khéac.

Quan tri CA/RA cua dich vu FPT-CA RSSP duoc phép yéu cau thu hoi ching thu
thué bao trong mién con cia RA, FPT xac thuc viéc nhan dang clia ngudi quan tri
thong qua diéu khién truy nhép st dung SSL va khach hang xac nhan trude khi cho
phép ho thuc thi chirc ning thu hdi ching thu hodc cac quy trinh khach di duoc FPT
phé chuan.

RA cua dich vu FPT-CA RSSP str dung phan mém quan 1y tu dong dé xéc
minh yéu cau thu hdi ddi voi dich vu FPT-CA RSSP. Cac yéu cau s& dugc xac
thuc thong qua viéc chir ky s6 duge ky bang khoa bi mat phan cimg tw dong quan
ly ctia RA.
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IV. THUTUC, QUY TRINH CAP,GIA HAN CHUNG THU'SO

IV.1. Thu tuc xin cap/gia han chirng thu s6

IV.1.1. Cacddi tugng co thé xin cap chirng thu.
Nhiing nguoi sau ddy co thé dé trinh don xin cap chung thu s6:
e Céc thué bao c6 nhu ciu xin chung thu cho muc dich bao mat giao dich.

e Dai dién cua cac t6 chirc, doanh nghiép, c& nhan.
e Cac thanh phan ctia CA hodc RA tronghé thong PKI.
IV.1.2. HO sc xin cap m@i chirng thu so.
Péi voi doanh nghiép
e Pon xin cip Ching thu sé FPT-CA RSSP
e Sao y ban chinh Gidy phép Pang ky kinh doanh (c6 xac nhan ctia Doanh
nghiép)
e Sao y ban chinh Gidy dang ky thué (c6 xac nhan cia Doanh nghiép)
e Photo CMND hoic Ho chiéu ctia nguoi dai dién theo phap 1y
Péi v6i ca nhan
e Don xin cap Chung thu s FPT-CA RSSP
e Bio sao c6 cong chimg CMND hodc hd chiéu
FPT-CA RSSP s& ra soat k§ cac hd so trude khi tién hanh cdp chimg thu s6
cho nguoi dung. Trong trudng hgp phat hién hd so thiéu ma hét thoi han bd sung
FPT-CA RSSP s& thuc hién thu hoi chung thu sb theo chi dao cua Bo Thong tin
va Truyén thong,
IV.1.3. HO sd xin gia han chirng thu s6
Nhing thué bao st dung dich vu cua FPT-CA RSSP s*flp hét han ¢6 nhu ciu
gia han chimg thu s6 chi can lién hé véi FPT-CA RSSP theo cac céach sau:
e Goi tong dai 19006625 dé duoc huéng dan

e Gui e-mail vé dia chi giahanca@fpt.com.vn

IV.1.4. Tién trinh xtr ly va trach nhiém cua thué bao chirng thu.

Thué bao ching thu s€ ké khai vao cac phan c6 klién quan bao gom ca phan
dai dién va phan dam bao va chiu trach nhiém vé qua trinh x1r Iy bao gom:

e Hoan thanh bang ké khai va cung cap cac thong tin dung, chinh xac.

e Tu tao khod hodc yéu cau tao cap khoa.
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e Cung cap khoa cong khai dén RA, dén trung tdm xir 1y trong truong hop
thué bao tu tao cdp khoa.

e Chung minh sy tuong thich gitra khoa bi mat va khoa cong khai cho trung
tam xu ly.

IV.2. X ly don xin cap chirng thu

IV.2.1. Chirc nang nhan biét va xac thuc
Mot RA s& nhan biét va chimg thuc cac thong tin khach hang.
IV.2.2. Phé duyét hodc tur chdi cac don xin cap, gia han chirng thu

RA s& phé chuan don xin cdp mot chimg thu khi tudn theo céc tiéu chuin sau
day:

e Nhan biét va x4c thuc cac thong tin vé khach hang..

e Phi dich vu da thanh toan.

RA s& tir chdi don xin cAp mot ching thu theo tiéu chi sau day:

e Nhan biét va xac thyc cac thong tin vé thué bao khong thanh cong.

e Thué bao khong cung cip tai liéu hd trg theo yéu cau.

e Thué bao khong tra 16i yéu cau trong thoi gian quy dinh.

e Phi dich vu chua thanh toan.

e RA c6 1y do tin rang viéc cung cip ching thu cho thué bao co thé giy bat
loi cho FPT.

IV.2.3. Thai gian xr ly cac don xin cap, gia han chirng thu

RA c6 trach nhiém xu 1y cac don xin cdp, gia han chimg thu trong khoang thoi
gian phu hop. Khong quy dinh thoi gian hoan thanh qua trinh xtr ly m§t don xin
cip, gia han chimg thu trir khi duge dwa ra trong hgp ddng véi thué bao, trong
CPS hoac thoa thuan gitta cdc bén cua dich vu FPT-CA RSSP. Thong thuong, néu
khong c6 vuéng méc, hé thdng cung cip dich vu FPT-CA RSSP c¢6 thé khai tao
mot chimg thu méi tbi da trong 05 ngay lam viéc, thoi gian xtr 1y gia han xong

cho thué bao da hoan tat ca thu tuc trong khoang 1 budi lam viéc.
IV.3. Cong bo chirng thu

IV.3.1. Hoat dong FPT trong sudt qua trinh phat hanh chirng thu

FPT duy tri hoat dong cua minh lién tuc 24/7 trong sudt qué trinh cip phat
chimg thu sé. Bat ctr su ¢d hay viéc bao tri hé thdng déu dugc thong bao trude
dén cac thué bao trong khoang thoi gian hop 1y
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IV.3.2. Thong bao cua FPT dén thué bao vé viéc cap chirng thu

FPT cap phat cac chimg thu truc tiép toi thué bao hodc théng qua RA. FPT
théng bao cho thué bao rang chimg thu cua ho da duoc tao dong thdi cung cap
cho thué bao quyén truy cap toi chtng thu d6 dé kiém tra tinh sin sang cua chung
thu.

IV.4. Chap nhan chirng thu

IV.4.1. Diéu kién chirng minh viéc chap thuan chirng thu

Khi thué bao tai vé va cai dit chung thu tir thong bao cua FPT, diéu nay ching

minh viéc chap thuan cta thué bao d6 ddi v4i chimg thu ctia ho

Khi thué bao khong tra 161 thong bao cua FPT trong khoang thoi gian quy
dinh. Chimg thu coi nhu duge khach hang chap thuan.

IV.4.2. Cong khai chirng thu cua FPT

Trung tdm xt Iy cong bd chimg thu s6 ma ho di phat hanh dong thoi cé trach
nhiém ding thong tin vé ching thu méi ciia thué bao téi kho luu trit LDAP.

IV.4.3. Thong bao su phat hanh chirng thu dén cac doi tugng khac

FPT c6 trach nhiém giri thong bao cho RA vé sy phat hanh chtng thu.
IV.5. Cach sir dung cap khoa va chirng thu

IV.5.1. Cach sir dung chirng thu va khoa bi mat cua thué bao

Viéc st dung khoa bi mat tuong ing v6i khod cong khai trong ching thu chi
duoc cho phép khi thué bao ddng y véi ban thoa thuan thué bao va thué bao chap
nhan chung thu. Chung thu s€ duoc st dung hop phap dua theo ban thoa thuan
thué bao véi cac diéu khoan c6 trong CP va CPS cuia nha cung cip chung thu.
Chung thu st dung phai khop voi dudi mo rong cua truong KeyUsage co trong
chimg thu (vi du: néu chir ky sé khong c6 hiéu luc thi ching thu khong dugc st
dung dé ky).

Thué bao c6 trach nhiém bao vé khoa bi mat khoi viéc truy cap bat hop phap
va s& khong duoc str dung khoa bi mat khi chtg thu hét han hay khi bi thu hoi
chung thu

IV.5.2. Cach sir dung chirng thu va khoa cong khai cua cac doi tac
tin cay
Céc d6i tac tin cdy phai dong ¥ véi cac diéu khoan trong ban thoa thuén ddi tac

tin cay dé tin cy chimg thu.
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Tinh tin cay ctia chimg thu phai pht hop véi timg hoan canh cu thé. Néu hoan
canh chi ra rﬁng phai can thém sy dam bao, thi déi tac tin cay phai dat dugc sy

bao dam can thiét.
Trudce khi tin cdy, cac ddi tac tin cdy s€ danh gid mdt cach mdt cach ddc lap:

e Sir dung chtng thu mot cach phu cach phu hop va xac dinh rang chung thu s&
duogc st dung cho muc dich ma n6 khong bi ngan cAm hoic bi gidi han boi
CPS, FPT, RA khongco trach nhi¢m danh gid viéc st dung ching thu.

e Chimg thu dang str dung theo ding phan mo rong cia truong KeyUsage trong
chimg thu ( vi du: chit ky s6 ma khong c6 hiéu luc thi chtng thu khong duge
tin cay cho tinh xac thyc chit ky thué bao)

e Trang thai ciia chimg thu va tit ca cac CA trong mat xich chiu trach nhiém
phat hanh chtng thu. Néu bat ¢t chimg thu nao trong chudi chimg thu b thu
hoi, d6i tac tin cdy s& diéu tra xem tinh tin cdy cua chit ky s6 trong chung thu
ctia thué bao dé viéc thu hdi chimg thu 1a hop 1.

e Gia thiét rang viéc sir dung chung thu 1a hop 1y, cac d6i tac tin cdy s& sir dung
phén mém hoic phﬁn cung tuong ung thuc hi¢n viéc xac thyc chir ky sb hodc
cac thao tac hoa khac ho mong mubn nhu mot diéu kién dé tin cdy. Cac thao
tac nay bao gém viéc dinh danh mot mét xich chung thu va xac thuc cac chir

ky s trén tat ca cac chung thu trong chudi chimg thu.
IV.6. Khoi phuc chirng thu

Khoi phuc chung thu 1a viéc cap phat ching thu méi téi thué bao ma khong
thay doi khoa cong khai hodc bat ky mot thong tin nao khac trong chimg thu. Ttc
1a, khi chung thu s6 cii 3 hét han va d3 vao danh sach chung thu sé bi thu hoi,
chimg thu s6 nay chira thong tin khoa cong khai dugc tao ra cung v6i khoa bi mat
dé ky cac giao dich trude kia. Khi khach hang mudn giir lai khéa bi mat nay dé
tiép tuc ky céc giao dich va mudn gia han chung thu sb thi FPT,CA s& thuc hién
viéc gia han (khoi phuc) chimg thu sé méi véi thong tin khoa cong khai nhu cii.

IV.6.1. Truong hgp khi can khoi phuc chirng thu

Viéc khéi phuc ching thu vu tién cho chung thu thué bao da hét han dé duy tri
tinh li€n tuc cua viéc st dung chung thu.

I1V.6.2. Dai tugng yéu cau khoi phuc chirng thu

Chi c6 thué bao ctua chung thu c4 nhan hodc 1a nguoi dai dién hop phéap cua
mot ching thu thudc to chire méi ¢ thé yéu cau khoi phuc chimg thu.
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IV.6.3. Quy trinh xtr ly yéu cau khoi phuc chirng thu

e Céc thi tuc khoi phuc chtng thu dam bao rang c4 nhan hay t6 chirc yéu
cau khoi phuc chimg thu trén thuc té 1a chi ctia chtng thu do.

e Mot thu tuc hop thuc phai thong qua viéc ching minh quyén s& hitu khoa
bi mat. Cac thué bao lya chon va dé trinh thong tin dang ky. Dua trén viéc
khoi phuc mot chiung thu, néu thué bao dé trinh ding céac thong tin ké khai,
va néu cac thong tin khong bi thay d6i , mot chung thu khoi phuc s€ tu
dong dugc cép.

e Sau khi khoi phuc chimg thu, va it nhat sau 1an khéi phuc tiép theo, FPT
hodc RA s€ xac nhan lai danh tinh cua thué bao tuan theo cac yéu cau cu
thé trong CPS cho viéc xéac thuc ngudn gdc cta don xin cip chung thu

IV.6.4. Thong bao vé viéc cap chirng thu méi téi khach hang

Thong bao viéc phat hanh khoi phuc chtng thu ¢én thué bao.

IV.6.5. bDién kién chap nhan khéi phuc chirng thu

Chép nhan diéu kién khoi phuc.

IV.6.6. FPT cong bo cac chirng thu dudc khoi phuc

Viéc khoi phuc chung thu dugc théng bao dén kho truy cip cong cong ciia

trung tam xur 1y.
IV.6.7. Thong bao viéc cap chirng thu cia FPT dén cac doi tugng
khac nhau

RA c6 thé nhéan cac thong tin phat hanh cac ching thu ma ho phé duyét.
IV.7. Khoi phuc khoa chirng thu

Viéc khoi phuc khod cho chung thu 1a viéc céip mot ching thu maoi véi mot
khoa cong khai méi. Viée khoi phuc khod chimg thu duge hd tro cho tat ca cac
cp chimg thu. Ttc 13, khi chimg thu s6 cii dd hét han va da vao danh sach chung
thu s6 bi thu hdi, ching thu s6 nay chira thong tin khéa cong khai dugc tao ra
cung voi khoa bi mat dé ky cac giao dich trudc kia. Khi khach hang mudn cip
moi mot khoa bi mat khac dé sir dung ky céc giao dich va mudn gia han chimg
thu s6 thi FPT,CA s& thuc hién viéc gia han (khoi phuc) khoa bi mat méi va
chimg thu s6 méi cho khach hang.

IV.7.1. Truong hgp khoi phuc khoa chirng thu

Viéc khéi phuc chtng thu vu tién cho chung thu thué bao da hét han dé duy tri

tinh li€n tuc cua viéc st dung chung thu.
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IV.7.2. Dai tugng yéu cau khoi phuc khoa chirng thu

Chi c6 thué bao ctua ching thu c4 nhan hodc nguoi dai dién hop phap cho mét
chimg thu ctia to chtrtc méi c6 thé yéu cau khoi phuc khoa cho chimg thu.

IV.7.3. Xu ly cac yéu cau khoi phuc khoa cho chirng thu

e Céc thu tuc khdi phuc chimg thu dam bao rang cac nhan hay t chirc yéu
cau khoi phuc chimg thu trén thuc té 13 chu cua chimg thu d6.

e (Cac thué bao lya chon va d¢ trinh thong tin dang ky. Dua trén viéc khoi
phuc mot ching thu, néu thué bao dé trinh ding céac thong tin ké khai, va
néu cac thong tin khong bi thay d6i, mot chimg thu khoi phuc sé& tu dong
duoc cap.

e Sau khi khoi phuc ching thu, va it nhat sau lan khoi phuc tiép theo. FPT
hodc RA s€ xac nhan lai danh tinh cta thué bao tuan theo cac yéu cau cu
thé trong CPS cho viéc x4c thuc ngudn thong gbc cua don xin cap ching
thu.

IV.7.4. Thong bao phat hanh chirng thu mgdi téi thué bao
Tuan theo Muc IV.3.2

IV.7.5. Thong bao chap nhan khoi phuc khoa chirng thu
Tuan theo Muc IV.4.1

IV.7.6. Viécphat hanh chirng thu da dudc khoi phuc khoa cua FPT
Khéi phuc khoa chimg thu duge thong bao dén kho truy cap chung cta trung

tam xur 1y.

IV.7.7. Thong bao cap chirng thu ciia FPT téi cac doi tugng khac.
RA c6 thé nhan thong tin cip cac ching thu ma ho phé duyét.

IV.7.8. Quy trinh ki€m tra chirng thu sé hap Ié.
Tim kiém chimg thu s6

Chung thu s6 hé théng FPT-CA RSSP duoc luu trit trén LDAP Active
Directory, tuy nhién tai cic Gng dung c6 thé thiét ké mot hé théng luu trix thong
tin dém (cache) dé luu trit thong tin, khoa cong khai ctia nhimg ddi tugng thuong
xuyén phai kiém tra. Hé théng luu trit dém nay luén duge déng bo voi may chi
LDAP.

Péi v6i cac dbi tuong khong co trong hé théng Itru trir thong tin dém, viéc
thyc hién céac tic vu tim kiém thong tin vé ddi tugng dugc thuc hién boi may chu
LDAP théng qua cac cau 1énh truy van duoc gii 1én tir may client.
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Kiém tra tinh hiéu lwc (thoi gian st dung ciia chirng thw s6)

Céc chimg thu s6 duoc cap phat boi hé thong FPT-CA RSSP tuan theo chuan
qudc té X509 version 3. Cac ching thu s6 niy c6 truong luu trit vé thoi han st
dung. Viéc kiém tra tinh hiéu luc s& dam bao cac chung thu sb qua han s€ khong
duoc chép nhén khi kiém tra.

Kiém tra trang thai ciia ching thw sé

Viéc kiém tra trang thai cua chung thu sb dugc thuc hién thong qua danh sach
chimg thu sé bi thu hoi (Certificate Revocation List). Py 1a danh sach cac sb
serial number cila cac chung thu sé da bi thu hdi do nha cung cap dich vu cong
b6. Danh sach thu hoi chung thuc X.509 dugc bao vé bdi chir ky sb ctia FPT- CA.
Thué bao c6 thé chiac chin rang ndi dung ciia CRL khong bi thay doi bang cach
xac thuc chit ky cua CA trén CRL d6. H¢ théng CRL cua FPT-CA RSSP duoc
cap nhat lién tuc 24/7 dé dam bao hoat dong thong sudt cua hé théng. Ung dung
can kiém tra trang thai ctia chtng thu s c6 thé truy nhap CRL thong qua giao
thuc HTTP hoac FTP.

IV.8. Stra doi chirng thu

IV.8.1. Cactrudng hop sira ddi chirng thu

Viéc stra d6i chimg thu wu tién cho nhiing ung dung cap phat chung thu méi
dé thay doi cac thong trin trong chimg thu dang ton tai.

Viéc stra d6i chimg thu tuan theo myc IV.1
IV.8.2. Ddi tugng yéu ciu sira dodi chirng thu
Xem trong muc IV.1.1
IV.8.3. Qua trinh xtr ly yéu ciu sira ddi chirng thu
RA s& nhan biét va xéac thuc céc thong tin tir thué bao theo muc II1.2
Thong bao phat hanh chung thu mai téi thué bao
Xem muc 1V.3.2
IV.8.4. Diéu kién chdp nhdn sira ddi thué bao
Xem muc IV.4.1
IV.8.5. Viéc phat hanh chirng thu da dugc sira doi tu FPT
Xem muc IV .4.2
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IV.8.6. Thong bao phat hanh chirng thu cua FPT téi cac doi tugng
khac

Xem muc IV.4.3
IV.9. Thu héi va tam dirng chirng thu

IV.9.1. Cactrudong hgp thu hoi

Chi trong cac tinh hudng duogc liét ké dudi day, chimg thu thué bao dung cudi
s& bi FPT thu hoi va duge cong b6 trén moét CRL. Dua vao yéu ciu khong sir dung
ctia thué bao véi 1y do khong nam trong cac 1y do liét ké bén dudi. FPT s& danh
dau chimg thu 1a khong hoat dong trong co sd dir liéu nhung s& khong cong bd
chtmg thu trén mot CRL.

Mot chimg thu s& bi thu hdi néu:

e Trung tam xt 1y, khach hang hay thué bao c6 1y do dé tin hoidc nghi ngd
khoa bi mat cua thué bao bi 10.

e Trung tdm xu 1y hodc khach hang c6 1y do dé tin rang thué bao vi pham
nghia vy, trach nhiém, hodc hop déng thué bao.

e Modi quan hé gitta khach hang doanh nghiép véi thué bao két thuc hoic
chdm dut theo cach nao do.

e Trung tdm xt 1y hodc khach hang c6 1y do dé tin rang chimg thu dugc ban
hanh khong phu hop véi quy dinh duge yéu cau bai CPS.

e Trung tdm xir Iy hodc khach hang co 1y do dé tin rang céc tai lidu trong don
xin cap chimg thu 1a khong hop 1¢.

e Trung tdm xu 1y hodc khach hang xac dinh duoc tai lidu dau tién dé cap
chung thu khong thoa man.

e Viéc tiép tuc str dung chimg thu gy hai cho FPT.

Khi xem xét vi¢c st dung chung thu c6 hai cho FPT hay khong, cac RA xem

x€t cac yeu to sau:

° Nguén géc va s lugng cua cac khiéu nai nhan dugc.

e Xac nhan nguoi khiéu nai.

e Cudng ché theo luat.

e Tra loi cho str dung gy hai cua thué bao.

Ngoai ra, khi xem xét viéc st dung chung thu Code Signing Certificate la

nguy hiém cho FPT, cac RA xem xét thém céc diéu sau:
e Tén mi ngudn dugc ky

e Céch xtr Iy mi ngudn
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e Phuong thtic phan phbi ma ngudn

e Van dé dé 16 ma ngudn

e Bitki luan diém khac vé mi ngudn

FPT c6 thé thu hodi ching tu quan tri néu tham quyén cta nguoi quan trj két
thac.

Thoa thuan véi thué bao yéu cau thué bao thong bao cho FPT ngay lap tirc vé
nhimg thong tin va nghi ngd vé viéc 16 khoa bi mat.

Thoa thudn yéu cau thué bao ngay 1ap tirc thong bao véi trung tAm xur Iy khi co

nghi ngd vé viéc 16 khoa bi mat.
IV.9.2. Ddi tugng cé thé yéu ciau thu hoi

Nhiing thué bao ca nhan c6 thé yéu cau thu hdi ching thu ca nhan cua chinh
ho. Trong trudng hop ching thu cia t6 chic, mot dai dién dugc uy quyén hop
phéap cua td chirc duoc quyén yéu cau thu hdi ching thu d3 ban hanh cho t6 chtc.
Dai dién duoc uy quyén hop phap cua FPT hodc RA s& dugce quyén yéu cau thu
hoi chimg thu quan tri cia RA. Pon vi phé chuin don xin cdp chimg thu cua
nguoi ding ky ciing s& dugc quyén thu hoi hoic yéu cau thu hdi ching nhan ciia
thué bao.

I1V.9.3. Thu tuc yéu cau thu héi chirng thu

Theo trinh tu thu hdi chtng thu, CA xac nhan thué bao yéu cau thu hdi chimg
thu 1a c4 nhan hay t6 chirc dugce chdp nhan don xin cap chung thu. Trinh tu xé4c

nhan yéu cau thu hoi cua thué bao bao gom:

e Thué bao thong bao ndi dung yéu cau chimg thu, chit ky va chir ky so lién

quan véi chtmg thu thu hoi

e Théng bao cho cac thué bao céc Iy do chic chin vé cip ching thu ma ca

nhén hay t6 chirc yéu cau. Trén thyc té, viéc thongtin véi cac thué bao phu
thudc vao nhiéu trudng hop khac nhau nhung c6 thé 1a mot trong cac cach
sau: dién thoai, fax, thu dién tr, thu tin hay cac dich vu dua tin khac.

Thué bao giri yéu cau thu hdi toi nha quan Iy FPT hodc cac RA qua céc trung
tam ctia FPT. FPT xac nh4n nhan dang cua ngudi quan tri thong qua diéu khién
truy cdp su dung SSL va xéc thuc khach hang trude khi cho phép ho thyc hién
chirc nang thu hbi.

IV.9.4. Thai gian cho mgt yéu cau thu hdi chirng thu

Nhitng yéu cau huy bo s& dugc dé trinh ngay khi c6 thé véi thoi gian hop 1.
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IV.9.5. Chu ky cap phat CRL
Cac CRL d6i voi chimg thu thué bao duoc dua ra it nhat mdi 1an mot ngay.

Néu mot chung thu hét han duoc liét ké trong CRL, n6 co6 thé bi xo4a khoi
CRLs trong lan phat hanh CRL tiép theo. Ddi tac tin cy c6 thé tai vé danh sach
chimg thu s6 bi thu hdi CRL ty dong tir FPT. FPT cung cap mién phi phat hanh
CRL cho ddi tac.

IV.9.6. Thdi gian tré toi da cho cac CRL

Cac CRL duogc giri dén noi luu trit trong mot khoang thoi gian thuong mai hop
1y sau khi phat hanh. Piéu nay thudng dugc cip phat ty dong.

IV.9.7. Dich vu ki€m tra trang thai chirng thu sé truc tuyén OCSP

Thong tin trang thai chimg thu va thong tin thu hdi chimg thu tryc tuyén dugc
cong bd trén kho luu trir ciia Website va co thé truy cap qua OCSP. Trung tdm xtr
Iy s& cho phép ddi tac tin cdy truy van truc tuyén cac thong tin thu vé thu hoi va
trang thai chung thu. Trong hop dong véi trung tdm dich vu. FPT cung cip cho
dbi tac tin cay cac thongtin chimg thu va cach thuc kiém tra trang thai chung thu,
néu co6 thé FPT sé& cung cip dich vu kiém tra trang thdi chimg thw truc tuyén
(OCSP)

Mot ddi tac tin cdy phai kiém tra tinh trang cia mot chtng thu ma d6i tugng
d6 mong mudn tin cdy. Néu ddi tac tin cdy khong kiém tra bang cach tham khao
nhiéu CRL lién quan gan day nhét, thi cac ddi tac tin cdy s& kiém tra trang thai
chimg thu bang cach tham khao kho luu trir thich hop hay biang viéc yéu cau st
dung OCSP phu hop.

Tuy theo trudng hop va loai hop ddng cu thé, FPT s& thu phi dich vu kiém tra
trang thai chimg thu s6 truc tuyén OCSP dé dam bao duy tri bang thong va cac tai
nguyén khac cua FPT.

IV.9.8. Nhifng yéu cau dac biét lién quan dén van dé bi 10 khoa

Cac thanh vién cua FPT s€ dugc thong bao vé viée vi 10 khoa bi mat cia CA
hodc nghi ngo 16 khoa bi mat CA st dung cac bién phap thuong mai hop ly.
Trung tdm xt 1y s& 4p dung cac bién phap thuong mai hop 1y dé thong bao t6i d6i
tac tin cay néuho phathién ra hoac c¢6 Iy do dé tin réng khoa bi mat cua CA bi 1.
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IV.10. Dich vu ki€m tra trang thai chirng thu sé

IV.10.1. Dich vu ho trg

Trang thai cua chting thu cong cong ludn duge bao cao san sang qua CRL tai
website dich vu FPT-CA RSSP, thu muc LDAP va qua phan hoi OCSP.

Dich vu cung cép trang thai hoat dong cia chung thu ludn sin sang truc 24 /7
(24gid/ngay, Tngay/tuan).

IV.10.2. Cacdac tinh tuy chon

OCSP 1a dic tinh dich vu kiém tra trang thai tuy chon, khong sin c6 cho moi

san phém va phai dugc kich hoat déivai tung dich vu.
IV.11. Keét thuc hgp dong

Mot thué bao c6 thé két thiic dang ky sir dung dich vu ching thu ctia FPT khi:

e Dé chung thu hét han ma khonglam méi hay khoi phuc chtng thu do .
e Thu hoi chtng thu trudc khi chung thu hét han ma khong thay thé bang
mot ching thu khac.

IV.12. Cam két va khoi phuc khoa.

IV.12.1. Cam két va nghia vu cua thué bao khi dang ky chirng thu s6

e Phai chéc chin ring bat ky thong tin nao duoc trinh 1én CA (RA) khi cép,
cap nhat hay yéu cau thu hoi chung thu sé phai day di va chinh xac

e Nhiing khach hang cd nhan hay doanh nghi¢p str dung dich vu Quén ly
khoa PKI c6 thé luu trit cac ban sao ctia khoa bi mat cho thué bao c¢6 don
xin cap chimg thu da dugc chap nhan.

e Khi ding ky str dung dich vu chimg thu sb, thué bao can chi rd ¢6 st dung
dich vu luu trir khéa cd nhan tai FPT-CA RSSP hay khong. Viéc luu triv
khéa c4 nhan trén may chii FPT dam bao rang néu thué bao mat khoa bi
mat thi ¢ thé khoi phuc lai cac tai liéu ma ddi tac dd ma hoa béng cach su
dung khoa cong khai ctia thué bao. Khoa bi mat dugc luu trit véi cong nghé
mi hoa tién tién trén hé thdng may chu duoc bao mat k§ ludng cia hé
théng FPT-CA RSSP

e Tuy nhién, FPT cam kétkhong luu trit khoa bi mat ciia thué bao néu khong

co yéu cau.
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Bao vé khoa bi mat va cac thiét bi khoa (néu c6) va tuan thi tat cac cac yéu
cau nham tranh bi mat, b 19, thay doi hay bi stra dung bat hop phat chimg
thu s6 cta thué bao do.

IV.12.2. Luu trir khoa, chinh sach khéi phuc khoa va cach thirc thuc

hién.

Khach hang doanh nghiép sir dung dich vu quan Iy ha ting khoa céng khai

PKI (hay mot dich vu tuong duong duge phé chuan boi FPT) duoc phép sao luu

khoa bi mat ctia thué bao cuoi. Khoa bi mat s€ dugc luu gitr dudi dang ma hoa su

dung phan mém quan 1y céng khai. Ngoai trir khach hang doanh nghiép dang str

dung dich vu quan 1y kho4 céng khai (hay dich vu tuong duong duoc phé chuin

bo1 FPT), kho4 bi mat cua CA hodc thué bao cudi s& khong duogc luu triv du

phong.

Kho4 bi mat ctia thué bao cudi s& chi dugc khoi phuc trong cac truong hop

duoc cho phép bdi huéng dan dudi day:

Khach hang doanh nghiép str dung chuong trinh quan ly khoa cong khai s¢&
kiém tra lai tinh x4c thuc cta cac khach hang dé dam bao nhirng yéu cau vé
khoa bi mat 1a cua chinh khach hang, khong phaila gia mao.

Khach hang doanh nghiép s€ khdi phuc lai khoa bi mat ctia khach hang véi
muc dich hop phap ma khong can sy cho phép cta khach hang, chang han
nhu dé tuan theo phap luat hodc phuc vu muc dich quan tri hay tim chimg
nhén, khong vi muc dich bat hop phap, lira dao hay muc dich xau nao khéc.
Khach hang doanh nghiép sé& c6 cac diéu chinh vé to chuc dé ngin chin
ngudi quan tri dich vu quan 1y khoa va nhiing ca nhan khéc truy cap bat

hop phéap tdi cac khoa bi mat riéng.

Khach hang doanh nghiép st dung dich vu quan 1y khoa (KMS) duoc khuyén

cao:

Thong bao cho khach hang biét réng khod bi mat ctia ho da dugc luu gitr.
Bao vé khoa bi mat ctia khach hangda dugc luu gitr khongbi 10.

Giri bi mat cac thong tin bao gdm: khod cua nguoi quan tri duoc st dung
dé khoi phuc khoa bi mat da luu trit ctia khach hang

Ban hanh céc khoa da sao luu chi cho cac yéu cau da dugc xac thuc va co
tham quyén hop 1y.

Thu hdi cac cip khoa cua khach hang trude khi khoi phuc cac khoa da ma
hoa.
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e Khong can thiét phai trao d6i thong tin lién quan dén viéc khoi phuc khoa
trr phi chinh khach hang yéu cau khoi phy khoa.

e Khoéng dé 16 hoic cho phép dé 16 cac khod di sao luu hay cac thong tin lién
quan dén khoa d3 sao luu v6i bat ctr bén thtr 3 nao trir khi c6 yéu cau bai
luat phap, chinh phu hay su diéu chinh, theo chinh sich ciia cong ty hay
theo yéu cdu ¢ thAm quyén tir tod an.
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V. KIEM SOAT BAO MAT HE THONG FPT-CA RSSP

V.1. Tao cap khoa va cai dat

V.1.1. Tao cap khoa

Pé khic phuc cac nhugc diém vé luu trit, bdo mat viéc tao khoa ctia hé théng
FPT-CA RSSP duogc thuc hién theo quy trinh nhu sau:

e Dbi voi khoa cua nha cung cap dich vu (FPT-CA RSSP), cac cip khoa
cua cac thanh phén nhu CA, RA s€ duoc sinh truc tiép tai cac thiét bi
HSM chuyén dung. Viéc bao v¢ khoa bi mat cua CA trong cac thiét bi
phan ctng chuyén dung s& gitp giam thiéu nguy co 16 khoa bi mat (ké
tan cong c6 thé sir dung khoa bi mat cia CA dé lam gia cac chung thu
s6 trong toan bo hé théng). Hé théng FPT-CA RSSP hoan toan tuong
thich v&i nhitng nha cung cdp HSM hang dau thé gi6i hién tai nhu AEP,
Luna SA, nCipher, Thales...
e Dbi véikhoangudi dung :
Mo ta cap cao cho viéc phat sinh cip khoa ngudi dung nhu hinh duéi véi luu
d6 UML
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<

HSM CP5
BadkOffice SecureZone (SCDev/SAM)

(BO) (TOE)

1: Request Registration———————— 9

: Create Owner (User-Account)

[

3. Generate SigningKey
(KeyName, RSA, 2048, SIGN |VERIFY)

4: Generate temp-KAK
(RSA, 2048)

5a: Pre-Assign SigningKey with KAK
| (KeyName, KAK. PublicFxponent, KAK. Modulus)
5b: Response AuthData
¢ (32 bytes)
1
6: Sign on AuthData
with KAK. PrivateKey
to aeate AuthSignature

7: Final-Assign SigningKey with KAK
(KeyName, AuthSignature)

]
: Create CertificateRequestinfo
(ASN.1 structure)

[«2]

9a: Pre-Authorize signing-key
(KeyName, NumSignatures=1)
Oh: Respanse AuthData
(32 bytes)

1
10: Sign on AuthData
with KAK. PrivateKey
to aeate AuthSignature
‘,—l

11: Final-Authorize SigningKey
(KeyName, AuthSignature)
12: SignPKCS1
(KeyName, CertificateRequestinfo)

1
13. Pack signature into
The CertificateRequestInfo to create CSR
-

14a: Badkup SigningKey
—_—P
(KeyName)

14b: Raw of SigningKey

¢ (which was enaypted by MBK)

15: Encrypt
(KeyName of KWK, [KAK — Raw of SigningKey]

— 1
16. Storage data into database
l«

17: Delete SigningKey
—_—»

(KeyName) g

CA

———18: Reguest Certificate (CSR)}——»
l——19: Certificate or Accepted

— 1
20: Store Certificate If avaiable
‘—I

21: Response Registration

Nhan té va thanh phan
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BackOffice — day la tng dung web quan tri, cho phép quan 1y va tao
moi tai khoan, ching thu s6 cho Nguoi ky. Ung dung nay chi cho phép

nhén vién ctua nha Cung Cip dich vu truy xuét.

RSSP SecureZone (TOE) — day 1a thanh phan phan mém, véi hat nhan
la TOE. TOE cai dat cac chuc nang cia TSSP phia server. TOE cho
phép nguoi dung phét sinh, bao vé va st dung cip khoa, chia ra nhiéu
manh theo giao thirc TSSP

RSSP SecureZone database — day la CSDL, dugc st dung bai TOE dé
luu trir thong tin khach hang va thong tin TSF. Cac dédc tinh bdo mat
nhay cadm duoc luu trit véi viec ma hoa HSM

RSSP SecureZone HSM — day la thanh phan phan ciémg cung cip céc

ham lién quan thuat toan cho TOE, chinghan nhu phat sinh thanh phan
chia s& khod va tao thanh phan chia s& chir ky

Cac budc xu ly

Cac budc phat sinh cap khoa TSSP

STT ‘

M6 ta

Nha cung cap dich vu xac thuc nguoi dung dua vao form dang
ky va gidy to tuy than.

T giao dién BackOffice nhap thong tin dang ky cia nguoi
dung, BackOffice gui yéu cau diang ky qua TOE.

TOE kiém tra thong tin BackOffice giri qua va tao tai khoan cho
nguoi dung.

TOE goi SCDev dé sinh cip khéa RSA vai chiéu dai 2048 bits
cho myc dich SIGN|VERIFY, TOE chi dinh KeyName dé dinh danh
khoa véi nguoi dung tuong (ng.

TOE sinh khoa xac thuc tam thoi KAK la cap khoa RSA vai
chiéu dai 2048 bits.

5a

TOE goi SCDev dé bat dau qué trinh gan khoa xac thuc KAK
cho khoa ngudi dung, TOE phai truyén KAK.PublicExponent va
KAK.PublicModulus va chi dinh KeyName tuong ung voi nguoi
dung.

5b

SCDev (HSM) tra vé 32 byte ngau nhién (AuthData) cho RSSP.
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STT Mo ta

TOE dung khéa bi mat cua khoa xac thuc tam thoi KAK ky Ién
6 chudi ngau nhién (AuthData) tao thanh chit ky PKCS#1
(AuthSignature).
7 TOE truyén AuthSignature vo SCDev dé két thiic qua trinh gan
khoa xac thuc, phai chi dinh KeyName tuong ung.
8 TOE tao y&u cau chimg thu s tir subjectDN (cau trac ASN.1)
TOE goi HSM dé bat dau xac thuc khoa signingKey, phai chi
9a . .
dinh KeyName tuong tng.
9b SCDev (HSM) tra vé 32 byte ngau nhién (AuthData) cho RSSP.
TOE dung khéa bi mat cua khda xac thuc tam thoi KAK ky [én
10 chudi ngau nhién (AuthData) tao thanh chit ky PKCS#1
(AuthSignature).
1 TOE truyén AuthSignature vé SCDev dé két thic quéa trinh xac
thuc khoa ngudi dung, phai chi dinh KeyName tuong ung.
19 TOE goi HSM dé ky 1én ma hash cua yéu cau cap phat ching
thu s6
13 TOE dong goi chir Ky sé vao yéu cau ching thu sé theo cu phap
PKCS#10 détao CSR
143 TOE goi HSM dé sao luu khoa ngudi dung (signingKey), phai
chi dinh KeyName tuong tng.
14b HSM tra vé khéa nguoi dung (signingKey) da bi ma héa boi
MBK cua HSM.
15 TOE goi HSM d¢ ma hoa thdong tin luu trir trong CSDL, bao
gom KAK privateKey, KAK.publicKey va signingKey.
16 TOE luu trit gia tri ma hoa do HSM tra vé vao CSDL
17 TOE x6a signingKey trong HSM d¢é tiét kiém khong gian luu trix
khoa.
18 TOE gui CSR cho RA dé yéu cau cap phat chimg thu sé.
19 RA tra két qua vé cho TOE.
20 TOE luu trit ching thu s6 vao CSDL, néu RA di tra ching thu
sb Vé.
21 TOE tra két qua vé cho BackOffice.
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V.1.2. Kich hoat khoa bi mat cho thué bao
Céc qua trinh trén co thé thuc hién tu dong néucod yéu cau.

Quy trinh phan phéi chung thu s6 nhu trén dam bao cip khoa s& duge chuyén
dén tan tay thué bao, giam thiéu moi nguy co 16 thong tin vé khoa bi mat cua thué
bao.

FPT-CA RSSP cam két viéc tao cip khoa cho nguoi dung dam bao cac quy trinh an
toan nghiém ngat, khda bi mat dugc tao cho khach hangla duy nhat, quy trinh chuyén
giao khoa bi mat toi khach hang duoc thyc hién mot cach an toan.
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8

O

. SeaureZo HSM CP5
Signer TSE urezone (SCDev/SAM)
- i (TOE)
——1: Enter Username, passwort 2: Login
——» |
(Username, password) 3: Authorize user
create Token
: Return accessToken
5: RetrieveActivationCode
(accessToken) 6a: Check to sure TSE-Device
not activated yet.
-—
6b: Create ActivationCode
and send to user's email or MSISDN.
-—
7: Return devieeUUID—————
8: Storage deviceUUID
- ------ 9: Ask ActivationCode-------

———10: Enter ActivationCod 11: Activate

(deviceUUID, activationCode)

18: Ask User enroll the PIN
protect the mobile-app

- 17: Return activationToken

19: User enroll
the PIN protect app

20: Generate SystemKey
(ASE, 256)

21: Generate KAK
(RSA, 2048) and

‘__22: Ask User allow backup KAK ap KAK with SystemKey

(Yes|No?)

23: If Yes: then User must
----- Enroll the RECOVERY CODE--
to backup KAK

24: sendDevice

KAK. Private-enaypted?)

27: Return AuthData

28: Sign on AuthData

with KAK.PrivateKey

to aeate AuthSignature

29: finalActivate

32: Ask user allow login 31: Return Successful

with touchID (Yes|No)?
33: If Yes: then User

touch finger-print

————34: Enter password 35: login

38: Storage refreshToken

l.t——39: Display result to user

Nhén t6 va thanh phin

—

(activationToken, osInfo, tseVersion,
firebaselD, dientUULD, KAK.PublicKey,

(activationToken, AuthSignature)

(deviceUUID, password, clientUUID)

37: Return accessToken, refreshToken

1
12: Verify AdtivationCode
Create activationToken

l— |

—13: Decrypt Temp.KAK with KWK—p»]

| 14a: Pre-Authorize signing-key
(KeyName, NumSignatures=1)
14b: Response AuthData
(32 bytes)
1
15: Sign on AuthData
with Temp.KAK. PrivateKey
to aeate AuthSignature
4—1

| 16: Final-Authorize SigningKey
(KeyName, AuthSignature)

1
25: Storage firebaselD,
clientUUID, KAK.Private-enaypted?

26a: Pre-ChangeKAK
(KeyName, KAK.Publickey)

26b: Response AuthData

(32 bytes)

S 30: Final-ChangeKAK

(KeyName, AuthSignature)

—
36: Authorize user
create Token
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Nguoi ky — day 1a con nguoi sir dung tng dung di dong FPT-CA MPKI App va
cac dich vu TOE dé phét sinh, bao vék va su dung cip khoa, dugc chia ra lam
nhiéu manh chia s& tuong tng vai giao thac TSSP. Nguoi dung bao vé bing
D.PIN

Ung dung di d6ng FPT-CA MPKI App — day 1a thanh phan phan mém, dugc van
hanh trong dién thoai di dong cua nguoi dung (dién thoai, may tinh bang hoac cac
thiét bi thdng minh khéc). Thiét bi di dong dwoc quan 1y dudi quyén cia nguoi
dung va gitup cho nguoi dung phat sinh ménh chia sé tng dung cua cap khoé va
bao vé nd. Ung dung FPT-CA MPKI App hién thuc cac ham phia client cua
TSSP. Cac ham bao mat caa FPT-CA MPKI App duoc hién thuc va tai liéu hoa
boi FPT-CA™

RSSP — la thanh phan phan mém, TOE cho phép nguoi ky phat sinh, bao vé va su
dung cap khoa ky

RSSP SecureZone HSM — la thanh phan phan cang, cung cap cac ham chic ning
lién quan dén thuat todn cho TOE nhu c4p phét cip khoa chia s& hoic tao chir ky
sb chiasé.

Cac budc xirly

STT Mo ta

1 Nguoi dung bat dau qua trinh, tir tng dung TSE, nhdp username
va mat khau (da dang ky trén BackOffice — xem Chuong 6.2.2.2).

2 TSE goi 1én TOE dé dang nhap.

3 TOE kiém tra thong tin ddng nhap cta ngudi dung. Néu dung
TOE tao access-token.

4 TOE tra access-token vé cho tng dung TSE.

5 TOE dung access-token goi 1én TSE dé xin mi kich hoat.

54 TOE kiém tra access-token va thong tin dé dam bao ngudi ding
chua kich hoat thiét bi TSE.

TOE sinh m& kich hoat va giri vé dia chi mail hoic sé dién thoai,

6b email va sé dién thoai di duoc dang ky tur BackOffice trong Chuong
6.2.2.2.

; TOE sinh deviceUUID (tham sb dinh danh thiét bi sinh boi
TOE) va tra vé cho ung dung TSE.

8 TSE luu trir deviceUUID.

9 TSE yéu caungudi dung nhap ma kich hoat (nhan tir email hoic
sms).
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STT M6 ta
10 Nguoi dung nhap ma kich hoat va nhan nat Kich hoat trén @ng
dung TSE.
11 TSE gui ma kich hoat kém deviceUUID 1én TOE.
12 TOE kiém tra tinh hop 1& cua mi kich hoat véi deviceUUID.
Néu hop 1é thi TOE tao activation-token.
TOE goi HSM d¢ giai ma cac thong tin cua khoa nguoi dung bao
13 gom: KAK PrivateKey, KAK.PublicKey va SigningKey (ma hoa
bai MBK cia HSM).
142 TOE goi HSM d¢é khai phuc SigningKey va goi HSM dé khoi
tao qua trinh xac thuc khoa SigningKey.
14b SCDev (HSM) tra vé 32 byte ngau nhién (AuthData) cho RSSP.
TOE dung khéa bi mat cua khoa xac thuc tam thoi KAK ky Ién
15 chudingau nhién (AuthData) tao thanh chit ky PKCS#1
(AuthSignature).
16 TOE truyén AuthSignature vo SCDev dé két thiic qué trinh xac
thuc khoa ngudi dung, phai chi dinh KeyName tuong ung.
17 TOE tra activation-token vé cho tng dung TSE.
18 TSE yéu caungudi dung thiét 1ap ma PIN bao vé tng dung TSE.
19 Nguoi dung thiét 1ap ma PIN bao vé ung dung
20 TSE sinh khoa hé thong 12 khéa AES véi chiéu dai 256 bits.
TSE sinh khda xac thuc KAK 1a ciap khoa RSA véi chiéu dai
21 2048 bits va dung khoa hé théng (AES) dé wrap khoa KAK trudc
khi luu tra.
99 TSE héi ngudi dung c6 ddng ¥ dé tao ban luu trir khda xac thuc
KAK hay khéng?
’3 Néu ngudi dung chon dong y thi TSE yéu cau nguoi dung thiét
lap ma khoi phuc (RECOVERY CODE).
TSE goi 1én TOE dé giri thong tin thiét bi 1én cho TOE. Céc
théng tin can gui 1én:
24

e Activation-token: thong tin dé kiém tra quyén truy xut.

e osInfo: thdng tin hé diéu hanh.
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STT

M6 ta
e tseVersion: thongtin ing dung TSE.

e firebaselD: ma dinh danh tng dung TSE, ¢ day str dung dich vu
FCM cua google, dé TOE day théng bao xudngung dung TSE
trong qué trinh ky sé.

e clientUUID: 14 théng sé dinh danh thiétbi TSE do tng dung
TSE tao rabang cac két hop cac thong sé cua phan ciing TSE
(Phone-model, Imei) va 1 tham s ngau nhién boi TSE.

e KAK.PublicKey: phan khda cong khai cua khda xac thuc KAK.

e KAK Private-encrypted: thanh phan khéa bi mat cua khoa xéac
thuc KAK. Gia trinay bi md hoa bai md khoi phuc
(RECOVERY CODE), chi c6 mat khi nguoi dung da chon dong
y tao ban Iuu trit khoa xac thuc KAK (6 Budc 22).

25

TOE kiém tra tinh hop 1€ cua activation-token. Luu trir cac gia
tri do TSE gui I1énvao CSDL.

26a

TOE goi HSM dé khoi tao qua trinh thay d6i khoa xac thuc
KAK, phaitruyén vao HSM gia tri KAK.PublicKey (do TSE gui lén
& Budc 24) va chi dinh KeyName tuong tng.

26b

SCDev (HSM) tra vé 32 byte ngau nhién (AuthData) cho RSSP.

27

TOE tra gia tri AuthData vé cho ung dung TSE.

28

TSE str dung phan khda bi mat cua khda xac thuc KAK ky Ién
AuthData dé tao AuthSignature.

29

TSE guri AuthSignature cho TOE, phai kém theo activation-
token dé kiém tra quyén truy xuat.

30

TOE kiém tra activation-token, néu hop 1& thi TOE goi HSM dé
két thuc qué trinh thay doi khoa xac thuc KAK, phai truyén vo
AuthSignature (do TSE gui Ién) va chi dinh KeyName tuong ng.

31

TOE tra két qua vé cho TSE, néu 1i thi tra 16i vé cho TSE.

32

TSE nhan két qua tir TOE, néu thanh céng thi TSE kiém tra
nguoi ding da thiét 1ap xac thuc sinh trac hoc chua? Néu réi, hoi
ngudi dung c6 ddng ¥ dang nhap bai xac thyc sinh trac hoc khéng?

33

Néu nguoi ding dongy thi TSE yéu cau nguoi ding xac thyc
sinh tric hoc.
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STT M0 ta
34 TSE yéu caungudi dung nhap mat khau dang nhap (duoc cap
khidang ky tén BackOffice).
TSE goi 1én TOE dé dang nhap cac tham sé can truyén lén:
e deviceUUID: dinh danh thiétbi (sinh béi TOE trong Budc 7).
e Password: mat khau do ngudi dung nhap.
35
e clientUUID: dinh danh thiétbi (sinh bai TSE trong budc 24).
e rememberMe: 1 true dé TOE tra refresh-token vé cho TSE trong
budc tiép theo.
36 TOE xac thyc thong tin dang nhap, néu hop Ié thi sinh céac token
(access varefresh).
37 TOE tra cac token vé cho ang dung TSE.
38 TSE st dung khoa hé thong (sinh & Bude 20) dé ma hoa refresh-
token trude khi luu vao CSDL.
39 TSE hién thi két qua cho Nguoi dung va két thuc.

V.1.3. Chuyén giao khoa cdng khai téi td chirc ban hanh chiing
thu

Thué bao va RA trinh khoa cong khai cta ho téi FPT cho cac chung thu sé
théng qua viéc st dung yéu cau ky ching thu PCKS # 10 (CSR ) hodc cac goi
chung thu trong mot phién lam viéc dugc dam bao bdi SSL.

V.1.4. Chuyén giao khoa cong khai cia CA tdi cac ddi tac tin ciy
Khoa cong khai ctiia hé théng FPT-CA RSSP dugc cong bd rong réi trén hé

thong web server va LDAP directory dé cac ddi tac tin cay kiém tra tinh xac thuc

ctia cac chung thu s do Root CA cung cap.
V.1.5. Kich thudc khoa

Cac cap khoa can ¢ chiéu dai thich hgp dé ngin viéc 16 khoa bi mat trong thoi
gian st dung cdp khoa. Chudn hién tai ctia dich vu FPT-CA RSSP yéu cau chiéu
dai t6i thiéu cua cap khoa dé dam bao mtc d6 ma hoa du manh 1a 2048 bits RSA
cho PCA:s.
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FPT khuyén khich sir dung cdp khoa c6 chiéu dai téi thiéu 1a 1024 bit RSA.
FPT khong chéap thuan cac chimg thu dugc tao ra c¢6 chiéu dai cip khoa nho hon
hodc bang 512 bit.

V.1.6. Tao cac tham sd cho cac khoa cong khai va ki€m tra chat
lugng

Nhimg nguoi tham gia dich vu FPT-CA RSSP (FPT-CA RSSP Participants) st
dung chudn chir ky sé s& phai dua ra théng so khod (key Parameters) tuan theo
chuan FIPS 186-2 hoic mot chuin tuong duong khac dugc FPT chap thuan. Khi
nhitng nguoi tham gia dich vu FPT-CA RSSP st dung chudn chit ky sé (Digital
Signature Standard), cac thong sb khoa duoc tao ra sé kiém tra tuan theo chuin
FIPS 186-2 hoic mot chuan twong duong khac duge FPT-CA RSSP chép thuan.

V.2. Bao vé khoa bi mat va kié€m soat phuong thirc ma hoa

V.2.1. Kiém soat va chuan hoa mdé dun ma hoa

Khoéa bi mat nam trong hé thong FPT-CA RSSP s& duoc bao vé boi hé thong
tin cdy va nguoi nam giir khoa bi mat s& giit chirc ning phong ngira dé ngan chian
su mat mat, bi tiét 10, st d6i va sir dung bat hop phap khod bi mat phu hop véi
CPS nay, nghia vu hop dong va yéu cau dugc cung cip nam trong van kién bao
mat riéng cua FPT-CA RSSP. Thué bao cudi c6 quyén lya chon bao vé khoa bi
mat cua ho béng thé thong minh hoac thé cing khac.

V.2.2. Da kiém soat khoa bi mat (m out of n)

Pa kiém soat dugc ap dung dé bao vé dit liéu kich hoat cho khoa bi mat CA
duoc luu trir tai trung tAm xur 1y tudn theo cac chudn trong chinh sach bao mat cua
FPT. Trung tdm xr 1y st dung “Secret Sharing” dé chia kho4 bi mat hoic dit liéu
kich hoat can thiét thanh cac phan riéng biét goi la “Secret Shares”. Cac thanh
phan nay duoc giir bai cac “Shareholders”. Chi c6 m trong tong s6 n “Secret

Shares” dugc yéu cau dé van hanh khoa bi mat.

Trung tam xir Iy sir dung Secret Sharing dé bao vé dit liéu kich hoat va cac CA
khéac trong cac mién con tuong tmg tuan theo cac chuan trong chinh sach bao mat
cua FPT. Trung tam xur Iy ciing sir dung Secret Sharing dé bao vé khoa bi mat tai
ting khu vye khoi phuc sau tham hoa.

Theo do viéc tao khoa, gitt khdéa duge thuc hién theo co ché m-n. Viéc 16 khoa
ctia FPT-CA RSSP 14 hoan toan khéng thé xay ra, vi FPT-CA RSSP sir dung céc
can bo 1a nhimg nguoi gin bé voi trung tAm, néu thiéu mot trong s6 ho khoa ciing
c6 thé khoi phuc tuy nhién can khoi phuc duoc khoa thi phai can day du co sb
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ngudi cing giit khéa mai c6 thé khoi phuc. Pay 13 co ché giit khoa bi mat an toan
nhét hién nay.

V.2.3. Sao luu du phong khoa bi mat cua don vi cung cap

CA tao céac van ban luu du phong khoa bi mat cho muc dich khoi phuc sy cb
hay khéi phuc sau tham hoa phu hop véi chuan chinh trong chinh sach bao mat
cua FPT. Cac ban sao luu dy phong phai phu hop véi cac chinh sach dugc néu
trong CP va CPS. Céc ban sao luu dy phong duoc tao ra bang cach sao chép cac

khod bi mat va dua chung vao cdc m6 dun ma hoé dy phong.

Khoa bi mat duoc du phong 1a dé dugc bao vé khoi cac sira doi bat hop phap
hodc bj tiét 16 thong qua phuong tién ma hoa hodc phuong tién vat 1y. Cac ban sao
lwu dy phong duoc bao vé vat Iy va ma hoa ngang bang hodc tot hon so voi cac
m6 dun méd hod nam trong khu vuc CA, nhu tai khu vuc khoi phuc sau tham hoa

hodac tai khu vuc can bén ngoai khac vi du nhu ngan hang.

Cac khoa bi mat dugc FPT-CA RSSP sao luu dy phong gém: Khoa bi mat cua
CA duoc tao ra dé giri yéu cau cip chimg thu sd tdi Root CA, khoa bi mét cua
OCSP, khoéa bi mat cua cac quyén truy cap hé thong CA.

V.2.4. Luu trir khoa bi mat cua don vi cung cap

Khi mot chtng thu cua FPT hét han, nhitng cap khoa gin véi chung thu Ay s&
dam bao duoc luu trit trong khoang thoi gian it nhét 13 5 nam trong cac moé dun
phéan ctng c6 co ché ma hoa dap tmg duoc cac yéu cau ciia CPS. Nhing cap khoé
CA nay sé& khong duoc sir dung trong bt ky chit ky ndo sau khi hét han st dung
tror khi cac ching thu CA nay dugce khoi phuc trong cac truong hop cua CPS.

Cac khoéa bi mat dugc FPT-CA RSSP luu trir g(‘Sm: Khoéa bi mat cua CA dugc
tao ra dé guri yéu cau cap chung thu sb t6i Root CA, khoa bi mat cia OCSP, khoa
bi mat ctia quyén truy cap hé thong CA.

V.2.5. Cach thirc khoa bi mat dudc chuyén dén hoac di tir mét mé
dun ma hoa

Khoa bi mat chuyén dén moé dun ma hoa s€ str dung cac co ché dé ngan chan
su mat, an trom, stra doi, tiet 10 va st dung trai phép khoa bi mat nay.

Trung tdm xu ly cap phat cac khoa bi mat cia CA hodc RA trén m6é dun ma
hod phan cing va chuyén giao chiing vao trung mé dun ma hoé phan ctimg khac
dé ngan chan sy mat mat, an trom, stra doi, tiét 1§ su dung trai phép khoa bi mat.

Viéc chuyén giao nay sé& bi giéi han dé tao ra cac ban sao du phong khoa bi mat

50



Dich vu chtng thuc chir ky sé cong cong FPT-CA

trén thé cing phu hop véi tai liéu chuin trong chinh sach bao mat cia FPT. Cac
khoa bi mat s& dugc ma hoa trong sudt qua trinh truyén.

Nhitng ngudi tham gia dich vu FPT-CA RSSP cé sin cidc khoa bi mat va
chuyén chiing vao trongthé cimg, vi dung kiém soat khoa bi mat da duoc cip phat

ctia thué bao cudi vao thé thong minh.
V.2.6. Cach thuc luu trir khoa bi mat trén moé dun ma hoa

Cac khoa bi mat cua CA hoac RA duogc luu trir trén cdc m6 dun ma hoa duoi

dang mat ma.
V.2.7. MO0 dun ma hoa cua RA

Céac RA sir dung mo dun ma hoa két hop véi co ché quan 1y khoa ty dong hoic
dich vu quan 1y khoa dya trén mo hinh PKI

Chuan dich vu FPT-CA RSSP danh cho viéc bao vé cac khoa bi mat cua nguoi

quan tri st dung m6 dun ma hod yéu cau:

e Su dung m6 dun ma hod cung véi mot mat khau c6 cu trac s& dugce dé
cap dé xac thuc nguoi quan tri trudce khi kich hoat khoa bi mat

e Can nhic mot giai phap hop 1y cho viéc bao vé vé mat vat 1y ddi véi
may tram c6 chtra dau doc mdé dun ma hod dé ngian chin viée st dung
may tram va khoa bi mat cung véi mé dun ma ho4 trai phép.

Thué bao c6 nghia vu bao vé€ khoa bi mat ciia hg. Nghia vu mo rong la dé bao
vé cac khod bi mat sau khi khoa bi mat duoc 1ay ra. Cac khod bi mat c6 thé tam
ngung hiéu luc sau khi mdi hoat dong luc hé théng cua ho log-off hodc luc di
chuyén thé thong minh ra khoi dau doc thé tuy thudc vao co ché xac thuc duoc ap
dung béi ngudi st dung.

V.2.8. Huy khoa bi mat

Khi dugc yéu cau, cic khoa bi mat cia CA s& bi huy triét dé nham dam bao
rang cac khoa d6 s& khong duoc khoi phuc trong bat ky truong hop nao. Nhan
Vién trung tam xu ly s€ giam bot nhiém vu trén khoa bi mat cua CA boi hoat dong
X04 ¢0O sir dung chirc nang cua thé chira khoa bi mat cia CA d6 dé ngin chan né
duogc khoi phuc sau khi b1 xo04 trong khi khong c6 dnh hudng bat loi nao téi cac
khoa bi mat khac duoc chira trong thé. Qua trinh ndy tuan theo tai liéu chuan
trong chinh sdch bao mat riéng cua FPT

V.2.9. X ly khi 1§ khoa bi mat

Lo khéa bi mat cua FPT-CA RSSP
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Khoa bi mat caa FPT-CA RSSP dugc luu trit trong thiét bi phan cing
HSM dat tiéu chuan FIPS 140-2 level 3 cua chinh phu My, day 1a thiét bi
tao khoa, m3 hoa va luu trit khoa bi mat dat tiéu chuin bao mat cao nhét
hién nay, dugc dung cho cac hé théng chuyén dung, hé théng quan doi.
Ngoai ra, thiét bi nay dugc dat trong h¢ théng Data Center dat chuan Tier-3
tuan thu nghiém ngit an ninh, phong chay chita chay. Thiét bi chi két ndi
v6éi may chu CA qua mang LAN. Do d6 khong thé c6 su tin cong tir bén
ngoai, vdi cac truy cap tir DC phai c6 quyén. Do d6, tuyét ddi khong co su
16 khoa bi mat cua FPT-CA RSSP

Lo khéa bi mat cua khach hang

Trong truong hop ngudi dung nghi ngd bi 16 khoa bi mat (mat hoic bi
danh cép thiét bi di dong), ngudi dung can thong bao ngay 1ap tic cho FPT-
CA RSSP.

FPT-CA sé& tién hanh thu hoi chung thu s cua khach hang dong thoi
kich hoat phuong an khéi tao lai cdp khoa trén thiét bi khac cho khach hang.

Quy trinh thay déi thiét bi TSE ¢ mirc cao duoc thé hién & luge dd6 UML.
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& HSM CP5

Signer T5E Se%rgéone (SCDev/SAM)

—1: Enter Username, password

2: Login
(Username, password) 3: Authorize usar

create Token
: Return accessToken

5: RetrieveActivationCode
S [ I —
(accessToken) 6a: Check to sure TSE-Device

not activated yet.
«—

6b: Create ActivationCode
and send to user's email or MSISDN.
—

7: Return deviceUUID———

8: Storage deviceUUID

———10: Enter ActivationCode: 11: Activate
(deviceUUID, activationCode) 12: Verify AdtivationCode

Create activationToken

— 1

13: If the old device and

KAK.Private-Enaypted
have already existed

‘—l

| 14a: Pre-Authorize signing-key
(KeyName, NumSignatures=1)

14b: Response AuthData

15: Return activationToken, - (32 bytes) —

PR 16: AskUser KAK_Private-Enarypted, AuthData
the RECOVERY CODE

|—17: Enter the RECOVERY CODE

18: Recovery KAK
(PrivateKey, 2048)

protect the mobile-app

20: User enroll
the PIN protect app

21: Generate SystemKey
(ASE, 256) and use SystemKey wrap KAK.Private

22: Sign on AuthData
with KAK.PrivateKey
to aeate AuthSignature

23: sendDevice
(activationToken, osInfo, tseVersion, ————=]
firebaselID, dientUUID, AuthSignature)

24: Storage firebaselD, dientUUID

| 25: Final-Authorize SigningKey

26+ Return Succesdful—— | (KeyName, AuthSignature)
27: Ask user allow login i Bacess N
with touchID (Yes|No)?
________ 28: If Yes: then User
touch finger-print
——29: Enter password 30: login

. . ]

(deviceUUID, password, clientUUID) —
31: Authorize user

create Token

32: Return accessToken, refreshToken

: Storage refreshToken

-+——34: Display result to user-

U

Nhén t6 va thanh phan

e Nguoi ky — day la con nguoi st dung ung dung di dong FPT-CA MPKI App
va cé4c dich vu TOE dé phét sinh, bao vék va st dung cip khoa, duoc chiara
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lam nhiéu manh chia s& twong tng vai giao thirc TSSP. Ngudi ding bao vé
bing D.PIN

Ung dung di dong FPT-CA MPKI App — dy 1a thanh phan phan mém, dugc
van hanh trong dién thoai di dong ctia nguoi dung (dién thoai, may tinh bang
hoic cé4c thiét bi théng minh khéc). Thiét bi di dong duoc quan 1y dudi quyén
cua nguoi dung va gitp cho nguoi dung phat sinh méanh chia s€ ing dung cua
cap khoa va bao vé n6. Ung dung FPT-CA MPKI App hién thuc cac ham phia
client caa TSSP. Cac ham bao mat cia FPT-CA MPKI App duoc hién thuc va
tai liéu hoa boi FPT-CA™

RSSP SecureZone (TOE) — day 1a thanh phan phan mém, véi hat nhan 1a TOE.
TOE cai dat cac chirc nang ctia TSSP phia server. TOE cho phép nguoi dung
phat sinh, bao vé va su dung cap khoa, chia ra nhiéu manh theo giao thuc
TSSP

RSSP SecureZone database — day 1a CSDL, dugc st dung boi TOE dé luu trit
thong tin khach hang va thong tin TSF. Cac dac tinh bao mat nhay cam duoc
luu trir Vi viéc md hoa HSM

RSSP SecureZone HSM — day la thanh phan phan cang cung cap cac ham lién
quan thuattoan cho TOE, chang han nhu phat sinh thanh phan chia s& khoa va
tao thanh phan chia sé chir ky

Cac budc xurly

Cac budc quy trinh thay d6i thiétbi TSE nhu sau

STT Mo ta

1 Nguoi dung bat dau qua trinh, tor tng dung TSE, nhap username
va mat khau (da dang ky trén BackOffice — xem Chuong 6.2.2.2).
2 TSE goi 1én TOE dé diang nhép.
TOE kiém tra thong tin dang nhap cta nguoi dung. Néu dung
3
TOE tao access-token.
4 TOE tra access-token vé cho tng dung TSE.
5 TOE dung access-token goi 1én TSE dé xin ma kich hoat.
6 TOE kiém tra access-token va thong tin dé dam bao ngudi dung
chua kich hoat thiét bi TSE.
TOE sinh ma kich hoat va gui vé dia chi mail hoic s dién thoai,
6b email va sb dién thoai da duoc ding ky tir BackOffice trong Chuong
6.2.2.2.

54



Dich vu chtng thuc chir ky sé cong cong FPT-CA

STT Mo ta

TOE sinh deviceUUID (tham s dinh danh thiét bi sinh bai

7 . \
TOE) va traveé choung dung TSE.
8 TSE luu trir deviceUUID.
9 TSE yéu cau ngudi dung nhap ma kich hoat (nhan tir email hoic
sms).
Ngudi dung nhap ma kich hoat va nhan nat Kich hoat trén tng
10
dung TSE.
11 TSE gui ma kich hoat kém deviceUUID 1én TOE.
12 TOE kiém tra tinh hop 1€ cua mé kich hoat véi deviceUUID.
Néu hop ¢ thi TOE tao activation-token.
13 TOE kiém tra néu théng tin vé thiét bi cii tng véi deviceUUID
va KAK Private-Encrypted da ton tai.
TOE goi HSM dé giai ma khoa nguoi dung SigningKey (ma hoa
béi MBK ctia HSM).
14a TOE goi HSM dé khdi phuc khéa nguoi dung SigningKey.
TOE goi HSM dé khoi tao qua trinh xac thuc khoa ngudi dung,
phai truyén vao KeyName tuong tng.
14b SCDev (HSM) tra vé 32 byte ngau nhién (AuthData) cho RSSP.
TOE tra activation-token, AuthData, KAK.Private-Encrypted
15 ,
choung dung TSE.
16 TSE yéu cau nguodi dung nhap ma khdi phuc RECOVERY
CODE.
17 Nguoi dung nhap ma RECOVERY CODE.
18 TSE dung RECOVERY CODE dé khéi phuc phan khéa bi mat
cua khoda xac thuc KAK.
19 TSE yéu caungudi dung thiét 1ap ma PIN bao vé tng dung.
20 Nguoi dung thiét 1ap ma PIN bao vé ang dung.
TSE sinh khoéa hé thdng 1a khéa AES vai chiéu dai 256 bits. Va
21 dung khdéa hé théng wrap KAK PrivateKey trugc khi luu trix vo
CSDL.
99 TSE sir dung KAK.PrivateKey ky Ién AuthData tao thanh

AuthSignature.
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STT \Y/[oR¢:]
] TSE goi 1én TOE dé gui théng tin thiét bi 1én cho TOE. Cac
thong tin can gui 1én:
e activation-token: thong tin dé kiém tra quyén truy xuét.
e oslnfo: thong tin hé diéu hanh.

e tseVersion:théngtin ing dung TSE.

23 e firebaselD: ma dinh danh tng dung TSE, ¢ day str dung dich vu
FCM cua google, dé TOE day théng bao xudngung dung TSE
trong qua trinh ky so.

e clientUUID: 14 théng sé dinh danh thiét bi TSE do tng dung
TSE tao ra bang cac két hop cac thong sé cia phan cing TSE
(Phone-model, Imei) va 1 tham sb ngau nhién boi TSE.

e AuthSignature: chit ky dé xac thuc (tao & budc 22).

TOE kiém tra tinh hop 1é cua activation-token. Luu trit cac gia

24 oA
tri do TSE gui 1énvao CSDL.

TOE goi HSM két thuc qué trinh xac thuc khoa nguoi dung
25 SigningKey, phai truyén vao HSM gia tri AuthSignature (do TSE
gui 1én ¢ Budc 23) va chi dinh KeyName tuong Gng.

26 TOE tra két qua vé cho TSE, néu 15i thi tra 16i vé cho TSE.

TSE nhan két qua tir TOE, néu thanh cong thi TSE kiém tra
27 nguoi dung da thiét 1ap xac thyc sinh tric hoc chua? Néu roi, hoi
nguoi ding c6 ddng y dang nhap bai x&c thuc sinh trac hoc khdng?

Néu nguoi dung dong y thi TSE yéu cau ngudi ding xac thuc

28 sinh tric hoc.
29 TSE yéu cau nguoi ding nhap mat khau dang nhap (duoc cap
khidang ky tén BackOffice).
TSE goi 1én TOE dé dang nhap cac tham sé can truyén Ién:
e deviceUUID: dinh danh thiét bi (sinh boi TOE trong Buéc 7).
30 e Password: mat khau do ngudi dung nhap.

e clientUUID: dinh danh thiétbi (sinh boi TSE trong budc 24).

rememberMe: 1a true dé TOE tra refresh-token vé cho TSE trong
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STT Mo ta

budc tiép theo.

a1 TOE xac thuc thong tin dang nhap, néu hop 18 thi sinh cac token
(access varefresh).

32 TOE tra cac token vé cho tng dung TSE.

33 TSE str dung khoa hé thong (sinh & Budc 20) dé ma hda refresh-
token trudc khi luu vao CSDL.

34 TSE hién thi két qua cho Nguoi dung va két thic.

V.3. Mot s6 van dé khac cua viéc quan ly cap khoa

V.3.1. Thai gian hoat dong cua chirng thu' va cua cap khoa

Thoi gian st dung cip khoa cuia thué bao cudi s& bang thoi gian hiéu lyc cia
chung thu, ngoai trir khoa bi mat cia ho, cac khoa bi mat nay dugc sur dung sau
thoi gian c6 hiéu luc dé giai ma dé kiém tra chir ky. Thoi gian hoat dong cua
chung thu s€ phu thudc vao han két thic chung thu hodc thoi gian bi thu hoi
chimg thu. Mot CA s& khong duge cap phéat ching thu néu thoi gian hiéu luc cua
chung thu dai hon thoi gian str dung cua cdp khoa CA. Dac biét, thoi gian sir dung
bang thoi gian hiéu luc ctia chimg thu CA trir di thoi gian hiéu lyc cta chimg thu
ma CA phat hanh. Luc két thac thoi gian str dung cip khoa ctia thué bao hodc CA,
thué bao hodac CA sau do s€ bi tam ngung tat ca cac hoat dong sir dung cap khoa,
loai trir truong hop CA duoc mo rong can phai danh dau thong tin bi huy bo cho
dén khi hét thoi gian hiéu lyc cta chimg thu cudi ciing dugc phét hanh.

Thém vao d6, dich vu FPT-CA RSSP ngung cap phat cac chimg thu méi trude
ngay chtng thu cta cac CA hét han nham dam bao rang khong c6 mot chimg thu
nao duogc cip phat boi mot CA cip dudi s& bi hét han sau khi cac chung thu cia
cac CA cép dudi d6 hét han st dung.

Céc thu duoc cip phat boi cac CA cho thué bao dau cudi s& c6 thoi gian hiéu

lyc lau hon 2 nam, t6i dala 5 nam néu dap img dugc cac yéu cau:

e Céic chting thu cap phat cho cac thué bao riéng 1é.

e Céc cip khoa cho thué bao dau cudi luu trén cac thé phan ctng, vi du nhu
thé thong minh.

e Thué bao phai chiing minh dugc 1a ngudi s¢ hitu ciia khoa bi mat tuong

ung vo1 khod cong khai cua ching nhan.
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e Néu thué bao khong thé thuc hién thanh cong quy trinh xac thyc lai hoic
khong chimg minh dugc quyén sé hitu dbi voi khoa bi mat khi dugc yéu
caunhu & trén thi CA sé& thuc hién thu hoi chung thu cua thué bao.

Cac chung thu c4 nhan ctia Chimg thu cung cip dich vu chia sé FPT sé& cap

phat cho thyc thé khong lién két ¢ thé c6 gia tri 3 nam.

Ngoai céc thu tuc nay ra bat ky cacyéu cau nao cting phai duoc su chép thuan
tur FPT va phai dugc chung minh trong CPS c0 lién quan.

V.4. Dir liéu kich hoat

V.4.1. Qua trinh tao va cai dat dir liéu kich hoat

Thanh vién cua dich vu FPT-CA RSSP tao va cai dat dor liéu kich hoat
(Activation Data) cho khoa bi mat st dung nhiing phuwong phap dé bao vé dit liéu
kich hoat dbi véi cac pham vi can thiét nham tranh sy mat mat, su an cép, su cai

bién, su tiét 10 trai phép, hodc sir dung tréi phép cac khoa bi mat.

DPéi véi pham vi mat khau duoc st dung cho dir li¢u kich hoat, nhitng nguoi
ding ky s& thiét 1ap mat khau, nhimg mat khau nay khong d& dang bi doan nhan
hodc bi tAn cong boi kiéu tin cong tir dién.

V.4.2. Bao vé dir liéu kich hoat
Céac thanh vién trong dich vu FPT-CA RSSP sé& bao vé dir liéu kich hoat cho

nhitng khod bi mat ctia ho bang cac phuong phap nham dé tranh sy mat mat, sy an

cép, su cai bién, su tiét 16 trai phép, hoac str dung trai phép cac khoa bi mat.

Thué bao dau cudi s€ bao vé dir li¢u kich hoat cho nhiing khoa bi mat trong bat
cu truong hop nao, doi voi pham vi can thiét d€ nham tranh sy mat mat, su an cap,

su cai bién, su tiét 16 trai phép, hodc stir dung trai phép cac khoa bi mat.

Trung tam xur ly st dung Secret Sharing tuan theo CPS va nhiing van kién
chuan trong nhitng chinh sach bao mat cua dich vu FPT-CA RSSP. Trung tam su
1y cung cap cac thi tuc va cac gia tri cho phép Shareholders c6 nhiing su dé
phong can thiét dé tranh su mAt mat, su an cép, su cai bién, su tiét 10 trai phép
hodc st dung trai phép Secret Shares, nhitng cai ma ho sé hiru. Shareholders sé&

khong lam nhiing viéc sau:

e Sao luu, tiét 16, hodc lam cho hang tht 3 biét duoc Secret Share, hodc sir
dung bat hop phap Secret Share d6, hoic

e Tiét 1 trang thai ca nhan nhu 13 Shareholder dén bén thir 3.
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Secret Share va bt ctr thong tin bi tiét 1o dén Shareholder duoc gin lién voi
trach nhiém ca nhan nhu mot Shareholder thiét 1ap cac thong tin bi mat hoic cac
thong tin riéng.

Trung tdm xtr 1y c6 ké hoach khoi phuc tham hoa nham dam bao Secret Share
lubn sin sang tai vi tri khoi phuc tham hoa sau khi tham hoa xay ra. Méi trung
tam xtr Iy duy tri ddu vét kiém dinh cua Secret Share va Secrete Holders s& tham
gia vao qué trinh duy tri cac kiém dinh d6.

V.4.3. Cacvan dé khac cua dir liéu kich hoat

Van dé chuyén tai dit liéu kich hoat

bé chuyén giao cac dir liéu kich hoat cho cac khoa bi mat, cac thanh vién
thudc dich vu FPT-CA RSSP sé& sir dung cac bién phap chdng lai cic nguy co mat
mat, bi danh cép, bi stra doi, bi tiét 16 hodc bi sir dung trai phép dbi véi cac khoa
riéng. Trong pham vi mdi truong Windows va diang nhap mang thi sy két hop tén
st dung/mat khau (username/password) s€ dugc st dung nhu 14 dir li¢u kich hoat
cho thué bao cudi, mat khau duogc truyén di trén mang s€ duoc bao vé khdi sy truy

cap cua nhimg thué bao khong dugc phép.

Huy dir liéu kich hoat

Dit lidu kich hoat khoa bi mét ctia CA sé& bi vo hiéu hoa bang cach sir dung
bién phap nham chéng lai nguy co mat mat, bi danh cap, bi sira d6i, bi tiét 16 hoac
bi s dung trai phép ddi véi cac khoa bi mat ma dit liéu kich hoat d6 bao vé. Sau
khi hét thoi gian luu trir, dich vu FPT-CA RSSP s& vo hiéu hoa dit liéu kich hoat
bang cach ghi d¢ hodc tién hanh huy vat ly.

V.5. Ki€m soat bao mat may tinh

Dich vu FPT-CA RSSP thuc hién tat ca cac chuc nang cua CA va RA trén cac
hé thdng dang tin cay dap tng duoc cac yéu cau vé bao mat cua dich vu FPT-CA
RSSP. Céc thué bao to chirc phai sir dung hé théng dang tin cdy.

Trung tdm xi Iy s& phai dam bao chic chin ring cac hé théng chira phan mém
CA va céc tép dir liéu phai 1a hé thdng dang tin cay chdng lai dugc cac truy cap
trai phép, diéu nay c6 thé dugc giai thich theo yéu cau va tiéu chuan kiém dinh.
Thém vao d6, trung tdm xu 1y ciing giéi han ti da cac truy cap dén may chu
chinh véi nhitng 1y do quyén han dé truy cap. Thué bao thong thudong s& khong c6

tai khoan trén may chu chinh.

Trung tam xur 1y s€ tao ra cac mang tach biét vé mit logic v61 nhitng mang

khac. Sy tach biét nay nhiam ngan chan sy truy cap mang trai phép ngoai trir cac
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tién hanh tmg dung dd duoc dinh nghia. Trung tdm xur 1y s& xr dung tudng lta dé
bao vé hé thong mang trudc nguy co xam nham tir bén trong 13n bén ngoai. Trung
tam xtr 1y s& yéu cau sir dung mat khau c6 d6i dai toi thiéu va két hop gitta chir cai
voi cac ky tu dac biét, va yéu cau mat khau phai dugc thay doi trong mot khoang
thoi gian nhat dinh va nhiing khi can thiét. Viéc truy cap truc tiép dir liéu cua
trung tam xtr 1y dugc duy tri trong ving nhé cua trung tam xt 1y s& b giéi han dbi
vo1 nhitng ngudi dugce tin tudng trong nhom hoat dong cua trung tam xu ly cé
nhing 1y do hop 1& dé truy cap

V.6. Kié€m soat chu ky ky thuat

V.6.1. Kiém soat van dé quan ly bao mat

Giai phap An ninh mang cho FPT-CA RSSP dwec thiét 1ap dwa trén cac
thanh phan sau:

e Chinh sach an ninh mang dugc trién khai.

e Kién triic Module héa cac thanh phén nhu: Core, Distribution, Edge, Access.

e Tudng lra Firwall: gdm Firewall Internet GW, Campus Firewall, Egde
Firewall, Internal FW.

e Hg¢ thongphat hién va chéng tham nhap mang IPS/IPS Network Sensor

e H¢ thong phat hién va chong thdm nhap cac may chi Gmg dung IPS Host
sensor.

e Hg¢ thong phong chéng Antivirus nhiéu diém: Internet Gateway, Mail server,
spam mail, Client/server, quan ly tap trung.

e Hé thong cap nhat ban va cho may chu/may tram.

e Hé thong quan tri an ninh : thanh phan quan 1y va gidm sat an ninh tap trung,
céc thanh phan do tim céc 16 hong, thanh phan thiét 1ap chinh sach an ninh
mang, thanh phan phan tich an ninh va bdo cdo, thanh phan cap nhit céc ban
vé cho HPH mang, thanh phan quan 1y va phén tich bang thong ciia mang.

FPT c6 cac co ché, chinh sach dé diéu khién va giam sat ciu hinh caa hé thong
FPT-CA RSSP. FPT tao ra mi hoa dbi voi tat ca cac goi phan mém va cac ban cip
nhat cua phén mém dich vu FPT-CA RSSP. M4 hoa nay dugc s dung dé kiém tra
tinh toan ven cua cac phﬁn mém mdt cach thu cong. Dya trén qua trinh cai dat va
dinh ky sau nay, FPT xac nhan tinh ven toan cua h¢ théng FPT-CA RSSP.

V.7. Bao mat mang cho hé thong FPT-CA RSSP

Hé¢ thong twong lira danh cho FPT-CA RSSP (Firewall)
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Firewall st dung trong h¢ théng FPT-CA RSSP thuc hi¢n phan doan mang
thanh cac phan khac nhau va ap dit cac chinh sach kiém soat thong tin qua lai

gitta cac phan doan mang do.

Firewall cho FPT-CA RSSP ap dung cong nghé Stateful Filtering la k¥ thuat
cho phép loc goi tin theo trang thai. Khi st dung k¥ thuat nay, Firewall duy tri
mot bang trang thai cac két ndi dugc thiét 1ap, mdi khi c6 kétndi duoc thiét lap tur
bén ngoai hay bén trong, thong tin vé két nbi nay duoc theo doi va duy tri trong
bang trang thai,thong tin nay gém co dia chi nguf)n, dia chi dich, s céng, thir tu
TCP. Cac géi tin chi dugc cho phép di qua Firewall néu khi dbi chiéu vao bang
trang thai thdy khop véi céc gia tri trong bang nay.

Bén canh chuc ning truyén thong 1a loc dir lidu (v6i chiic ning nay Firewall
chi doc cac header cua goi tin, khong doc phan payload), nhiing Firewall thiét ké
cho FPT-CA RSSP déu c6 thém nhiing tinh ning chéng xam nhéap trén mang qua
nhimg 16 héng bdo mat & mic Ung dung, nhén dang tan cong dua trén co s¢ dir

liéu vé tin cong (goi 1a signature database) va phan tmg lai céc tn cong do
Hé théng twong lira img dung WEB (Web Application Firewall)

Ngoai cac hé thdng Firwall dé diéu khién truy cap, mot trong nhitng xu thé an
ninh mang rat pho bién trén thé gidi tap trung vao tan cong cac hé thong Website
cua cac co quan, cac to churc, cac doanh nghiép va cac thiét bi bao mat thong
thuong rat kho phat hién cac cudc tin cong vao cong dich vu TCP 80 nay. Chinh
vi thé giai phap bao mat cho hé théng mang ctia FPT-CA RSSP str dung mot loai
Firewall dic ching, chuyén dung dé bao vé cac may chu Web Server truéc nhitng
nguy co rat 16n tir bén ngoai Internet vao hé thong Website.

H¢ thong phat hién va ngiin chin tin cong (Intrusion Prevention System —
IPS)

Song song voi hé thong Firewall 1 hé thong do tim phat hién chdng xAm nhap
bat hop phap — IPS (Intrusion Prevention System). Vé co ban, thuc chét IPS 1a
mot hé théng giam sat, phan tich cac thong tin va su kién trén mang vi tbc do rat
cao va co nhiing co ché dic biét dé nhan dang cac cudc tan cong, sy lan tran cua
virus, phat hién su tham nhap bat hop phéap thong qua céc 15 hong bao mat trong
hé théng... tir 46 dua ra nhimg phan tng tich cyc toi.
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VI. PHUONG TIEN, VAN PE QUAN LY VA PIEU HANH HOAT

PONG

VI.1. Kiém soat bao mat mirc vatly

FPT co6 tai lidu chi tiét diéu khién vat 1y va c6 nhimg chinh sich dam bao an
toan cho cac RA va CA. Nhimng chinh sach nay bao gdm yéu cau kiém tra doc 1ap,
duoc md ta & muc VIIL Nhirng tai liéu chira thong tin nhay cam chi sin sang khi
¢ su ddng y ctia FPT. Khai quat vé yéu cdu mo ta dudi day.

VI.1.1. Cau truc va khoanh vung

Moi truong cho cac hoat dong ciia dich vu FPT-CA RSSP sé& tuan theo yéu cau
an toan va cac yéu cau kiém tra ciia FPT, nham ngin can va phat hién viéc truy

cap, tiét 16 va st dung hé thong va thong tin nhay cam bat hop phap.

Céc yéu cau an toan va yéu cau kiém tra cia mot phan dua trén sy thiét 1ap an
toan 16p vat 1y. Mot 16p nhu hang rao, nhu cira dugc khoa nham cung cap sy diéu
khién truy nhap uy nhiém cho nhiing ca nhan (cira hodc ctra md khoa hay mo)
thyc hién t&i ving tiép theo. Mdi 16p cung cap nhiéu sy truy nhap han ché hon va
an toan vat Iy chong lai xdim nhap hay dugc cho phép truy cap. Hon nita, mdi 16p
an ninh vat Iy dong goi 16p bén trong tiép theo, sao cho mot 16p bén trong phai

hoan toan nim bén trong mot 16p bén ngoai.
VI.1.2. Truy cap vatly

Truy cap t6i moi tang an ninh vat 1y ¢ thé kiém tra va giam sat. Vi viy mdi

tang co6 thé truy nhap boi cap phép riéng.

Phong dat hé théng CA, RA cua hé théng chung thyc chir ky sb FPT duoc dat
trong khong gian riéng voi hé thong Camera giam sat an ninh 24/7. Quyén ra vao
noi dit thiét bi duoc kiém soat bai hé théng nhan dang van tay va nhan vién bao
vé. Ban than nhan vién bao vé ciing khong c6 quyén truy nhap hé théng may chu
CA, RA. Trach nhiém cua nhiing nhan vién nay la ngin chén céc truy cép tur bén
ngoai & mic vat 1y. Nhu vay thiét ké vé mat kiém soat vat Iy cua hé thong FPT-
CA RSSP dap tmg mé hinh 4 16p vé bao mat truy cap vat 1y v6i hé théng pulic
CA.

1. Hé théngnhén vién an ninh kiém soat vatly (TIER 1).
2. Hé thong truy nhap bang thé tir vao/ ra ctia hé théng Public CA, c6 su
hd tro ctia Camera giam sat (TIER 2).
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3. Hé thong truy nhap bing sinh tric hoc, Camera giam sat 24/24 tai
phong dat may chu CA/RA (TIER 3). Phia sau 16p 3 s€ c6 hai diém
truy cap.

e Hé thongmay chii CA hoat dong.
e Hé thdngmay chu back up (off —line).

4. Pé thyc hién céc thao tac v6i hé thong CA TIER 4 (ky 1én chimg thu
s6, cAu hinh hé théng) doi hoi quan tri vién phai dung hé théng smart
card theo mé hinh M/N (DPoi héi nhat M quén tri vién trong tong s6 N
nguoi s dung smart card cua minh dé thuc hién cac thao tac quan tri va
van hanh hé théng CA). Truy nhap khu vuc nay doi hoi cac kiém tra
bao mat vé sinh tric hoc va hé théng thé tur.

VI.1.3. Diéu kién khong khi, nguon dién, phong tranh tham hoa.

Céc thiét bi ciia FPT va RA trong bi voi 2 thanh phan 13 chinh va du phong. hé
théng ngué)n dién can dam bao luén lién tuc, khong bi gian doan truy cap. Cac hé
thdng nhiét do, thong gio, khong khi ciing dugc trang bi dé diéu khién nhiétdo va
do 4m

Thiét bi an toan ctia FPT-CA RSSP va ciac RA dugc x4y dung dé bo sung
phuong 4n phong ngira ¢é ngin chin van dé nuéc xam nhap va hé thong,

Thiét bi an toan cta FPT-CA RSSP va cic RA duoc trang bi, ) sung an
phong ngira dé ngin chin va dap tit lira hay cac tham hoa khéac c6 thé gay chay
hay khoi. Hé thong thiét ké dé phu hop vai tiéu chuin phong chéy chita chay.

VI.1.4. Phuodng tién luu trir

FPT va cac RA duoc bao vé trong cac dia quang, tir sao luu dir lidu hé thong
hay thong tin nhay cam khoi nudc, Itra hay moi truong huy hoai va bao v¢ tranh
sta dung truy cap trai phép hay pha huy.

VI.1.5. Bao mat thong tin va ti€u huy rac

FPT va RA b6 sung quy trinh huy rac nhu (tai liéu, gidy, dia quang hay bat ky
loai rdc nao) nham ngin chin st dung truy cap trai phép hay bi 16 thong tin bi
mat/ca nhan.

VI.1.6. Du phong tur xa

FPT va cic RA bao dudng sao luu hé thdng dir liéu then chét hay bat ky thong
tin nhiy cam bao gdm dit liéu kiém dinh trong du phongan toan.

Hé¢ théng du phong cua FPT-CA RSSP dugc dat tai cac trung tam Data Center
khac trong FPT. Hé thong nay duy tri hoat dong thong sudt thong qua viéc dong
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bo dir liéu thudng xuyén véi hé thdng chinh. Hé thdng nay hoan toan 1a mot ban
back up day du cua hé thong chinh. Ngay khi xay ra su ¢ , hé thong nay s& dugc
st dung dé truy tri hoat dong ma khong lam anh huong dén giao dich.

Viéc déng b0, sao luu dinh ky ¢ h¢ théng dy phong dién ra hoan toan ty dong
duéi sy kiém soat chit ché tir cac chuyén gia cong ty FPT.

VI.2. Cackiém soat thua tuc

VI.2.1. Cacthanh vién truc thudc to chirc.

Nhan vién, nha thau, nhan vién tu van déu c6 thé duoc xem xét dé trd thanh
nguoi tin cay. Nhitng nguoi dugce chon 1a nguoi tin cdy lam vi¢c tai vi tri tin cdy

dap tmg yéu cau cia CPS.

Thanh vién tin cdy bao gdm tat ca cac nhan vién, k¥ su, tu van co su truy cap

t6i hay diéu khién qua trinh xac thyc hodc mi hoa c6 thé gay anh huong 16n t6i:

e Qua trinh kiém tra thong tin trong don xin cip chimg tu sd.

e Viéc chip nhan, tir chdi hay cac xtr Iy khac ctia don xin cip chung thu sd,
yéu cau thu hdi, yéu cau cdp méi, hodc cac thong tin dang ky.

e Ban hanh, thu hdi chtng thu cta cic nhan vién cé truy cap t6i cac thanh
phén bi han ché cua hé théng.

e Nhiing ngudi duoc tin cdy c6 thé bao gdm cac ddi tugng nhu sau:

e Nhan vién phuc vy khach hang
e Nhan vién quan tri h¢ théng
e Ky suthiétké

e B0 phan dugc giao nhiém vu quan ly su tin cay vé co s6 ha téng.
VI.2.2. S& lugng thanh vién cho mdi cong viéc

FPT va cac RA thiét1ap, duy tri va c6 cac yéu cau nghiém ngit vé thu tuc diéu
khién dé dam bao su phan cong nhiém vu dya trén kha nang lam viéc va dam bao
rang nhiéu ngudi dugce tin cdy sé cung thuc hién cac cong viéc co tinh chit nhay
cam.

Chinh sach va thu tuc duoc thue hién dé dam bao su phan cong nhiém vu dya
trén kha niang lam viéc. Nhing cong viéc mang tinh nhay cam cao, chang han truy
cap va quan 1y hé thong phin ctmg ma hoé (don vi mi hoa chit ky CSU ) va céc
cong viée lién quan dén kho4, yéu cau nhiéu ngudi duoc tin tudng tham gia.

Nhiing thu tuc diéu khién ¢ bén trong duoc thiét ké dé it nhat hai ca nhan duogc
tin tudng cing tham gia truy cap tdi muc vat Iy hodc murc logic cua thiét bi. Truy
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cap t6i phan cing ma hod yéu cau chit ché phai c¢6 nhidu ngudi dugc tin tuong
cung tham gia toan bg qua trinh lam viéc, tr vi¢c nhén va kiém tra cho t&i budc
cudi cung 1a huy vé logic va/hoic vé vat 1y. Mdi mot 1an md dun nay duogc kich
hoat trong céc thao tac lién quan dén khoa, cac truy cdp xa hon nita s& bi thu hoi
dé duy tri viéc phan cach giira diéu khién cac truy cap vat Iy va mic logic t6i thiét
bi. Nhitng nguoi truy cap vat Iy td1 cdc mo dun khong gitt “Secret Shares” (nhiing
thang phan riéng biét c¢6 chtra cac thanh phén riéng biét cia khoa bi mat hodc dir
liéu kich hoat va nguoc lai.

VI.2.3. Nhan dang va xac thuc cho tirng thanh vién

FPT va cac RA xac nhan nhan dang va quyén cho moi ca nhan tré thanh nguoi
tin cay la:
e Duoc cip phép truy cip va cip truy cap téi cac tién nghi can thiét.
e Duoc cép cac tai liéu dién tor dé co thé truy cdp va thuc hién mdt sb
chimg ning trén cac hé thong thong tin va hé thong FPT hay RA.
Viéc xac thyc nhan dang bao gém hoat dong cua cac cac nhan tin cay hodc cac
chimg niang bao mat trong t6 chtic va kiém tra thong tin nhan dang, vi du nhu ho
chiéu, bﬁng 1ai xe. T chuc ¢6 trach nhiém xac minh tudn theo céac thu tuc duoc

dua ra trong CPS.
VI.2.4. Phan chia trach nhiém

Nhitng vai tro yéu cau phan chia trach nhiém bao gdm (nhung khong gidi
han):

e Xac thyc thong tin trong don xin cap chimg thu

e Qua trinh chép nhén, tir chdi, hodc céc qua trinh khac cua don xin cép
chimg thu, yéu cau thu hoi, cdp méi hay cac thong tin dang ky.

e Qua trinh ban hanh, thu hdi cac chimg thu, bao gdm nhiing tac nhan duoc
truy cap toi nhitng phan han ché truy cap ciia kho luu tri.

e Qua trinh chuyén giao nhitng thong tin thué bao hay cac yéu cau tir khach
hang.

e Qua trinh tao, ban hanh hay tiéu huy mot chimg thu sé.

e Qua trinh tai CA.

VI.3. Ki€m soat nhan su

FPT ban hanh nhiing tai li¢u vé kiém soat nhan su va chinh sach bao mat cho

CA va RA. Viéc tuan tht nhitng chinh sach bao gdm cac yéu cau kiém tra doc lap
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dugc mo6 td & muc VIII. Nhiing tai li¢u nay chura thong tin bao mat nhay cam va
chi danh riéng cho bén tham gia dich vu FPT-CA RSSP dudi sy dong ¥ cta FPT.

CA va cac RA yéu cau nhiing nhan vién dang mong mudn dugc try thanh
nguoi dugce tin cdy ching minh duogc lai lich tt, co nang luc tot va kinh nghi¢m
can thiét dé thuc hién tét cc yéu cau cong viée trong tuong lai, cling nhu viée
dugc tin tuong, néu co, can thiét dé thuc hién cac dich vu vé chung thu theo hop
ddng quan 1y.

VI.3.1. Quy trinh ki€m tra lai lich

CA va cac RA kiém tra lai lich cdc tng vién tré thanh ngudi duoc tin cay.
Viéc kiém tra lai lich s& duoc lap lai t6i thiéu 5 nam mot 1an . Nhing thu tuc nay
tuan theo luat dia phuong. Viéc mé rong mot trong cic yéu cau khong duogc trai

luat dia phuong.

Nhiing nhan t phat hién trong lai lich 1 co s& dé xem xét viéc loai trir nhimg
g vién khoi vi tri tin cay nhu duoc dé cap trong ban huéng din vé yéu cau kiém

tra va bao mat cua FPT, bao gom bo diém sau:

e Su xuyéntac cuaung vién hay nguoi tin cay.

e Thong tin tham chiéu cua Gmg vién khong dang tin cay.
e Kiém tratién an tién su.

e (6 dau hiéu khong tot vé thong tin tai chinh, tin dung.

Béan bdo cao chtra thong tin danh gia cia bo phan nhan sy va bo phan an ninh,
b0 phan nay s& thuc hién cac hoat dong kiém tra khach chua c6 trongban kiém tra
lai lich. Nhimg diéu nay 1 thudc do dé tir chdi tmg vién cho vi tri tin cdy hay loai
bo nguoi tin cdy. Cach van dung thong tin danh gia phai tuan theo luat.

Dicu tra lai lich ca nhan cua img vién nguoi tin cay bao gom:

e Su x4c nhén ciia nhan vién tién nhiém.

e Kiém tra tham khao dong nghiép.

e Kiém tratrinh d6 ing vién.

e Kiém tratién an tién sy (¢ dia phuong, thanh phd, va qudc gia).

e Kiém tra thong tin vé tai chinh, tin dung.

e Trung tam xtr Iy va dich vu cua FPT ciing tién hanh diéu tra thém:
e Kiém tra gidy phép lai xe

e Kiém trathong tin an ninh xa hoi
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VI.3.2. Yé&ucau vé daotao

CA va céc RA cung cap cho cac cd nhan chuong trinh dao tao theo yéu cau

cong viéc. Nhitng chuong trinh dao tao duoc kiém tra dinh ky

Chuong trinh ddo tao guri nhiing phan lién quan t6i cy thé nhan vién duoc dao

tao, bao gom:

Co ché va nguyén tic bao mat ciia FPT.

Céc phién ban phan cting va phan mém dang dugc sir dung
Trach nhiém ca nhan.

Béo céo, chuyén giao cac thoa hiép va cac van dé lién quan.

Thu tuc khoi phuc sau tham hoa va duy tri cong viéc

CA va cac RA thuong xuyén dao tao lai va cap nhat thong tin cho nhan vién

cua minh véi mic d va tan xuat phu hgp dé nhan vién duy tri mirc do tin tudng

va thyuc hién tot cong viéc cia minh.

VI.3.3. Ky luat ddi véi cac hoat dong khong hgp phap

CA va RA thiét1ap, duy tri va 4p dat cac chinh sach d6i véi hanh dong bat hop

phap. Cac bién phap ky luat c6 thé bao gdm danh gia, va co thé cham dat phu

thudc vao tan suat va mac do nghiém trong cta cac hanh dong bat hop phap.

VI.3.4. Yéu cau doi véi cac nha thau doc lap

CA va cac RA va cic nha thau hay nha tu van doc 1ap trd thanh ngudi tin cdy,

tudn thu theo cac diéu kién sau day:

T6 chirc sir dung cac nha thau hay nha tu van doc 1ap tré thanh nguoi tin
cay néu t6 chirc d6 khong c6 nhan vién thich hop dong vai tro ngudi tin
cay.

Nha thau hodc nhan vién tu van dugce to chuc tin cay nhu mét nhan vién

cua minh.

VI.3.5. Cung cap tailiéu cho nhan vién

FPT cung cép chuong trinh dao tao cho nhan vién ctia minh khi can thiét va

cung cap cac tai liéu dé ho hoan thanh tot cac cong viéc ciia minh.
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VI.4. Kié€m tra truy cip

VI.4.1. Cacloaiban ghi su kién
Céac su kién c6 thé kiém dinh phai dugc ghi lai béi CA va cac RA cua FPT.
Moi ban ghi, dién tr hay bﬁng tay, chtra thoi gian cua sy kién, va nhan dang ctua

don vi thyc hién. CA dua ra cac loai ban ghi sy kién trong CPS
Cac dang su kién co thé kiém dinh bao gém:

e C(Cac su kién:
1. Tao khoa CA,
Bat tat cac hé théng va tng dung,
Thay doi khoa CA,
Su kién c6 lién quan dén quan 1y chu ky ma hoa,
Qua Trinh x1r ly dit li¢u kich hoat cho khoa bi méat ctia CA, cac
ban ghi truy cap vatly,

ok wDn

6. Bao tri va thay d6i cdu hinh hé thdng,

7. Ban ghi huy bo cac phuong tién chira khoa, dir liéu kich hoat,
hodc thong tin thué bao. Cac su kién vé chu ky song ctia ching
thu (bao gém phat hanh, cép lai, cép méi, thu hoi, tam dung)

e Sy kién lién quan téi nhan vién tin cay (bao gdm (1) hanh dong truy cap
hay thoat ra, (2) tao va xo4 bo mat khau hay thay doéi dic quyén cua
nguoi st dung, (3) thay doi nhan su).

e Bio cdo vé viéc truy nhip vao mang va cac hé théng khong duoc cap
quyén

e Loi trong viéc doc va hgi cia chting thu va kho luu trit

e Thay d6i chinh sach tao chimg thu, thoi gian hop 18
VI.4.2. X ly ban ghi su kién

Ban ghi kiém dinh dugc xem lai tuong tmg voi cac canh bao khong dinh ky va
c6 lién quan trong hé théng CA/RA. Céc trung tim xir 1y so sanh ban ghi véi su
hd trg ban ghi bang tay hay dién tir tir khach hang ctia FPT va Trung tdm dich vu
khi c6 bat ky hoat dong nghi ngd nao.

Qua trinh xir 1y ban ghi kiém dinh bao gdm qua trinh xem xét cac ban ghi kiém
dinh va ghi lai nguyén nhan cua tit ca cac su kién quan trong trong ban tom tat
viéc xem xét lai bao gém mot qua trinh phé chuén dit liéu d6 khong bi tron lan, su

thanh tra lai tat ca cadc dir li€u va qué trinh danh gid cua cac canh bao hay cdc ban
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ghi bat thuong. Cac hanh dong dugc thuc hién dua trén qua trinh xem xét cac ban
ghi kiém dinh duoc ghi lai thanh tai liéu.

VI.4.3. Thdi gian duy tri luu trir cho ban ghi ki€m dinh
Ban ghi kiém dinh s& duoc luu giit it nhat hai thang sau khi da duoc xtr 1y.
VI.4.4. Bao vé cac ban ghi ki€ém dinh
Ban ghi kiém dinh s& duoc bao vé bang hé thong ban ghi kiém dinh dién tir
bao gdm cac co ché bao vé cac ban ghi log khoi cac truy nhép, stra ddi, xo0a bo
hodc can thi¢p bat hop phap.
VI.4.5. Thu tuc sao luvu du phong cho cac bang ghi ki€ém dinh
Hang ngiy, cic bang ghi kiém dinh s& duoc sao luu nhimg phan thay doi, bd
sung, va hang tuan s& dugc sao luu dy phong toan bo.
VI.4.6. DPanh gia di€ém yéu
Céc su kién trong qué trinh kiém dinh s& dugc ghi lai kiém soét cac diém yéu
cua hé théng. Su danh gia 16i bao mat logic (LSVAs) 1a dugc thuc hién, xem xét
va stra chita theo su kiém tra cac su kién dugc giam sat. LSVAs can cir vao cac dir
liéu ghi lai ty dOng theo thoi gian thyc va dugc thyc hién hang ngay, hang thang,
hang nim. LSVA hang nam s& tr¢ thanh dit liéu cho viéc danh gia kiém toan hang

nam.
VI.5. Luu trir cac ban ghi

VI.5.1. Nhirng ki€u ban ghi dugc luu trir cho dich vu FPT-CA RSSP:
e Dit li¢u kiém to4n.
e Théng tin vé don xin cip chimg thu sd.
e Tai liéu hd tro nhimg don xin cip chtng thu.
e Thong tin vé chu ky lam viéc cua chung thu sb, vi du: cac thong tin thu
hoi, khoi phuc chimg thu
VI.5.2. Thai gian duy tri tai liéu luu trir
Céc dir liéu s& duoc luu trong mot khoang thoi gian nhét dinh trude ngay
chung thu hét han hodc bi huy bo.
Céc thong tin vé chimg thu ctia hé théng FPT dugc luu trit toi thiéu 1a 5 nam.
VI.5.3. Bao mat tai liéu luu trir
C6 mot bo phan s€ chiu trach nhiém dam bao chi c6 nhiing nguoi tin tudng co

tham quyén maoi c6 duge truy nhap cac dit li€u luu trir. Cac dir liéu luu trit duoc
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bao vé dé khong bi truy cap bat hop phap, xem, thay ddi, xo4, sta hay pha hoai
bén trong hé théng tin cay. Phuong tién luu trit dit liéu va céc tmg dung dugc yéu
cau xir Iy dir liéu s€ dugc duy tri nhiam dam bao cac dit liéu luu trir ¢6 thé duogc

truy cap trong khoang thoi gian da dugc thiét 1ap trong CPS.
VI.5.4. Thu tuc sao luu du' phong dir liéu

FPT sé& thuc hién viéc sao luu dy phong nhimg phan can thay dbi cua dit liéu
di¢n tir co6 chtra thong tin veé chung thu dugc ban hanh, va thuc hién viéc sao luu
dy phong toan bo hang tuan. Nhimg ban sao luu bang gidy dugc cét giir trong
phuong tién duoc ddm bdo an ninh tir xa.

VI.5.5. Yéu cau thai gian cho dir liéu

Chung thu, CRLs, va toan bo co s dit lidu vé viéc thu hoi sé chira thong tin vé

ngay thang. Nhitng thongtin ndy can & dang khong mi hoa.
VI.5.6. Hé thong thu nhap dir liéu va luu trir

Hé¢ thdng thu nhap thong tin dit liéu luu trit cia mot to chirc 1a hé thongndi bo,
ngoai tru truong hop cac khach hang la RA. Trung tdm xu ly s€ giup d& cac RA
nay trong vi¢c bao quan dir li¢u kién toan. Nhu vay hé théng thu nhap di liéu nay
la & bén ngoai doanh nghiép RA. Mat khac t0 chuc tham gia dich vu FPT-CA
RSSP sé& tan dung hé théng thu nhép dit liéu nay.

VI.5.7. Thu tuc thu nhdp va ki€m tra théng tin luu trir

Chi nhiing c4 nhan duoc tin tudng va c6 tham quyén méi cd quyén truy cap
vao cac dir liéu luu trlt. Tinh toan ven cua thong tin dugc kiém tra khi n6 duoc
khoi phuc.

VI.6. Thay ddi khéa

Mot chimg thu sé CA c¢6 thé duoc cAp méi néu thyc thé cip cao cua CA
(CA’sSE) xac nhan lai nhan dang ctia CA d6. Sau khi xac nhan lai, SE sé& chép
thuan hay tir chéi viéc xin cip méi do.

Néu chip thuan véi yéu cau cap mdi, SE sé& diéu khién mot qua trinh phat sinh
khoa dé tao ra mot cap khoa méi cho CA d6. Trong sudt qué trinh phat sinh khoa,
SE s& ky va cap phat cho CA d6 mot ching thuy méi. Nhu vy qua trinh phat sinh
kho4 tuan theo nhiing yéu cau duoc dé cap tdi trong chinh sach bao mat caa FPT.
Chtng thu CA méi sé& chira khoa cong khai CA dugc cip phét trong qua trinh phat
sinh khod s& co gia tri dbi v4i ddi tac tin cay.
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VI.7. Thoa thuan va khoi phuc sau tham hoa

VI.7Z.1. Cacthu tuc xur ly van dé 10 khoa va su’ co

Cac ban sao luu du phong cac thong tin cia CA duoc luu trit trong phuong
tién tir xa va dugc dam bao tinh san sang khi x4y ra tham hoa hay c6 su pha hoai:
cac dir lidu vé don xin cap ching thu sd, dir liéu kiém toan, cic co so dir liéu cho
cac ching thu da ban hanh. Ban sao luu du phong cua cac khoa bi mat CA sé€
duoc tao ra va duy tri theo muc VI1.2.4 c6 trong CPS. Trung tam xu ly sé duy tri
cac ban sao luu du phong cua cac thong tin CA cua ho, cling nhu cac CA cua cac

khach hang doanh nghiép nam trong mién con.

VI.7Z.2. Hanh vi ti€u cuc doi véi tai nguyén may tinh, phan mém va
dir liéu
Trong trudng hop tai nguyén, phan mém va cac dir liéu duoc str dung véi muc
dich nguy hiém, bdo céo vé su ¢ va tra 10i cho su ¢6 do s& duge CA va RA thuc

hién ngay 1ap tirc tudn theo cac thi tuc ciia FPT dugc néu trong tai liéu CPS nay.
VI.7Z.3. LO khoa bi mat cua CA

Trong truong hop 16 khoa bi mat cua CA, CA sé& bi thu hdi chimg thu. Trung
tam x1r 1y s& ap dung céc bién phap thuong mai hop Iy dé luu y cac ddi tac tin cdy
néu ho phathiénra hodcco 1y do dé tin réng khoda bi mat cua CA bi 10 trong mién
con cua FPT.

VI.7Z.4. Kha nang duy tri lién tuc trong kinh doanh sau tham hoa

FPT tién hanh bao mat cho céc hoat dong phat trién, kiém tra, bao tri cia CA
va RA. FPT s& trién khai ké hoach khoi phuc sau tham hoa. K& hoach khéi phuc
sau tham hoa. K& hoach khoi phuc sau tham hoa dat ra tap trung vao viéc khoi
phuc hé théng thong tin va céc chitc nang thuong mai quan trong. Khu vuc khoi

phuc sau tham hoa s€ c6 bao v¢ vat 1y dugc FPT chi rd.

Trung tdm xt Iy ¢6 kha nang hoi phuc hay khoi phuc dit liéu trong khoang 72

gi0 sau khi mot tham hoa xdy ra. Trung tam s€ ho trg to1 thiéu cac chirc nang sau:

e Ban hanh ching thu.
e Thu hdi chimg thu.
e Cong khai cac thongtin thu hoi.
e Cung cip cac thong tin khoi phuc khoa cho khach hang doanh nghiép sir
dung ha tang quan ly PKI.
Co so dir liéu khoi phuc tham hoa cua Trung tam xu ly dugc déng bd hoa
thuong xuyén véi co sé dit liéu san xuat trong mot khoang thoi gian giéi han theo
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Chi dan vé yéu ciu an ninh va kiém toan (Security and Audit Requirements
Guide). Cac thiét bj dé khoi phuc sau tham hoa cua Trung tAm xu 1y s& dugc bao
vé vat Iy tuong (mg v6i mic an ninh vat 1y dugce dé cap dén trong chinh sach bao

mat cua FPT.

Trung tdm dich vu cé chtic ning cong bd tham hoa tén website ctia ho bang
ngdn ngit dia phuong va tiéng Anh thong béo tryc tiép t6i khach hang, ddi tac tin

cdy va nhiing ngudi quan tam.

K¢é hoach khéi phuc sau tham hoa ctia Trung tdm dich vu va trung tim xur 1y
duoc thiét ké dé tao ra kha nang khoi phuc hoan toan trong khoang mot tuan tir
khi tham hoa xay ra tai khu vuc chinh ctia Trung tdm dich vu va Trung tdm xu ly
duoc thiét ké dé tao ra kha ning khoi phuc hoan toan trong khoang mot tuan tir
khi tham hoa xay ra tai khu vuc chinh ctia Trung tam dich vu va Trung tam xu ly.
Trung tdm dich vu va Trung tam xu 1y cai dat va kiém tra cac thiét bi cua ho tai
khu vuc chinh dé ho tro chung nang CA/RA theo moi tinh huéng ngoai trr mot
tham hoa 16n ¢6 thém lam cho toan bd hé théng khong thé hoat dong dugc. Nhu
vay thiét bi d6 phai duoc du phong va c6 kha ning chiu dung hong hoc.

VI.8. Két thuc su hoat dong ciia CA hay RA

Viéc két thic cac to chirc tham gia dich vu FPT-CA RSSP (ngoai trir CA va
RA) nay s& nam trong thoa thuan giita CA va SE. Cac bén sir dung sy tin tuong va
ap dung céc bién phap thuong mai hop 1y dé di dén thoai thuan ké hoach ké thuc
nham giai thiéu t6i da tic dong téi khach hang, thué bao va cac ddi tac. Ké hoach

két thic c6 thé bao gdm cac budc:

e Thong bao dén cac bén lién quan t&i qua trinh cham dat hoat dong nhu
thué bao, cac ddi tac, khach hang,

e X ly cac chiphi cho cac thong bao do.

e SE thu hoi chimg thu da phat hanh tgi CA.

e Luu trit cac dir lidu ciia CA trong mdt khoang thoi gian duoc dé cap dén
trong CPS.

. Tiép tuc ho tro dich vu cho cac khach hang va thué bao.

° Tiép tuc cac dich vu thu hoi nhu ban hanh CRLs hay duy tri dich vu kiém
tra trang thai chimg thu truc tuyén.

e Thu hoi cac ching thu chua hét han hay chua bj thu hoi cua thué bao

cudinéu can.
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e Hoan lai phi (néu can) cho nhimg khach hang c6 chtng thu chua bi hét
han va chua bi thu hoi vira bi thu hoi trong qua trinh chim dut hay cung
cap.

e Sip xép khoa bi mat ciia CA va thé phan cimg chira khod bi mat.

e Cung cip cac chuyén giao can thiét ciia dich vu CA t6i cac CA dang hoat
dong.
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VII.KHUON DANG CUA CHUNG THU, CRT, VA OCSP

VII.1.Khuon dang cua chirng thu

Cac chung thu FPT-CA RSSP tuan theo ITU-T Recommendation x.509
(1997): Information Technology — Open Systems Interconnection-The Directory:
Authentication Framework, June 1997 and (b) RFC 5280: Internet X.509 Public
Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile, May
2008 (“RFC 52807).

Téi thiéu, cac chung thu X.509 bao gdm céc truong co ban va cac gia tri bat
budc dugc chi ra hodc phai tuan theo cac rang budc trong bang dudi day:

Tén truong Gia tri
Serial Number Duy nhét cho mot Issuer DN
Signature . s , 210 e
] Dinh danh thuat toan dugc st dung dé ky chung thu
Algorithm
Issuer DN Xem muc VIL.1.4
Valid From Thoi diém ching thu bat dau c6 hiéu luc. Puoc déng bd
vo1 Master Clock ctia U.S Naval Observatory. Pugc ma
hod theo tiéu chuan RFC 5280
Valid To Thoi diém ching thu hét hiéu luc. Puge dong bd véi
Master Clock cua U.S Naval Observatory. Pugc ma hoa
theo tiéu chuan RFC 5280
Subject DN Xem muc VIL1.4
Subject Public Pugc ma hoa theo tiéu chuan RFC 5280
Key
Signature Puoc sinh va ma hoa phu hop véi tiéu chuan RFC 5280

VII.1.1. Phién ban

Cac chung thu FPT-CA RSSP la cac chung thu X.509 phién ban 3 nhung
chimg thu gbc (Root Certificates) c6 thé 1a chimg thu X.509 phién ban 3 nhung
chimg thur gdc (Root Certificates) c6 thé 1a chimg thu X.509 phién ban 1 dé hd tro
ké thira cua hé théng. Cac chimg thu CA 1a cac ching thu X.509 phién ban 1
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hoic phién ban 3. Cac chimg thu cho thué bao cubi la ching thu X.509 phién ban
3.

VII.1.2. Phan mé rong cua chirng thu

FPT tao ra chimg thu X.509 phién ban 3 voi sy mé rong dwoc yéu cau trong
muc 7.1.2.1-7.1.2.8. Sy mo rong riéng biét cod thé chép nhan dugc, nhung viéc su
dung cac su mo rong riéng biét khong dugc dam bao trong CP va CPS tru khi c6
céac tham chiéu dic biét kém theo.

VIIL.1.2.1. Su dung khoa
Cac chung thu X.509 phién ban 3 no6i chung dugc phu hop véi RFC 5280:
Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation
List (CRL) Profile, May 2008.

Ghi chi: Mit du bit chéng tir chdi khong duoc thiét 1ap cho phan mo rong st
dung khoa, nhung FPT van hd trg cic tinh niang chdng tir chdi cho cac chimg thu
nay. Bit chdng tir chdi khong duogc yéu cau thiét 1ap trong cac chimg thu nay bai
vi cong nghé PKI chua dat téi su thong nhat vé dinh nghia bit chéng tir chdi
nghia. Cho dén khi dat dugc sy thong nhat thi bit chdng tir chéi s& khong cd ¥
nghia d6i voi cac ddi tac tin cay tiém ning. Hon thé nita, cac tng dung pho bién
nhéat khong nhan biét dugc bit chong tir chdi.

VII.1.2.2. Phin md rong cua cac chinh sach chirng thu

Phan mé rong cua cac chinh sach chimg thu ciia X.509 phién ban 3 dugc biét
dén 1a viéc nhan biét ddi twong ctia CPS theo muc VII.1.6 va han dinh chinh sach
tuan theo muc VIL.1.8.

VIL.1.2.3. Tén thay thé& cta chu thé (subjectAltName)

Truong mo rong subjectAltName cua ching thu FPT-CA RSSP X.509 phién

ban 3 tuan theo chuan RFC 5280.

VII.1.2.4. Ring budc cd ban (BasicConstraints)

Véi ching thu X.509 phién ban 3 cho CA, truong mé rong BasicConstraints
c6 gia tri CA duoc thiét 1ap 1a TRUE. Véi chimg thu thué bao cudi thi truong mé
rong BasicConstraints duoc thiét 1ap 1a mot chudi réng. Truong criticality dugc
thiét 1ap 1a TRUE cho chtng thu CA.

Truong “pathLen Constraint” cua truong mo rong BasicConstraints 1a gia tri
16n nhét ctia duong din ching thu. Néu truong nay c6 gia tri bang 0 , thi chung

thu chi dugc cap cho thué bao thué bao cudi.
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VIIL.1.2.5. Viéc sir dung khoa mé rong

Véi chtng thu thué bao cudi X.509 phién ban 3 cua dich vu FPT-CA RSSP,
truong mé rong ExtendedKeyUsage duoc cdu hinh bao gdm cac khoa OID (object

identifiers). Mic dinh, truong nay dugc danh ddu 1a khong quan trong. Cac chirng
thu cua CA trong dich vu FPT-CA RSSP khong chura truong mo rong nay.
VIL.1.2.6. Diém phén b& CRL
Trong ching thu FPT-CA RSSP X.509 phién ban 3, truong mo rong
cRLDistributionPoints chira cac URL dé déi tac tin cay co thé 1y duoc CRL dé
kiém tra trang thai chimg thu.

VII.1.2.7. Dinh danh khoa cho don vi cap chirng thu.

Trong chung thu FPT-CA RSSP X.509 phién ban 3, phuong phap nhan dang
khoa dya vao khoé cong khai do CA phat hanh tudn theo phuong thirc dugc mo ta
trong RFC 3208.

VII.1.3. Thuat toan nhan biét doi tugng
Dich vu FPT-CA RSSP sir dung céac thuat toan sau:

e SHA-256
Chir ky s st dung cac thuét toan nay tuan theo tiéu chuan FIPS PUB 180-4.
Str dung ham bam SHA-256 c6 nhiéu uu diém hon so véi SHA-1. Do thuét toan
SHA-1 vé 1y thuyét co thé bi pha.

Phién ban hién tai cua trung tdm xu 1y st dung thuat ma hoa SHA-256 cho
chimg thu thué bao cubi.
VII.1.4. Cau tructén
Tén cua ching thu FPT-CA RSSP tuan theo muc I11.1.1

Ngoai ra, chimg thu thué bao cudi con c6 truong Organizational Unit chira cac
théng bao vé gii han st dung cua ching thu dugce thiét 1ap trong URL va URL
trd dén ban thoa thuan véi ddi tac tin cay. Ngoai trir nhitng nhu cau néu trén sé
dugc cho phép khi gidi han khong gian dinh dang, hoac gioi han thao tac bén
trong ching thu gidng nhu khong thé c6 mot don vi thude t6 chirc dé ding chung
mot don xin cép chung thu mong doi. Hodc mot pointer co thé dung dugc ban

thoa thuén véi ddi tac tin cay bao gdm cac chinh sach mé rong cia chimg thu.
VII.1.5. Rang budc tén

Khong co6 su rang budc nao ve tén.
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VII.1.6. Chinh sach nhan biét doi tugng

Viéc nhan biét ddi tuong cho chinh sach chung thu twong tmg véi mdi cap
duoc thiét lap trong muc 1.2. Mé rdng chinh sach chung thu trong moi chung thu
FPT-CA RSSP X.509 phién ban 3 tuan theo muyc 1.2,

VII.1.7. Cach dung cua su mé@ rong chinh sach rang budc
Khong co6 rang budc nao.
VII.1.8. Chinh sach han dinh cau tric va ngir nghia

Chung thu FPT-CA RSSP X.509 phién ban 3 chira han dinh chinh sach trong
phan md rong chinh sach chimg thu. Noi chung, ching thu bao gom mot CPS
pointer qualifier tro dén ban thoa thuan voi ddi tac tin cdy hodac CPS cua FPT.
Ngoai ra, mot vai chimg thu con bao gdm mot User Qualifier chi dén ban thoa

thuén véi ddi tac tin cay.
VII.2.Khuon dang danh sach thu hoi chirng thu CRL

Céc chung thu c6 chua ngay hét han hiéu luc (trong truong thoi gian hiéu luc),
tuy nhién dang tiéc 1a d6i khi can thu hdi (ngat hiéu luc) ciia mot chimg thu trude
thoi gian vi mot vai Iy do nao d6. CA can mot phuong tién dé cap nhat thong tin
trang thai chung thu cia moi chung thu cho nguoi dung. Mgt phuong tién hitu
hiéu 13 danh sach thu hoi chimg thu chuin X.509 (CRL — Certificate Revocation
List).

Danh sach thu hdi chiung thu X.509 duoc bao vé boi chit ky s6 ctuia CA phat
hanh. Nhitng nguoi dung s& chac chin ring ndi dung cua CRL khéng bi thay doi
bang cach xac thuc chit ky ctiia CA trén CRL d6. Cac chimg thu chira mot tip hop
cc truong chuin va mot tp cac trudng md rong tuy chon. Nhimg truong chuan
bao gdm:

e Version — Phién ban: Truong nay miéu ta ci phap cua CRL (Thong thuong
truong phién ban s¢ 1a 2).

e Signature - Chir Ky: Trudng nay chtra thong tin vé k¥ thuat nhan dién cho
chit ky s6 ma CA sir dung dé ky vao CRL.

e Issuer — Phat hanh: Trudng nay chtra tén theo chuin X.500 cua CA phat
hanh CRL.

e This Update - Cap nhat hién tai: Truong nay chtra thong tin ngay phat hanh
(cap nhat) CRL.

e Next update - Cap nhat sap téi: Truong nay chira thong tin ngay s& cap nhat
tiép theo gan nhat.
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e Revoked certificates — Chirng thw s6 bi thu hoi: Truong nay chira thong tin
vé cac chung thu bi thu hoi (bao gém Serial number, time of revoke
certification - Thoi gian chung thu bat dau bi thu hoi, va mot sb thong tin mo
rong khac.) Cac thong tin mé rong khac duge str dung dé cung cap thong tin
b6 sung. Trudng nay chi xuat hién trong cac CRL phién ban 2.

Nhiing treong mé rong pho bién duworc sir dung bao gom:

e CRL number: Sé phat hanh cua CRL.

e Authority key identifier: Chung ta da biét mdi CA c6 thé c6 nhiéu cip khoa
khac nhau vi vy truong nay giap nguoi dung biét can chon luva khoa cong khai
nao dé xac thuc chir ky sé ciia CA da ky trén CRL dé c6 thé xac dinh do tin cay
cua CRL.

e Issuer alternative name: Trudng Issuer ¢ trén di chua thong tin tén chuan
X.500 cua CA phat hanh CRL, tuy nhién mot s6 ung dung dac biét khong thé
hiéu chuan dit tén nay. Do dé truong Issuer alternative name chira thong tin vé
CA phat hanh CRL theo mdt ct phap thich hop khac. Vi du...dang DNS hay e-
mail chéng han: CA1@xyz.vn.

e Issuing distribution points: Truong nay dé két hop cung véi truong mé rong
CRL distribution point trong chiig thu X.509.

e Reason code: Truong nay dugce dung dé dua ra 1y do vi sao mot chung thu cy
thé bi thu hoi. (Nham giup ngudi dung xtr Iy mém déo hon).

e Certificate issuer: D6i khi mot CA nao do chuyén chirc ning phat hanh CRL
voi cac ching thu ma né phat hanh cho mot CA khac. Trudng nay duge dung dé
xem thong tin vé CA nao phat hanh ra cac chiing thyuc xuit hién trong mot CRL.
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VIII.KIEM PINH TINH TUAN THU VA CAC PANH GIA KHAC

FPT s& tién hanh kiém toan dinh ky nhdm dam bao viéc tuan thu cac tiéu
chuén cua dich vu FPT-CA RSSP sau khi di vao hoat dong.

Bén canh d6, céc tiéu chuan cua dich vu FPT-CA RSSP s& dugc dung dé tién
hanh danh gia va thanh tra nham dam bao tinh trung thyc cua FPT, bao gom

nhiing diéu sau:

Céc tiéu chuan cua dich vu FPT-CA RSSP s& duoc dung dé thanh tra hay danh
gia FPT, hay thué bao 1a cac doanh nghiép. Trong truong hop FPT hoac Superior
Entity dugc kiém tra va két qua cho thiy cac thyuc thé khong dat cac tiéu chuan
cua dich vu FPT-CA RSSP, s€ duoc tiép tuc hoat dong hodc khong dugc hoat
dong tuy thudc vao mic dd va hau qua cia ton thit giy ra. Nhitng 16i hay nhimng
ton that, cho théy mbi de doa tiém 4n va thuc sy ddi véi an ninh hay tinh toan ven
cua FPT-CA RSSP .

Cac tiéu chuan cua dich vu FPT-CA RSSP s& dugc dung dé tién hanh cac danh
gid vé quan 1y rii ro bo sung ctia chinh FPT hay cuia thué bao theo nhiing phat
hién vé viéc khong tuan thu diy do hodc co nhiing ngoai 18 trong két qua cudc
kiém toan qua trinh tuan thu va d6 ciing 1a mot phan ctia qua trinh quan 1y rai ro

tong theé.

Céc tiéu chuan cua dich vu FPT-CA RSSP sé& dugc dung dé tién hanh kiém
toan, danh gia va thanh tra cac thuc thé hoic hing kiém toan dong vai tro 1a bén
thr 3. Cac thuc thé chiu su kiém toan, danh gia va thanh tra s€ phai hop tac véi

FPT dé tién hanh kiém toan, danh gia va thanh tra nay.
VIII.1. Tansuat va cac truong hgp danh gia

Céc cudc ki€ém soat qua trinh tuan thua dugc tién hanh it nhat moi ndm mot lan

v0o1 chi phi phu thude vé thue thé duogc kiém toan.
VIII.2. Danh tinh va kha nang cia ngudi ki€ém toan

Hiang kiém toan dong vai tro 1a bén thir 3 s& tién hanh kiém toan qua trinh tuan
thu cua FPT.

Viéc danh gia va kiém toan trén lai duoc kiém tra boi mot cong ty ké toan nha
nuéc da duoc cip chimg thu trong su giam dinh ctia an ninh may tinh hodc boi

cac chuyén gia c6 uy tin v€ an ninh may tinh do ban ¢6 van an ninh chi dinh.
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Cong ty nay ciing s& phai giam dinh vé an ninh cong nghé thong tin va viéc thuc
hién PKI.

VIII.3. MGdi quan hé giira ki€m toan vién va thuc thé dudgc ki€ém toan

Viéc kiém toan ma dugc thuc hién boi hang kiém toan dong vai tro 1a bén tha
3 s& duoc tién hanh kiém tra boi cac hing doc 1ap voi thuc thé duoc kiém toan. S&
khong co bat ki su tranh cdi nao veé loi ich gdy can tro to1 viéc thyuc hién céc dich

vu kiém toan.
VIII.4. Nhirng doi tugng trong qua trinh danh gia

Chu thé kiém toan ctia mdi loai thuc thé s& duogc dua ra nhu dudi day. Thuyc
thé dugc kiém tra c6 thé tién hanh kiém toan viéc thyc hién theo mot mé minh Ia
mot phan cia cudc kiém tra tong thé hang ndm vé hé thdng thong tin cuia thuc thé.

FPT s& dugc kiém toan dya theo nhimg hudng dan cé trong cac tuyén bd sb 70
vé chuan kiém toan (SAS) do Vién ké toan cong chung Hoa Ky (American
Institule of Certificate Public Accounts) dua ra va cic bao cdo vé qua trinh giao

dich cua cac t6 chic dich vu.
VIIL.5. Giai quyét khi két qua bi danh gia la thi€u sét.

Sau khi nhan duoc bao céo kiém toan, SE cua thuc thé duogc kiém toan sé lién
lac v&i bén kiém toan dé thao luan vé nhimg truong hop ngoai 1¢ va nhiing thiéu
s6t ma két qua cudc kiém toan chi ra. Cac tiéu chuén cua dich vu FPT-CA RSSP
s& duoc stir dung dé thao luan vé nhing truong hop ngoai 1¢ va nhing thiét sot véi
bén kiém toan. Thuc thé dugc kiém toan va SE s& dung nhitng nd luc thuong mai
dé thoa thuan ké hoach hanh dong ding dan dé giai quyét cac van dé do cac
truong hop ngoai 18 va thiéu sot gdy ra va dé thuc hién ké hoach do.

Trong truong hop bén thuc thé duogc kiém toan thét bai trong viéc dua ra mot
ké hoach hanh dong hoac that bai trong viéc thuc hién no, hoac néu ban bao cdo
chi ra nhimg ngoai 1é va nhing thiéu s6t ma FPT va SE tin rang chung 12 méi de
doa tirc thi téi an ninh va tinh thong nhat cia FPT:

(a) FPT va SE s& khang dinh c6 can thiét phai thu hoi hay thoa hiép bao cao

hay khéng.

(b) FPT va SE s€ dugc phép tam dung dich vu dé tién hanh kiém toan

(C) Néu cén thiét, FPT va SE c6 thé s& chim dut dich vy va nhimg diéu khoan

trong hop dong giita thuc thé duoc kiém toan va SE ciané.
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VIII.6. Thong bao két qua

Theo nhu bat ki mot cudc kiém toan nao thi bén thuc thé dugc kiém toan s&
cung cap cho FPT va SE (néu SE khong phai 1a FPT) ban béo c4o va cac chimg
nhan hang nim dua trén két qua kiém toan hoic tu kiém toan trong vong 14 ngay
sau khi két thiic kiém toan hoidc khong qua 44 ngay sau ngay bit dau cac hoat
dong.
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IX. CAC VAN PE THUONG MAI VA PHAP LY KHAC

IX.1. Lé phi

IX.1.1. Lé phi cap Chirng thu hoac gia han Chirng thu
Khach hang sir dung dich vu FPT-CA RSSP phai tra phi khi xin cdp chung

thu, quan 1y va tao méi chtng thu cho nha cung cép.
IX.1.2. Lé phi s’ dung Chirng thu

Cac thué bao ctia dich vu FPT-CA RSSP va RA khong phai tra phi dé tao ra
kho chimg thu hay dich vu cung cp thong tin chung thu truc tuyén cho di tac tin
cay.

IX.1.3. Phitruy cap thong tin vé trang thai chirng thu va viéc thu
héi chirng thu.

Céc thanh phan tham gia dich vu FPT-CA RSSP khong phai tra phi cho viée
tao ra cac CRLs. Tuy nhién CA duoc tra phi khi cung cap cac dich vu CRLs,
OCSP hoic céc dich vu thu hoi gi tri gia ting, dich vu cung cap thong tin trang
thai khac.

IX.1.4. Lé phi st dung cho cac dich vu khac

Cac thanh phan tham gia dich vu FPT-CA RSSP khong phai tra phi khi truy
cap CP hodac CPS. Viéc sur dung van ban voi cac muc dich khac nhu sao chép,
phan b lai, stra chita hodc tao méi cac cong vién phat sinh s& phai tuan theo thoa

thuan hop phap v6i ngudi dang ndm giit ban quyén ctia vin ban nay.
IX.1.5. Chinh sach hoan tra phi

FPT s€ dua ra pham vi cho vi¢c 4p dung chinh sach hoan tra phi. Chinh séch
nay s€ dugc dua 1én website (bao gém mot danh sach cac kho dir li¢u), hodc dua

vao ban thod thuan voi1 khach hang hay dua vao trong ban CPS.
IX.2. Trach nhiém tai chinh

IX.2.1. Bao hiém
FPT s& duy trinh tinh thuong mai hop 1y cho cac mirc bao hiém d6i véi cac 18i
hay thiéu sot, hoic thong qua cac chuong trinh bao hiém 18i hay thiéu sot vai cac
hing bao hiém hodc tu cam két bao hiém. Cac yéu ciu bao hiém nay khong ap

dung vo1 cac t6 chuc chinh tri.
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IX.2.1.1. Cac trudng hop FPT tién hanh dé bu bao hiém va mirc dén bu bao

hiém

FPT tién hanh dén bu bao hiém cho cac truong hop sau:

e L3i do CA gy ra, bao gdm 15i k¥ thuat khi phat hanh chung thu theo

trach nhiém cua CA.

e FPT dua ra cac mic dén bu bao hiém theo cac mirc bao hiém chung thu

khac nhau.

e Viéc dé bu bao hiém thyc hién theo dung hop dong vai thué bao.
IX.2.1.2. Cac trudng hop khong ducdc hudng dén bu bao hiém

FPT s€ khong chiu trach nhiém trong cac truong hop:

Céc trudng hop su dung ching thu khong dugce dé cap dén trong CP,
CPS.

Céc truong hop gia mao xur 1y ching thu.

Céc trudng hop st dung, cdu hinh thiét bi khong phu hop, khong nam
trong trach nhiém cua CA duogc st dung trong qua trinh x1r 1y ching
thu.

Khoa bi mat bi mat, bi pha huy do khach hang.

Khach hang danh mat hodc dé 16 code PIN bao vé khoa bi mat.

Loi cua RA, bao gém 16i x4c thuc viéc nhan biét dit lidu, sd ching thu,
gia tri khod cong khai, RA khong gii yéu cau phu hop... Khi ¢6 151 xay
ra, RA s€ chiu hoan toan trach nhiém v&i khach hang.Viéc dé bu duoc
thyuc hién theo hop dong véi thué bao.

IX.2.2. Cactaisan khac

FPT c6 quén tw chu tai chinh dé duy tri hoat dong va thyc hi¢n cac nhiém vu

cua minh, dong thoi ¢6 trach nhiém phap Iy d61 véi cac rairo cho thué bao va cac

doi tac tin cay.

IX.2.3. Thong tin bao dam ma rdng.

FPT dua ra chuong trinh bao dam mé rong cung cap cac SSL va bao vé chir ky

s6 khong bi mat hay pha huy tir nhiing thiéu sot trong qua trinh cip chtmg nhan

hodc tir viéc vi pham hop dong. FPT dua ra cic chuong trinh bao dam mé rong

duoc yéu cau trong CPS.
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IX.3. Tinh bao mat cua thong tin kinh doanh

IX.3.1. Pham vi cia thong tin can bao mat

Nhing dir li€u sau ctua thué bao, nhu deé cap dén & muc IX.3.2 s& duge dam

bao tinh mat va riéng tu (“thong tin mat/riéng tu”)

e Cac dit lidu CA, duoc phé chuan hodc khong dugc phé chuin

e Céc dir lidu don xin cap chung thu

e Cac khoa bi mat cua thué bao doanh nghiép sir dung hé théng quan 1y
kho4 cong khai va cac thong tin can thiét dé khoi phuc cac khod nay.

e (Cac dur liéu chuyén doi (dtr liéu dﬁy du va cac dir liéu kiém toan cua
qua trinh chuyén d61).

e Céc dit liéu kiém toan tao hodc luu gitr bo1 FPT hodc mot thué bao.

e Cic bao c4o kiém toan tao boi FPT hay thué bao (cho viéc danh gia
nhiing bdo cdo nay), hoac nhiing kiém toan vién (ndi bo hoac la bén
ngoai).

e (Cac du an khoi phuc do tai nan hay khoi phuc sau tham hoa.

e Quan Iy mtc do an ninh trong hoat ddng ctia phan cting, phan mém, cac

quan tri vién ctia dich vu ching thu va cta cac dich vy khac.

IX.3.2. Thong tin khdng nam trong pham vi ciia qua trinh dam bao
tinh mat

Chtng thu, thu hoi chung thu va cac thong tin vé trang thai ctia chimg thu, noi
luu gitt cta FPT cung céc thong tin chira bén trong khong dugc coi 1a cac thong
tin mat/riéng tu. Cac thong tin khong dugc xem la mat/riéng tu trong muc 9.3.1 s&

khong riéng tu hodc khong bi mat. Phan nay tuan theo luét riéng tu.
IX.3.3. Trach nhiém bao vé thong tin mat
FPT dam bao an ninh cho cac thong tin riéng tu khong bi tiét 16 voi bén thi 3.

IX.4. Tinh bi mat cua thong tin ca nhan

IX.4.1. Ké hoach dam bao tinh riéng tu

FPT s& tién hanh trién khai chinh sdch dam bao tinh riéng , tuan theo luatriéng
tu, FPT s& khong tiét 16 tén hay bét cr mot thong tin nao vé cac don xin cip

chung thu cua thué bao ra bén ngoai.
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IX.4.2. Thong tinriéng tu
Tat ca nhiing thong tin vé thué bao khong duoc cong bé cong khai, bao gdm
chimg thu ban hanh, danh muc chung thu va cac CRL tryc tuyén dugc coi l1a
thong tin riéng tu.
IX.4.3. Thong tin khong riéng tu
TAt ca cac thong tin duoc cong khai trong chimg thu duoc coi nhu khong phai
la thong tin riéng tu.
IX.4.4. Trach nhiém bao vé thong tin riéng tu
Nhing nguoi tham gia vao dich vu FPT-CA RSSP nhén céc thong tin mat phai
dam bao tinh mat cho nhiing thong tin nay khong bi tiét 16 v6i bén thar 3 va phai
tuan theo nhiing luat riéng tu trong pham vi quyén han ciia minh.
IX.4.5. Thong bao va cho phép sir dung thong tin mat
Theo luatriéng tu hay theo thoa thuén, cac thong tin riéng tu s€ khong dugc su
dung ma khong c6 sy cho phép ciia ngudi sé hitu nhitng thong tin nay. Phan nay

tuan theo luat tung riéng tu.
IX.5. Cung cap thong tin

FPT sé& dugc phép cong bd nhitng thong tin mat/riéng tu néu:

e Qua trinh cong bd 1a can thiét khi c6 yéu cau cua toa an va tim kiém
thong tin xac nhan.

e Qua trinh cong bd 1a can thiét dap ung yéu cau cua toa 4n, qua trinh
quan tri hay cac qua trinh lién quan dén luat phép, cic hoat dong quan
1y nhu thAm van cua toa an, yéu cau xac nhén, yéu cau cho qua trinh tao
tai liéu.

IX.5.1. Nhifng truéng hgp lam 10 thong tin khac
Nhiing chinh sach riéng tu bao gdm céac diéu khoan lién quan dén viéc tiét 16

céac thong tin bi mat/riéng.
IX.6. Quyén sé hiru tri tué

IX.6.1. Quyén sé hitu trong chirng thu va thong tin thu héi chirng
thu.
CA co tat ca quyén so hitu lién quan dén chtng thu va cac thong tin thu hoi

chimg thu ma ho da ban hanh. FPT va khach hang cho phép tai tao va phan phoi
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chimg thu ma khong can tra phi, voi didu kién ching dugc tai tao toan bo sir dung
chimg thu tuan theo thoa thuan véi ddi tac tin cay. FPT va khach hang ciing cho
phép ddi tac tin cay sir dung cac thong tin thu hoi dé thyuc hién chtic ning ciia
minh tuan theo thoa thuan su dung CRL, thoa thuan véi ddi tac tin cdy hay cac
thoa thuan thich hop khac.

IX.6.2. Quyén sé hiru trong CPS

Cac bén lién quan trong dich vu FPT-CA RSSP chap nhan rang FPT c¢6 quyén
s& hitu d6i voi CPS va cac diéu khoan ghi trong CPS.

IX.6.3. Quyén sé hifu tén

Nguoi ding ky chtng thu ¢ quyén so hitu ddi v6i thuong hiéu, tén dich vu
trong cac don xin cdp chimg thu , va voi tén phan biét (distinguished name) trong
chimg thu cép.

IX.6.4. Quyén sé hitu khoa va cac tailiéu cia khoa

Cap khoa tuong ung voi ching thu ciia CA va thué bao 1a tai san cua CA va

thué bao va duogc Iuu trir bao vé theo quyén sO hiru tri tué.
IX.7. Van dé dai dién va bao lanh

IX.7.1. Daidién cia CA va van dé bao lanh

Dich vy FPT-CA RSSP bdo dam:

e Khong c6 nhiing thong tin khong phu hop véi thyc té trong chimg thu.
e Khong c6 thiéu sot & cac thong tin trong ching thur.
e Chung thu caa CA phu hop voi yéu cau trong CP va CPS,
e Dich vu thu hdi chimg thu va sir dung kho luu trir ph hop véi tiéu
chuan trong CP va CPS.
Thoa thuan voi khach hang c6 thé co thém céac tuyén bd va cam két khéc.
IX.7.2. Paidién cia RA va van dé bao lanh
Cac RA cuadich vu FPT-CA RSSP bao dam:
e Khong c6 nhiing thong tin khong phuhop véi thyc té trong chimg thu.
e Khong c6 thiéu sot & cac thong tin trong ching thu.
e Nhiing chung thu ctia RA tuan theo cic yéu cau trong CPS nay.
e Dich vu thu hdéi chtng thu va sir dung kho luu trit phu hop véi tiéu

chuan trong CPS.
Thoa thuan vé&i khach hang c6 thé c6 thém cac tuyén bd va cam két khéc.
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IX.7.3. Daidién cia khach hang va su bao lanh

Khach hang cam két rang:

M&i chir ky sé dugc tao str dung khod bi mat tuong tmg véi khoa cong khai
li¢t ké trong chung thu 1a chir ky dién tur ciia khach hang. Chung thu dugc
chip nhan va hoat dong (khi chua hét han hay bi thu hoi) trong thoi gian
chit ky sb nay duoc tao.

Kho4 bi mat dugc bao vé va ngudi khong ¢ tham quyén khong thé truy
cap vao khoanay.

Tat ca cac cam két duoc dua ra boi khach hang trong don xin cdp chimg
thu la dang su that.

Tat ca nhiing thong tin cung cap boi khach hang va chira bén trong chimg
thu 1a dang sy that.

Chimg thu dugc st dung cho cdc muc dich hop phép va tuin theo nhiing
yéu cau trong CPS.

Khach hang 13 thué bao cubi va khong phai 1a mot CA, khong dugc phép
st dung khod bi mat két hop véi bat ki khoa cong khai nao duoc liét ké
trong chimg thu cho cac muc dich ky s, hay dwa ra CRL, nhu 1a mot CA.

Thoa thuan khach hang c6 thé c6 thém cac tuyén bd va cam két khac.

IX.7.4. Dai dién cho cac doi tactin cay va van dé bao lanh

Thoa thuan véi d6i tac tin cay yéu cau doi tac tin cdy phai co du thong tin dé

dua ra mot quyét dinh dwa vao cac thong tin trong chimg thu. Ho ¢6 trach nhiém

quyét dinh tin tuong hay khong vao cac thong tin trong chung thu. Relying
Rarties c6 trong CPS.

Thoa thuan vé bén ddi tac c6 thé bao gdm thém cac tuyén bd va cam két khac.

Trach nhiém phéap 1y ctia d6i tac tin cdy sé& duoc thiét 1ap trong hop dong dbi

tac tin cay.

IX.8. Van dé boi thudng

IX.8.1. Van deé boi thuong cua khach hang

Khi phap luét yéu cau, khach hang phai bdi thudng cho FPT néu xudt hién:

Nhiing thong tin khong hop 1é do khach hang cung cap trén don xin cip
chung thu.
Ldi cua khach hang dé 16 nhitng nhén t6, yéu t6 lién quan dén don xin cap

chung thu, sy bo sot do sy cdu tha hay véi muc dich Itra dao.
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e Ldi cua khach hang trong viéc bao vé khoa bi mat, sir dung hé théng tin
cay, hodc khong thyuc hién cac bién phap phong ngira can thiét dé tranh gy
hau qua.

e Viéc st dung tén cua khach hang (ké ca viéc khong giéi han tén chung, tén
mién, hoic dia chi thu dién tir) vi pham quyén s& hitu tri tué ctia bén thir 3.

Hop dong voi khach hang c6 thé c6 nhiing bo sung phu hop.

IX.8.2. Van dé boi thudng cua cac doi tactin cay

Khi dugc phép ludt cho phép, ban thoa thuan voi ddi tac tin cay s& yéu cau doi
tac tin cdy boi thudng cho FPT hay cac thanh phan tham gia dich vu FPT-CA
RSSP nhu CA va RA vi:

e Ldi cua dbitac tin cdy trong vi¢c thyuc thi bén phan cia mot bén ddi tac

e Sy tin cdy cua ddi tic v& mot chung thu khong dugce dap ting trong mot sd
truong hop.

e Ldi cua ddi tac tin cdy trong viéc kiém tra trang thai cuia chung thu dé xac
dinh chimg thu di hét han hay bi thu hoi.

Thoéa thuan véi dbi tac tin cdy s€ bao gém thém mot sb nghia vu khac.
IX.9. Thai han

IX.9.1. Thai han

CPS bat dau c6 hiéu luc khi duoc cong bd tir kho luu trit cua dich vu FPT-CA
RSSP. Cac diéu sira d6i bo sung cho CPS nay ciing bat dau co hiéu luc khi ¢6 sy
cong b6 tir kho luu trit ctia dich vu FPT-CA RSSP.

IX.10. Su két thic

IX.10.1. Su két thuc
CPS nay duogc bo sung, sua doi sé van gitr hi¢u luc cho dén khi duoc thay thé
bd1 mot van ban moi.
IX.10.2. Anh huéng cua su két thic va nhiing ton tai
Khi CPS hét hiéu luc, cac thanh phén cua dich vu FPT-CA RSSP s€ khong bi

gi61 han boi cac diéu khoan con hiéu lyc cua chung thu da dugc ban hang.
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IX.11. Thong bao riéng va théa thuan giira cac bén

FPT sé& sir dung céc bién phap thuong mai dé giao thiép giita cac bén, hodc sir
dung cac thoa thuan trong hgp dong ky hét khi mot diéu khoan nao d6 duoc ghi 16
trong hop dong.

IX.12. Su sitra doi

IX.12.1. Cacthu tuc sira ddi

Nhiing sira d6i ctia CPS sé& duoc thyuc hién boi Cip quan 1y chinh sach cé thim
quyén cua FPT. Nhimng diéu stra d6i c6 thé ¢ dang tai liéu chira tit ca nhimg diéu
stra d6i cho CPS hoic & dang cap nhat.

IX.13. Cactrudng hgp can sira déi nhan dién ddi tugng (OID)

Néu can thiét, FPT c6 thé thay do6i OID cho cac chinh sach chung thu tuong
g v&i timg cap ching thu. Néu khong, viéc stra doi s& khong bao gdm viéc sta
d6i OID.

IX.13.1. Cach thirc va théi han thong bao

FPT c6 quyén quyét dinh viéc thay ddi 13 can thiét hay khong can thiét.

FPT tap hop nhiing thay doi vé CPS tir cdc thanh phan tham gia vao dich vu
FPT-CA RSSP. Néu FPT cho rang mot sy thay doi nao d6 nén lam thi s§ dé xuat
thyc hién sy thay doi do. FPT sé& dua ra thong bao veé su thay do6i do phu hop voi
muc nay.

Trai nguoc voi mot sd didu trong CPS, néu FPT cho ring su thay dbi CPS 1a
can thiét dé ngan chan sy xam pham dén an toan cua dich vu FPT-CA RSSP, FPT
s& c6 quyén thay d6i CPS. Cong bd vé sy thay doi sé ngay lap tirc ¢6 hiéu luc. Sau
khi cong bd, FPT sé& thongbao téi cac bén lién quan.

IX.13.1.1. Thdi di€ém dua ra su sira doi

Thoi gian stra d6i 13 15 nagy ké tir ngay dugc cong bd trén kho luu trit cia
dich vu FPT-CA RSSP. Bit ky ai tham gia vao dich vu FPT-CA RSSP ciing c6
quyén dé xuat y kién t6i FPT cho dén luc hét thoi gian sira doi.

IX.13.1.2. Cd ché xir ly cac stra doi

FPT s& xem xét tat ca cac dé xudt lién quan dén van dé sira d6i b6 sung. FPT
c6 thé:
(a) Cho phép cac dé xuét c6 hiéu lyc ma khong can sira doi.

(b) Stra d6i cac d¢ xuat va tai ban néu can.
89



Dich vu chtng thuc chir ky sé cong cong FPT-CA

(c) Huy bo nhitng dé xuét stra doi.
FPT c6 quyén hay bo cac dé xuét stra ddi, va dua ra ghi chi trong phan tai
liéu vé& “Cap nhat va cac ghi chu thyc thi” cia FPT-CA RSSP. Nhiing stra doi c6

hiéu luc sau khi hét han sira ddi.
IX.14. Thu tuc tranh chap

IX.14.1. Thua tuc tranh chap giira FPT, cong tac va thué bao

Viéc giai quyét tranh chip giira FPT, cac bén va thué bao phai tuan thi theo
cac diéu khoan dugc ghi trong hop dong.

IX.14.2. Thua tuc tranh chap giira thué bao va doi tac tin cay

Nhitng cudc tranh chap co lién quan dén dich vu FPT-CA RSSP yéu cau thoi
gian dam phan 1a 60 ngay, sau d6 c6 thé dugc dua 1én toa an cd du quyén dé xu
ly.
IX.15. Luatquan tri

Tuan theo luat cia nudc CHXHCN Viét Nam va luat Thuong mai dién tir cuia
Viét Nam, cac dbi tuong s€ bi cudng ché thuc hién, xay dung, giai thich va hop 1¢
hoa CPS nay, khong quan tam tdi sy lya chon cac van ban luat khac, va khong
yéu cau thiét lap mbi quan h¢ thuong mai & Viét Nam. Viéc lya chon luét nay
nhiam dam bao tinh théng nhét cia cac thu tuc va giai thich cho nhitng nguoi tham
gia dich vu FPT-CA RSSP, batké ho ¢ dau.

CPS nay tuy thudc vao hé théng cac diéu luat, quy tic, cac diéu chinh, quy
dinh, cac sic 1énh va ménh 1énh thudc pham vi dia phuong, bang, quéc gia, nhung
khong gii han hay han ché trong linh vyuc xuit khau hay nhap khau phan mém,
phan cimg va cac thong tin k¥ thuat.

IX.16. Sy tuan thu luat

CPS nay tuy thudc vao hé thdéng cac diéu luat, quy tic, cac diéu chinh, quy
dinh, cac sic 1énh va ménh 1énh thudc pham vi dia phuong, bang, quéc gia, nhung
khong gii han hay han ché cho linh vuc xuat khau phan mém, phan cimg va cac
thong tin k§ thuat.

IX.16.1. Trach nhiém

Trach nhiém cta céc bén dugc quy dinh va gidi han theo hop dong da ky két.
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IX.16.2. Tinh ddc lap cua cac diéu khoan

Trong truong hgp mot diéu khoan hay sy sira d6i bo sung ciia CPS duoc giir
lai khong thé thi hanh dugc bdi mot phién tdoa hay mot cudc xét xur co tham
quyén, phﬁn con lai cua CPS van c6 hiéu luc.

IX.16.3. Su thuc thi (quyén uy nhiém va quyén khudc tir)

Béit ky mot bén nao chiém uu thé trong nhiing tranh cii nay sinh ngoai hop
ddng déu dugc quyén ty nhiém hodc quyén khude tir do sy vi pham mot trong céc
diéu khoan trong hop dong.

IX.16.4. Chinh sach bat budc thuc thi

Trong pham vi luat phap cho phép, thoa thuan ctuia thué bao va thoa thuan bén
lién quan bat budc phai tuan theo céc diéu khoan bao vé dich vu FPT-CA RSSP.

IX.17. Cacquy dinh khac

IX.17.1. Nhiém vu, vai tro, trach nhiém cia hé thong FPT-CA RSSP

Xem thém muc 1.3.1.

IX.17.1.1. Quy trinh hoat dong.

Xem thém muc 1.3.2.

IX.17.1.2. Két thic RA, CA.

Xem thém muc VL7.
IX.17.1.3. Lé phi, bao lanh, trach nhiém tai chinh va boi thudng.
Xem thém muc IX.1., 1X.2., IX.6. va IX.7.

IX.17.1.4. Trach nhiém bao cdo thong tin vé8i Trung tam Chirng thuc dién tur
qudc gia.

FPT cam két tuan tha diy du trach nhiém bao cdo théng tin 1én Trung tdm
Chtng thyc dién tir quoc gia voi cac yéu cau dugc néu ro.
IX.17.2. Nhiém vu, vai tro va trach nhiém cia thué bao
IX.17.2.1. Dinh nghia.
Xem thém muc 1.3.1.3.
IX.17.2.2. Nhan dang va xac thuc.
Xem thém muc III.1.2. va III.2.

IX.17.2.3. Cam két va nghia vu cua thué bao.
Xem thém muc IV.12.1.

91



CONG TY TNHH HE

Dich vu chtng thuc chir ky sé cong cong FPT-CA

IX.17.2.4. Lé phi va b6i thudng
Xem thém muc IX.1. va IX.7.1
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