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II..  KKHHÁÁII  QQUUÁÁTT  CCHHUUNNGG  

II..11..  GGiiớớii  tthhiiệệuu  

FPT-CA RSSP là một cơ sở hạ tầng khóa công khai (PKI) trực thuộc Tổ chức 

cung cấp dịch vụ chứng thư chữ ký số quốc gia (ROOTCA) của Bộ thông tin và 

Truyền thông nước Cộng Hòa Xã hội Chủ Nghĩa Việt Nam. Việc lựa chọn xây 

dựng hệ thống chứng thực chữ ký số công cộng có sự chứng nhận của ROOT CA 

giúp FPT có đủ thẩm quyền cấp chứng thư số cho các cơ quan nhà nước, tổ chức, 

doanh nghiệp, cá nhân có yêu cầu xin cấp và sử dụng chứng thư số FPT-CA 

RSSP. FPT-CA RSSP là tên gọi của dịch vụ chứng thư chữ ký số công cộng do  

công ty FPT cung cấp. 

Hệ thống ký số từ xa FPT-CA RSSP (FPT-CA RSSP RSSP) là hệ thống chứng 

thực chữ ký số hoạt động trên nguyên tắc ký số từ xa, tuân thủ đầy đủ các tiêu 

chuẩn của thông tư 16/2019/TT-BTTTT do Bộ TT & TT ban hành.  

Các quy định về quy chế chứng thực (CPS) của dịch vụ FPT-CA RSSP được 

trình bày trong tài liệu này, gồm có: phát hành, quản lý, thu hồi và cấp lại chứng 

thư số cho thuê bao. 

Bản CPS này là một chính sách quan trọng trong quá trình cung cấp dịch vụ 

chứng thực chữ ký số công cộng. CPS cung cấp nội dung các yêu cầu về kinh 

doanh, luật pháp, kỹ thuật cho quá trình chấp nhận, cấp phát, quản lý, thu hồi và 

cấp lại chứng thư số. Các yêu cầu của CPS được gọi là các “chuẩn FPT-CA 

RSSP”, có nhiệm vụ cung cấp tính bảo mật và toàn vẹn cho dịch vụ FPT-CA 

RSSP, được áp dụng cho tất cả các thành phần tham gia dịch vụ chứng thực chữ 

ký số FPT-CA RSSP. Các thành phần tham gia dịch vụ FPT-CA RSSP phải tuân 

thủ các yêu cầu được đề ra trong CPS này. 

FPT-CA RSSP là một PKI thực thuộc RootCA của Bộ Thông tin Truyền 

Thông nước Cộng Hòa Xã hội Chủ Nghĩa Việt Nam do vậy bản CPS này sẽ phải 

chịu sự quản lý của luật pháp Việt Nam cũng như tuân theo các chính sách, quy 

chế, văn bản và thủ tục ban hành bởi RootCA Việt Nam và các đơn vị chức năng 

có liên quan khác. 

Bản CPS của dịch vụ FPT-CA RSSP RSSP được xây dựng tuân theo khuyến 

nghị RFC 3647 (Internet X.509 Public Key Infrastructure Certificate Policy and 

Certification Practices Framework). 
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Với thế mạnh về hạ tầng công nghệ thông tin của mình, đề án xây dựng hệ 

thống chứng thực chữ ký số của công ty TNHH Hệ thống Thông tin FPT sẽ hướng 

tới mục tiêu sau: 

➢ Xây dựng dịch vụ chứng thực chữ ký số tin cậy trên toàn lãnh thổ Việt 

Nam 

➢ Các dịch vụ thương mại điện tử, giao dịch trực tuyến cũng như chính phủ 

điện tử. 

II..22..  CCáácc  llooạạii  cchhứứnngg  tthhưư  ccủủaa  ddịịcchh  vvụụ    FFPPTT--CCAA  RRSSSSPP  RRSSSSPP  

 Mô hình ứng dụng PKI của hệ thống FPT-CA RSSP sẽ đóng vai trò: 

• Giải pháp giúp doanh nghiệp thực hiện các giao dịch điện tử với đối tác, mà 

không phải đầu tư một mạng riêng, một cổng giao dịch web, hoặc các dịch vụ 

riêng mới. Giải pháp cung cấp các kênh an toàn giữa các đối tác trên mạng 

công cộng. Giải pháp có khả năng hỗ trợ đa ứng dụng, ứng dụng Internet, web 

hoặc phi web, Unix hay Windows. 

• Giải pháp cho phép các đối tác khai thác nguồn sức mạnh của Internet  để tự 

truy cập và phục vụ các dịch vụ như CRM (Customer Relationship 

Management) hay B2B (Business to Business). Tất cả sẽ được thực hiện đơn 

giản với mức xác thực và bảo mật cao tới tận hai đầu. 

• Giải pháp kết hợp các khả năng an toàn và bảo mật tiên tiến  của PKI, quản lý 

chứng thực, một cổng an ninh web với khả năng nhận thực, xác thực, bảo mật, 

quản lý và kiểm soát an toàn cho các ứng dụng web. 

• Giải pháp cho các ứng dụng trực tuyến. Các ứng dụng dữ liệu thông tin nhậy 

cảm, có giá trị cao với chữ ký điện tử cho xác thực và thừa nhận. 

Hệ thống cung cấp dịch vụ chứng thực chữ ký số FPT-CA RSSP cung cấp các 

sản phẩm sau: 

1. Chứng thư số dành cho khách hàng cá nhân. 

2. Chứng thư số dành cho khách hàng doanh nghiệp. 

 

Trước mắt thì đối tượng phục vụ của hệ thống FPT-CA RSSP RSSP sẽ chủ 

yếu là khách hàng cá nhân.  
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II..33..  QQuuyy  ttrrììnnhh  hhooạạtt  đđộộnngg  FFPPTT--CCAA  RRSSSSPP  RRSSSSPP  

II..33..11..  ĐĐịịnnhh  nngghhĩĩaa..  

I.3.1.1. Certification Authority – CA 

CA là thành phần quan trọng nhất trong hệ thống PKI. CA xác thực tính đúng 

đắn của những đối tượng tham gia trong quá trình trao đổi thông tin. CA là tập 

hợp gồm phần cứng, phần mềm, và những quản trị viên nhằm thực hiện các chức 

năng chính sau: 

• Nhận các yêu cầu cấp chứng thư số và phát hành các chứng thư số mới:  

o Chấp nhận các yêu cầu cấp chứng thư số từ các đối tượng yêu cầu 

thông qua các thủ tục đăng ký chứa trong bản chính sách này. 

o Xác thực các đối tượng yêu cầu chứng thư số, có thể bởi sự giúp đỡ 

của các RA được chỉ định. 

o Phát hành các chứng thư số dựa trên các yêu cầu đã được xác thực . 

o Gửi thông báo về thông điệp phát hành đến đối tượng yêu cầu. 

o Đưa các chứng thư số được phát hành có thể sử dụng chung. 

• Nhận các yêu cầu thu hồi chứng thư số và tiến hành thu hồi chứng thư số  

o Chấp nhận các yêu cầu thu hồi chứng thư số từ các đối tượng có 

yêu cầu thông qua các thủ tục có trong bản hướng dẫn thi hành các 

chính sách này. 

o Xác thực yêu cầu thu hồi chứng thư số của đối tượng tương ứng. 

o Đưa danh sách thu hồi chứng thư số có thể sử dụng chung. 

CA có thể thực hiện các chứng năng trên một cách trực tiếp hoặc ủy quyền cho 

đối tượng khác tiến hành. 

Quan hệ giữa các CA trong hệ thống PKI có thể tạo nên các mô hình tin cậy 

(Trust model) gồm: mô hình phân cấp, mô hình cầu và mô hình mạng lưới. 

I.3.1.2. Registration Authority – RA 

RA là một đối tượng được CA tin cậy uỷ quyền có trách nhiệm đăng ký và 

đảm bảo tính đúng đắn nội dung thông tin trong chứng thư số của những thuê bao 

thuộc hệ thống. RA sẽ thu thập thông tin trên và cung cấp cho CA trực thuộc.  RA 

bao gồm một tập hợp phần cứng máy tính, phần mềm, và những người vận hành  

trực tiếp thuộc trung tâm FPT-CA RSSP. Mỗi RA sẽ thường xuyên vận hành bởi 
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một người, và mỗi CA sẽ quản lý một nhóm RA tin cậy. Do đó điều kiện hoạt 

động của RA do CA cấp phép và quy định. 

Các nhiệm vụ của RA bao gồm: 

• Xác thực nhận dạng đối tượng. 

• Xác nhận liên kết giữa khóa công khai và đặc điểm nhận dạng của đối 

tượng yêu cầu gồm phương thức chứng minh sở hữu phù hợp  

I.3.1.3. Đối tượng sử dụng hệ thống FPT CA RSSP 

Các đối tượng sử dụng trong hệ thống FPT CA là tất cả các tổ chức hay cá 

nhân sử dụng hệ thống FPT CA nhưng không phát hành chứng thư số. Những đối 

tượng này dựa trên các chức năng của hệ thống FPT CA để nhận được các chứng 

thư số của mình và xác thực các đối tượng khác trong quá trình trao đổi thông tin.  

 

II..33..22..  QQuuyy  ttrrììnnhh  hhooạạtt  đđộộnngg  

Hoạt động của hệ thống FPT-CA RSSP RSSP bao gồm các chức năng sau đây: 

• Đăng ký một chứng thư số. 

• Phát hành chứng thư số. 

• Công bố chứng thư số. 

• Thu hồi chứng thư số và thông báo chứng thư số bị thu hồi. 

 

I.3.2.1. Đăng ký một chứng thư số 

Khi người dùng có nhu cầu sử dụng một chứng thư số, người dùng này cần tạo 

một yêu cầu xin cấp một chứng thư số cho bộ phận quản lý đăng ký (FPT-RA). 

RA sẽ chịu tránh nhiệm kiểm tra tính hợp lệ của yêu cầu này. Nếu yêu cầu không 

hợp lệ RA sẽ trả lại yêu cầu cho người dùng đó và từ chối cấp chứng thư số. 

Trong trường hợp yêu cầu hợp lệ RA tiếp tục chuyển yêu cầu tới FPT- CA. Nội 

dung một yêu cầu xin cấp phát phải tuân theo chuẩn PKCS#10 yêu cầu nội dung 

một yêu cầu phải có các thông tin sau: 

➢ Tên của CA 

➢ Khóa công khai của thuê bao 

➢ Thuật toán tương ứng 

➢ Chữ ký số của thuê bao được tạo ra từ khóa bí mật. 

Yêu cầu này sẽ được gửi tới RA qua một kênh truyền an toàn. Thông thường 

quá trình đăng ký này là gặp mặt trực tiếp (face-to-face) và xuất trình các tài liệu 

chứng minh định danh của thuê bao như chứng minh thư, hộ chiếu… Trong 
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trường hợp không thể gặp mặt trực tiếp thì các thông tin được gửi tới RA thông 

qua môi trường web được mã hóa theo giao thức SSL 128 bit.  

I.3.2.2. Phát hành chứng thư số 

Sau khi nhận được yêu cầu xin cấp chứng thư số từ phía RA, CA tiến hành tạo 

chứng thư số dựa trên các thông tin có  trong yêu cầu này. Sau đó CA dùng khóa 

cá nhân ký lên chứng thư số đảm bảo tính toàn vẹn nội dung và khẳng định sự tin 

cậy của CA đối với chứng thư số vừa tạo. 

Chứng thư số sau khi phát hành sẽ chứng thực khóa công khai gửi kèm theo 

yêu cầu xin cấp chứng thư số là của thuê bao đã gửi yêu cầu lên RA. Nó được 

công bố rộng rãi cho bất kỳ ai có nhu cầu trao đổi thông tin với chủ thể của chứng 

thư số đó. 

I.3.2.3. Công bố chứng thư số. 

Nguyên tắc cơ bản của hệ thống FPT-CA RSSP là công bố rộng rãi chứng thư 

số sao cho mọi người đều truy cập được. FPT-CA RSSP sử dụng một số phương 

pháp công bố chứng thư số như sau: 

• Dịch vụ thư mục (LDAP): Phương pháp này dành cho các chứng thư số 

theo chuẩn X.509. Dịch vụ thư mục dành cho PKI phổ biến là 

X.500/LDAP theo chuẩn của IETF. 

• Trang web hoặc máy chủ FTP: Các chứng thư số được đưa lên trang web 

để mọi người có thể truy cập thông qua giao thức HTTP, FTP. 

I.3.2.4. Thu hồi chứng thư số và thông báo các chứng thư số bị thu hồi 

Chứng thư số chỉ được dùng để định danh người dùng trong một khoảng thời 

gian cho trước thể hiện qua thông tin ngày hết hiệu lực. Tuy nhiên, chứng thư số 

có thể bị thu hồi trước thời hạn. Nguyên nhân có thể là do khóa cá nhân của CA 

chứng thực cho chứng thư số đó bị mất, dẫn đến CA đó không còn tin cậy, hoặc 

thuê bao không còn dùng đến chứng thư số đó nữa… chứng thư số bị thu hồi , nó 

cần được công bố rộng rãi cho mọi người dùng khác rằng chứng thư số này không 

còn hiệu lực nữa. FPT-CA RSSP sử dụng hai phương pháp để công bố chứng thư 

số bị thu hồi:  

• Cập nhật lên máy chủ danh sách chứng thư số bị thu hồi (Certificate 

Revocation Lists - CRL). Nhằm đảm bảo danh sách này không quá dài, khi 

một chứng thư số trong danh sách này tới ngày hết hạn, nó sẽ bị xóa khỏi 

danh sách. FPT-CA RSSP thực hiện quản lý CRL và phân phát thường 

xuyên theo chu kỳ xác định. Chu kỳ cần phải đủ nhỏ nhằm tránh tình trạng 

sử dụng bất hợp pháp chứng thư số đã bị hủy trong khi CRL chưa được cập 
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nhật. (Chi tiết hoạt động cũng như chu kỳ cập nhật CRL có thể tham khảo 

trong Quy chế chứng thực FPT-CA RSSP) 

• Sử dụng OCSP server. Đây là cách thức xác định thông tin trạng thái 

chứng thư số tức thời.  

Quy trình thu hồi chứng thư số, thông báo và quy trình cấp phát CRL 

• Đối với chứng thư số bị của khách hàng khi hết hiệu lực, chứng thư số sẽ 

tự động được cập nhật và danh sách chứng thư số bị thu hồi của FPT-CA 

RSSP. Người dùng có thể kiểm tra thông tin danh sách chứng thư số bị thu 

hồi qua 2 giao thức CRL và OCSP. 

• Đối với chứng thư số khi do khách hàng yêu cầu thu hồi trong trường hợp 

khách hàng nghi ngờ bị lộ khóa, người dùng sẽ liên hệ với FPT-CA RSSP 

qua tổng đài hỗ trợ 19006625. Nhân viên trực tổng đài sẽ kiểm tra các 

thông tin và đối chiếu các thông tin này để xác thực. Sau đó sẽ báo ngay tới 

quản trị FPT-CA RSSP để tiến hành thu hồi trên hệ thống. Sau khi thực 

hiện lệnh thu hồi, chứng thư số của khách hàng sẽ ngay lập tực được cập 

nhật vào danh sách chứng thư số bị thu hồi của FPT-CA RSSP. Khách 

hàng có thể kiểm tra tình trạng thu hồi của chứng thư số này ngay tức thời 

qua giao thức OCSP. Và sau khoảng 4h chứng thư số này sẽ được cập nhật 

vào danh sách CRL. 

 

II..33..33..  CCáácc  yyêêuu  ccầầuu  đđốốii  vvớớii  cchhứứnngg  tthhưư  ssốố  

I.3.3.1. Các mức độ đảm bảo tin cậy của chứng thư 

Chứng thư có mức độ bảo đảm tin cậy thấp: không nên sử dụng với mục đích 

chứng thực hoặc hỗ trợ tính chống từ chối. Chữ ký số đảm bảo rằng thư điện tử đó 

bắt nguồn từ người gửi với một địa chỉ thư điện tử nhất định. Tuy nhiên, chứng 

thư này không hỗ trợ chứng thực thuê bao. Ứng dụng mã hóa cho phép đối tác tin 

cậy sử dụng chứng thư của khách hàng để mã hóa các bản tin gửi tới khách hàng.  

Chứng thư có mức độ bảo đảm tin cậy trung bình: thích hợp đảm bảo an ninh 

cho thư điện tử cá nhân, thư điện tử của một tổ chức hay giữa các tổ chức, thư 

điện tử thương mại, có yêu cầu mức bảo đảm trung bình. 

I.3.3.2. Sử dụng chứng thư bất hợp pháp 

Các chứng thư được sử dụng trong phạm vi phù hợp với quy định của pháp 

luật. 

Các chứng thư của FPT không được phép sử dụng như công cụ điều khiển 

trong các trường hợp nguy hiểm hoặc sử dụng cho các mục đích không an toàn ví 
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dụ như hoạt động của các phương tiện hạt nhân, các hệ thống định vị và thông tin 

liên lạc máy bay, hệ thống điều khiển  giao thông đường không, hay hệ thống điều 

khiển vũ khí gây tử vong hoặt sát thương con người hoặc phá hủy môi trường.  

II..44..  CChhíínnhh  ssáácchh  qquuảảnn  ttrrịị  

II..44..11..  TTổổ  cchhứứcc  qquuảảnn  llýý  vvăănn  bbảảnn  

Công ty hệ thống thông tin FPT trực thuộc tập đoàn FPT chịu trách nhiệm tổ 

chức quản lý văn bản quy chế chứng thực này. 

II..44..22..  LLiiêênn  hhệệ   

Mọi thông tin liên hệ, phản hồi về bản quy chế chứng thực có thể liên hệ với 

công ty hệ thống thông tin FPT, tầng 22, tòa nhà Keangnam Landmark 72, Lô E6, 

Phạm Hùng, Mễ Trì, Nam Từ Liêm, Hà Nội. 

Các thông tin cập nhật, bổ sung bản quy chế chứng thực sẽ được thông báo 

qua trang web: http://www.dichvudientu.fpt.com.vn. 

II..44..33..  TTổổ  cchhứứcc  xxáácc  đđịịnnhh  CCPPSS  pphhùù  hhợợpp  vvớớii  cchhíínnhh  ssáácchh  

Bộ Thông Tin và Truyền Thông và Công ty FPT xác định sự phù hợp và tính 

khả dụng CPS này. 

II..44..44..  TThhủủ  ttụụcc  pphhêê  cchhuuẩẩnn  CCPPSS  

FPT sẽ phê chuẩn CPS và những thay đổi kế tiếp. Các thay đổi được ghi trong 

một tài liệu chứa các sửa đổi mẫu (dạng) của CPS hay các thông về  quá trình cập 

nhật. 

http://www.dichvudientu.fpt.com.vn/
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IIII..CCÔÔNNGG  BBỐỐ  VVÀÀ  LLƯƯUU  TTRRỮỮ  

IIII..11..  CCôônngg  bbốố  tthhôônngg  ttiinn  cchhứứnngg  tthhưư  

Các thông tin cần được công bố bao gồm: 

• CPS trên toàn hệ thống 

• Chứng thư của CA và thuê bao được tổ chức phân cấp  

• Danh sách chứng thư số bị thu hồi (CRL) 

Kho lưu trữ chứng thư của FPT sử dụng giao diện web, cho phép đối tác tincậy 

thực hiện các yêu cầu truy vấn trực tuyến về thu hồi chứng thư hay truy vấn thông 

tin trạng thái các chứng thư. Các trường hợp khác phải có sự phê duyệt của FPT 

và phải dựa vào tài liệu trong CPS tương ứng. Trong hợp đồng với trung tâm dịch 

vụ, một trung tâm xử lý sẽ thực hiện việc lưu trữ cho trung tâm dịch vụ. FPT cung 

cấp cho đối tác tin cậy các thông tin chứng thư và cách thức kiểm tra trạng thái 

chứng thư, nếu có thể FPT sẽ cung cấp dịch vụ kiểm tra trạng thái  chứng thư trực 

tuyến (OCSP). Trung tâm xử lý công khai danh sách các chứng thư đã được cấp 

phát. Ngoài ra, trung tâm xử lý còn cung cấp các danh sách chứng thư bị thu hồi 

(CRL – Certificate Revocation Lists) một cách rõ ràng, thuận tiện cho người tra 

cứu thông tin. Trung tâm xử lý đồng thời cung cấp dịch vụ OCSP cho các khách 

hàng sử dụng dịch vụ. 

FPT sẽ liên tục phát hành phiên bản cập nhật của:  

• Quy chế chứng thực (CPS) của dịch vụ FPT-CA RSSP. 

• Các thỏa thuận với khách hàng. 

• Các thỏa thuận với các relying  party. 

IIII..22..  LLưưuu  ttrrữữ  

Trung tâm xử lý của dịch vụ FPT-CA RSSP có tránh nhiệm duy trì việc phát 

hành, lưu trữ trực tuyến. Trung tâm xử lý này có trách nhiệm công bố chứng thư 

và các thông tin về chứng thư trong kho lưu trữ của trung tâm dịch vụ (Service 

Centers) dựa trên các đơn xin cấp chứng thư đã được trung tâm dịch vụ chấp 

thuận. 

Thông tin về chứng thư số và danh sách chứng thư số bị thu hồi được lưu trữ 

trên các máy chủ Directory theo chuẩn LDAP X509 v3. 



Dịch vụ chứng thực chữ ký số công cộng FPT-CA 

19 

 

Hệ thống FPT-CA RSSP lưu trữ đầy đủ dữ liệu log gồm: logs máy chủ ứng dụng 

chạy hệ thống CA, logs máy chủ chạy hệ điều hành, logs cơ sở dữ liệu, logs HSM. 

Các logs này được lưu trữ trên máy chủ và thiết bị được backup thường xuyên 

sang thiết bị khác. Đảm bảo khi có sự cố xảy ra sẽ lấy được dữ liệu log của từn g 

ứng dụng để xử lý. 

- Logs máy chủ ứng dụng chạy hệ thống FPT-CA RSSP lưu tại thư mục 

riêng. Đây là logs toàn bộ hoạt động liên quan tới vận hành hệ thống FPT-

CA RSSP ghi rõ chi tiết thông tin thời gian (ngày, giờ, phút giây) có hoạt 

động. Ví dụ như hoạt động đăng nhập, tạo thông tin khách hàng, sửa thông 

tin khách hàng, tạo khóa khách hàng cũng như các lỗi hệ thống nếu có. Khi 

cần truy xuất thông tin để kiểm tra, bảo trì hay khắc phụ sự cố liên quan tới 

vận hành quản trị chỉ cần truy cập thư mục và mở thông tin logs này lên để 

kiểm tra. Dữ liệu logs này được đồng bộ tức thời sang hệ thống dự phòng 

với địa chỉ và lưu trữ trong các thư mục tương tự. 

- Logs máy chủ chạy hệ điều hành được lưu và truy xuất trực tiếp. Thường 

thì hệ thống máy chủ của FPT-CA RSSP được cài đặt license bản quyền, 

cài đặt hệ thống theo dõi hoạt động, ngăn ngừa nguy cơ tấn công, truy cập 

từ mọi phía. Quản trị cũng có thể truy xuất dữ liệu trực tiếp trên các hệ 

thống này để kiểm tra hoạt động của Windows. 

- Logs cơ sở dữ liệu: FPT-CA RSSP sử dụng hệ quản trị cơ sở dữ liệu mạnh 

mẽ nhất. Đây là logs toàn bộ hoạt động liên quan tới dữ liệu hệ thống FPT-

CA RSSP như việc lớn lên của dữ liệu, đăng nhập, thêm người dùng. Khi 

cần truy xuất thông tin để kiểm tra, bảo trì hay khắc phụ sự cố liên quan tớ i 

vận hành quản trị chỉ cần truy cập thư mục và mở thông tin logs này lên để 

kiểm tra. Dữ liệu logs này được đồng bộ tức thời sang hệ thống dự phòng 

với địa chỉ và lưu trữ trong các thư mục tương tự. 

- Logs HSM: Do là thiết bị đặc thù nên HSM sử dụng phần mềm riêng để lấy 

danh sách nhật ký. Đây là phần mềm chạy trên máy chủ ứng dụng để kết 

nối tới HSM để lấy logs. 

Phần mềm có thể chạy trên các nền tảng: 

• SUN Solaris 8, 10 (on the SUN/SPARC architecture) with Java 1.4  

• SuSE Linux 10.0 with Java 1.4 and 1.5 

• SuSE Linux 8.0 with Java 1.4 

• Red Hat Linux 9.0 with Java 1.4 

• Microsoft Windows 
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IIII..33..  CChhuu  kkỳỳ  pphháátt  hhàànnhh  tthhôônngg  ttiinn  cchhứứnngg  tthhưư  

Để đảm bảo tính an toàn cho hệ thống, bên cạnh việc công bố nhanh chóng 

chứng thư số đã cấp, cần phải kịp thời công bố những chứng thư số bị hủy , đặc 

biệt là khi khoá CA, RA bị sự cố (lộ, hỏng, khóa…) và nhanh chóng phục hồi để 

đáp ứng nhu cầu giao dịch của hệ thống. 

• Chứng thư số cho người dùng sẽ được công bố ngay sau khi cấp. 

• Danh sách chứng thư số bị hủy của người dùng được công bố ngay sau khi  

đã kiểm định thông tin yêu cầu hủy. 

• Khi thấy có đủ dấu hiệu khóa RA bị sự cố, cần phải nhanh chóng thông 

báo lên CA để CA kịp thời ngừng các giao dịch liên quan tới RA đó và 

cấp lại chứng thư số cho RA. 

• FPT đưa ra danh sách chứng thư bị thu hồi và đưa ra dịch vụ kiểm tra 

trạng thái thông chứng thư qua kho lưu trữ của dịch vụ FPT-CA RSSP. 

Danh sách thu hồi chứng thư sẽ được cập nhật tối thiểu một lần trong 

ngày. Nếu một chứng thư nằm trong CRLs, khi hết hạn, chứng thư sẽ được 

xóa bỏ trong CRLs trong những lần cập nhật tiếp theo. 

• Trong một số điều kiện, khi băng thông hạn chế, số lượng truy cập nhiều, 

người dùng có thể cache lại CRL. Tuy nhiên phải áp dụng giải thuật 

update phù hợp, tùy vào từng ứng dụng và điều kiện cụ thể, đảm bảo cập 

nhật kịp thời, không tốn tài nguyên băng thông, không tốn nhiều tài 

nguyên bộ nhớ nhưng vẫn đảm bảo được tính an toàn, chính xác. 

IIII..44..  QQuuyyềềnn  ttrruuyy  ccậậpp  kkhhoo  llưưuu  ttrrữữ  cchhứứnngg  tthhưư  

• CP: chỉ root CA mới được quyền thay đổi, cập nhật. 

• CPS: chỉ SubCA (nếu có) mới được quyền thay đổi, cập nhật các CPS của 

riêng nó. 

• Các thông tin được quy hoạch, thông tin cho người dùng phải được đặt 

trên các Directory riêng, CRL được quy hoạch theo cấu trúc của FPT để 

giảm kích thước CRL phải tải về. 

• Đối với thuê bao, FPT không giới hạn truy cập tới CPS, CPS, chứng thư, 

thông tin chứng thư, hay CRLs. FPT yêu cầu người truy nhập phải tuân 

theo các thỏa thuận với đối tác tin cậy hoặc thỏa thuận sử dụng CRLs. 

Thỏa thuận này như điều kiện để truy cập chứng thư, thông tin chứng thư 



Dịch vụ chứng thực chữ ký số công cộng FPT-CA 

21 

 

hay CRLs. FPT triển khai các kiểm soát nhằm ngăn chặn việc truy cập bất 

hợp pháp vào kho lưu trữ nhằm thêm, xóa hay sửa đổi các mục trong kho 

lưu trữ. 
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IIIIII..  NNHHẬẬNN  DDẠẠNNGG  VVÀÀ  XXÁÁCC  TTHHỰỰCC  

IIIIII..11..  ĐĐặặtt  ttêênn  

Tên xuất hiện trong chứng thư được cấp phát phải được FPT xác thực.  

IIIIII..11..11..  KKiiểểuu  ttêênn  

• Tên trong trường Subject name của chứng thư thuê bao cuối được đặt theo 

chuẩn X.501. Tên của chứng thư thuê bao cuối chứa thành phần tên chung 

(CN=). Thành phần tên chung có thể là tên miền, địa chỉ thư điện tử của tổ 

chức, tên hợp pháp của tổ chức hoặc tên đại diện hợp pháp của tổ chức. 

Thành phần tên chung của chứng thư các nhân đại diện cho cá nhân đó.  

• Chứng thư chứa tên với nghĩa dễ hiểu cho phép nhận dạng được cá nhân 

hay tổ chức sở hữu chứng thư đó. 

• Các chứng thư số do hệ thống FPT-CA RSSP cấp phát không được phép 

sử dụng bút danh (đặt theo tên của thuê bao hoặc tổ chức khác). 

• Khi có yêu cầu của pháp luật bảo vệ sự nhận dạng của thuê bao, một 

chứng thư được cấp phát chỉ ra rằng danh tính này đã được xác minh đúng 

và được bảo vệ. 

• Mỗi yêu cầu nặc danh trong chứng thư sẽ được FPT xem xét và đánh giá 

dựa theo các điều kiện hợp lý. 

IIIIII..11..22..  TTíínnhh  dduuyy  nnhhấấtt  ccủủaa  ttêênn  tthhuuêê  bbaaoo  

Tên thuê bao của dịch vụ FPT-CA RSSP sẽ là duy nhất với một cấp chứng thư 

xác định trong miền của dịch vụ FPT-CA RSSP. Một thuê bao có thể có hai hoặc 

nhiều chứng thư có cùng tên. 

IIIIII..11..33..  NNhhậậnn  ddạạnngg,,  xxáácc  tthhựựcc  vvàà  vvaaii  ttrròò  ccủủaa  tthhưươơnngg  hhiiệệuu  

Người xin cấp chứng thư tuyệt đối không được sửa tên trong những đơn xin 

cấp chứng thư của người khác đã được bảo hộ quyền sở hữu. Tuy nhiên, FPT 

không xác định liệu một người xin cấp chứng thư có quyền sở hữu đố i với tên 

xuất hiện trong đơn xin cấp chứng thư hay phân xử bất kỳ  một cuộc tranh chấp 

nào liên quan đến quyền sở hữu một tên miền, tên thương mại, nhãn hiệu, hoặc 

nhãn hiệu dịch vụ. FPT được phép tạm dừng hoặc từ chối đơn xin cấp chứng thư 

nếu xảy ra tranh chấp. 
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IIIIII..22..  XXáácc  đđịịnnhh  ddaannhh  ttíínnhh  tthhuuêê  bbaaoo  

IIIIII..22..11..  XXáácc  tthhựựcc  ddaannhh  ttíínnhh  ccáá  nnhhâânn  

Chứng thực của các chứng thư số dựa trên sự có mặt của người xin cấp chứng 

thư trước khi RA hay một nhà chức trách có thể kiểm định được tính hợp pháp. 

RA kiểm tra nhận dạng của người xin cấp chứng thư dựa trên thủ tục để nhận 

dạng của chính phủ, như hộ chiếu, hoặc giấy phép lái xe...  

Trên thực tế, để đảm bảo tính bảo mật và tránh các trường hợp giả mạo, thuê 

bao cần xuất trình các giấy tờ sau đây khi xin cấp chứng thư số từ FPT-CA RSSP: 

• Hộ chiếu hoặc chứng minh thư nhân dân. 

• Bản sao giấy khai sinh có công chứng nhà nước. Tên của thuê bao trên giấy 

khai sinh phải trùng với tên ghi trên hộ chiếu hoặc chứng minh thư nhân dân.  

• Bản sao hộ khẩu hoặc giấy đăng ký tạm trú có chứng nhận của phường, xã…  

Trong trường hợp thay đổi địa điểm cư trú, thuê bao cần thông báo lại chỗ ở 

mới của mình tại cơ quan đăng ký để cập nhật vào cơ sở dữ liệu. 

Các thông tin được xác minh như trên đảm bảo xác thực chính xác định danh 

của thuê bao, địa điểm cư trú để có thể dễ dàng thông báo đến thuê bao trong 

trường hợp xảy ra sự cố hoặc tranh chấp. 

FPT cũng có thể kiểm tra đơn xin cấp chứng thư cho người quản trị của mình, 

người này phải hoàn toàn được tin cậy trong một tổ chức. Trong trường hợp này, 

việc chứng thực cho đơn xin cấp chứng thư được nhận dạng qua các mối quan hệ 

với nhân viên bằng hợp đồng và kiểm tra lai lịch. 

IIIIII..22..22..  XXáácc  tthhựựcc  ddaannhh  ttíínnhh  ttổổ  cchhứứcc,,  ddooaannhh  nngghhiiệệpp  

Bất kỳ chứng thư nào cũng bao gồm tên của tổ chức, nhân dạng của tổ chức và 

thông tin được người xin cấp chứng thư cung cấp. Các thông tin này được xác 

minh theo những thủ tục được ghi trong tài liệu của dịch vụ FPT-CA RSSP. 

Tối thiểu, dịch vụ FPT-CA RSSP sẽ xác minh các thông tin sau:  

• Xác định sự tồn tại hợp lệ của một tổ chức bằng cách sử dụng ít nhất một dịch 

vụ hay cơ sở dữ liệu kiểm lỗi của đối tác thứ ba, hoặc tài liệu xác nhận sự tồn 

tại của tổ chức được cấp bởi cơ quan hợp pháp của chính phủ hay nhà chức 

trách. Ví dụ giấy phép đăng ký kinh doanh. 

• Xác nhận bằng điện thoại, thư tín… các thông tin của tổ chức mà người xin 

cấp chứng thư đưa ra, rằng tổ chức đó đã phê duyệt đơn xin cấp chứng thư. 

Khi một chứng thư bao gồm tên một cá nhân là một đại diện hợp pháp tổ chức, 

việc cá nhân là đại diện cho một tổ chức cũng phải được xác nhận.  Khi tên 
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miền hoặc địa chỉ thư điện tử có trong chứng thư, tổ chức có toàn quyền sử 

dụng đối với tên miền hay địa chỉ thư điện tử đó. 

IIIIII..22..33..  CChhứứnngg  mmiinnhh  qquuyyềềnn  ssởở  hhữữuu  kkhhóóaa  bbíí  mmậậtt  

Đối tượng sử dụng chứng thư phải chứng minh rằng họ sở hữu hợp pháp khóa 

bí mật tương ứng với khóa công khai được liệt kê trong chứng thư. 

IIIIII..22..44..  NNhhữữnngg  tthhôônngg  ttiinn  ccủủaa  tthhuuêê  bbaaoo  kkhhôônngg  đđưượợcc  xxáácc  tthhựựcc  

Thông tin của thuê bao không được xác thực gồm có:  

• Đơn vị nhỏ thuộc tổ chức (Organization Unit)  

• Bất kì một thông tin nào được coi là không cần xác thực trong chứng thư.  

IIIIII..22..55..  CCáácc  ttiiêêuu  cchhíí  hhooạạtt  đđộộnngg  

Dịch vụ FPT-CA RSSP sẽ hoạt động tuân thủ theo CPS như các chính sách 

cần thiết khác được bổ sung. 

IIIIII..33..  NNhhậậnn  ddiiệệnn  vvàà  xxáácc  tthhựựcc  đđốốii  vvớớii  yyêêuu  ccầầuu  ccấấpp  llạạii  kkhhóóaa  ((RRee--kkeeyy))  

Trước khi chứng thư hết hạn cần phải đăng ký để có được một chứng thư mới 

nhằm duy trì sự liên tục của việc sử dụng chứng thư. Các RA yêu cầu thuê bao 

phải xin cấp một cặp khóa mới để thay thế cặp khóa đã hết hạn (gọi là “Rekey”), 

tuy nhiên trong một trường hợp nào đó (ví dụ như với các chứng thư cho máy chủ 

web) có thể yêu cầu một chứng thư mới thay thế cho một cặp khóa đã tồn tại (gọi 

là “Renewal”). 

IIIIII..33..11..  QQuuyy  ttrrììnnhh  nnhhậậnn  ddiiệệnn  vvàà  xxáácc  tthhựựcc  tthhủủ  ttụụcc  ccấấpp  llạạ ii  kkhhooáá  ((RRee--

kkeeyy))  

Thủ tục Re-key đảm bảo rằng cá nhân hay một tổ chức muốn cấp lại khóa cho 

chứng thư là chủ thuê bao của chứng thư đó. 

Thông thường, khi thuê bao có yêu cầu tiếp tục sử dụng chứng thư số thì 

chứng thư mới sẽ được tự động cấp phát. Sau khi cấp lại khoá, CA hoặc RA của 

dịch vụ FPT-CA RSSP sẽ xác nhận lại việc định danh  của thuê bao sao cho phù 

hợp với các yêu cầu xác thực và định danh của đơn xin cấp chứng thư ban đầu. 

IIIIII..33..22..  NNhhậậnn  ddiiệệnn  vvàà  xxáácc  tthhựựcc  vviiệệcc  ccấấpp  llạạ ii  kkhhooáá  ssaauu  kkhhii  đđãã  bbịị  tthhuu  

hhồồii  ((RReenneewwaall))  

Các trường hợp không được cấp lại khoá sau khi bị thu hồi. 

• Chứng thư có thể gây hại cho các nhà cung cấp dịch vụ FPT. 
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• Phát hiện có sự thiếu sót trong việc thẩm định các giấy tờ khi đăng ký chứng 

thư số (Chứng minh thư hoặc hộ chiếu giả, hộ khẩu không hợp lệ…)  

• Chứng thư bị thu hồi đã được sử dụng vào các mục đích trái pháp luật…  

Quá trình khôi phục chứng thư của một tổ chức là hoàn toàn có thể được phép, 

miễn là quá trình khôi phục đảm bảo rằng tổ chức yêu cầu khôi phục chứng thư 

thực sự là khách hàng đã sử dụng chứng thư đó, đồng thời lý do khôi phục chứng 

thư là hợp lệ. Ví dụ: lộ khóa bí mật, mất thiết bị lưu trữ khóa bí mật, Root CA bị 

tấn công… Chứng thư của một tổ chức được khôi phục sẽ chứa cùng các thông tin 

đặc trưng như của chứng thư cũ. 

Việc khôi phục chứng thư của một cá nhân bị thu hồi chứng thư cũng cần đảm 

bảo rằng người đang yêu cầu được khôi phục chính là khách hàng đang sử dụng 

chứng thư đó. 

IIIIII..44..  NNhhậậnn  ddiiệệnn  vvàà  xxáácc  tthhựựcc  vvớớii  ccáácc  yyêêuu  ccầầuu  tthhuu  hhồồii  cchhứứnngg  tthhưư..  

Trước thời điểm thu hồi một chứng thư, FPT phải kiểm tra và xác thực đúng 

nếu có yêu cầu sự huỷ bỏ chứng thư từ thuê bao của dịch vụ FPT-CA RSSP. Các 

thủ tục được dùng để nhận biết một thuê bao đã hết hạn gồm: 

• Nhận các thông báo từ thuê bao về yêu cầu thu hồi, bao gồm cả việc xác thực 

chữ ký số có liên quan tới chứng thư bị thu hồi. 

• Thông báo tới thuê bao các lý do chắc chắn về cấp chứng thư mà cá nhân hay 

tổ chức yêu cầu, trên thực tế việc thông tin với các thuê bao phụ thuộc vào 

nhiều trường hợp khách nhau nhưng có thể là một trong các cách sau: điện 

thoại, fax, thư điện tử, thư tín hay các dịch vụ đưa tin khác. 

Quản trị CA/RA của dịch vụ FPT-CA RSSP được phép yêu cầu thu hồi chứng thư 

thuê bao trong miền con của RA, FPT xác thực việc nhận dạng của người quản trị 

thông qua điều khiển truy nhập sử dụng SSL và khách hàng xác nhận trước khi cho 

phép họ thực thi chức năng thu hồi chứng thư hoặc các quy trình khách đã được FPT 

phê chuẩn. 

RA của dịch vụ FPT-CA RSSP sử dụng phần mềm quản lý tự động để xác 

minh yêu cầu thu hồi đối với dịch vụ FPT-CA RSSP. Các yêu cầu sẽ được xác 

thực thông qua việc chữ ký số được ký bằng khoá bí mật phần cứng tự động quản 

lý của RA. 
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IIVV..  TTHHỦỦ  TTỤỤCC,,  QQUUYY  TTRRÌÌNNHH  CCẤẤPP,,GGIIAA  HHẠẠNN  CCHHỨỨNNGG  TTHHƯƯ  SSỐỐ  

IIVV..11..  TThhủủ  ttụụcc  xxiinn  ccấấpp//ggiiaa  hhạạnn  cchhứứnngg  tthhưư  ssốố  

IIVV..11..11..  CCáácc  đđốốii  ttưượợnngg  ccóó  tthhểể   xxiinn  ccấấpp  cchhứứnngg  tthhưư..  

Những người sau đây có thể đệ trình đơn xin cấp chứng thư số:  

• Các thuê bao có nhu cầu xin chứng thư cho mục đích bảo mật giao dịch. 

• Đại diện của các tổ chức, doanh nghiệp , cá nhân. 

• Các thành phần của CA hoặc RA trong hệ thống PKI. 

IIVV..11..22..  HHồồ  ssơơ  xxiinn  ccấấpp  mmớớii  cchhứứnngg  tthhưư  ssốố..  

Đối với doanh nghiệp 

• Đơn xin cấp Chứng thư số FPT-CA RSSP 

• Sao y bản chính Giấy phép Đăng ký kinh doanh (có xác nhận của Doanh 

nghiệp) 

• Sao y bản chính Giấy đăng ký thuế (có xác nhận của Doanh nghiệp) 

• Photo CMND hoặc Hộ chiếu của người đại diện theo pháp lý  

Đối với cá nhân 

• Đơn xin cấp Chứng thư số FPT-CA RSSP  

• Bảo sao có công chứng CMND hoặc hộ chiếu  

FPT-CA RSSP sẽ rà soát kỹ các hồ sơ trước khi tiến hành cấp chứng thư số 

cho người dùng. Trong trường hợp phát hiện hồ sơ thiếu mà hết thời hạn bổ sung 

FPT-CA RSSP sẽ thực hiện thu hồi chứng thư số theo chỉ đạo của Bộ Thông tin 

và Truyền thông. 

IIVV..11..33..  HHồồ  ssơơ  xxiinn  ggiiaa  hhạạnn  cchhứứnngg  tthhưư  ssốố  

Những thuê bao sử dụng dịch vụ của FPT-CA RSSP sắp hết hạn có nhu cầu 

gia hạn chứng thư số chỉ cần liên hệ với FPT-CA RSSP theo các cách sau: 

• Gọi tổng đài 19006625 để được hướng dẫn  

• Gửi e-mail về địa chỉ giahanca@fpt.com.vn 

 

IIVV..11..44..  TTiiếếnn  ttrrììnnhh  xxửử  llýý  vvàà  ttrráácchh  nnhhiiệệmm  ccủủaa  tthhuuêê  bbaaoo  cchhứứnngg  tthhưư..  

Thuê bao chứng thư sẽ kê khai vào các phần có kliên quan bao gồm cả phần 

đại diện và phần đảm bảo và chịu trách nhiệm về quá trình xử lý bao gồm:  

• Hoàn thành bảng kê khai và cung cấp các thông tin đúng, chính xác. 

• Tự tạo khoá hoặc yêu cầu tạo cặp khoá. 
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• Cung cấp khoá công khai đến RA, đến trung tâm xử lý trong trường hợp 

thuê bao tự tạo cặp khóa. 

• Chứng minh sự tương thích giữa khoá bí mật và khoá công khai cho trung 

tâm xử lý. 

IIVV..22..  XXứứ  llýý  đđơơnn  xxiinn  ccấấpp  cchhứứnngg  tthhưư  

IIVV..22..11..  CChhứứcc  nnăănngg  nnhhậậnn  bbiiếếtt  vvàà  xxáácc  tthhựựcc  

Một RA sẽ nhận biết và chứng thực các thông tin khách hàng. 

IIVV..22..22..  PPhhêê  dduuyyệệtt  hhooặặcc  ttừừ  cchhốốii  ccáácc  đđơơnn  xxiinn  ccấấpp,,  ggiiaa  hhạạnn  cchhứứnngg  tthhưư  

RA sẽ phê chuẩn đơn xin cấp một chứng thư khi tuân theo các tiêu chuẩn sau 

đây: 

• Nhận biết và xác thực các thông tin về khách hàng.. 

• Phí dịch vụ đã thanh toán. 

RA sẽ từ chối đơn xin cấp một chứng thư theo tiêu chí sau đây: 

• Nhận biết và xác thực các thông tin về thuê bao không thành công.  

• Thuê bao không cung cấp tài liệu hỗ trợ theo yêu cầu. 

• Thuê bao không trả lời yêu cầu trong thời gian quy định. 

• Phí dịch vụ chưa thanh toán. 

• RA có lý do tin rằng việc cung cấp chứng thư cho thuê bao có thể gây bất 

lợi cho FPT. 

IIVV..22..33..  TThhờờii  ggiiaann  xxửử  llýý  ccáácc  đđơơnn  xxiinn  ccấấpp,,  ggiiaa  hhạạnn  cchhứứnngg  tthhưư  

RA có trách nhiệm xử lý các đơn xin cấp, gia hạn chứng thư trong khoảng thời 

gian phù hợp. Không quy định thời gian hoàn thành quá trình xử lý một đơn xin 

cấp, gia hạn chứng thư trừ khi được đưa ra trong hợp đồng với thuê bao, trong 

CPS hoặc thoả thuận giữa các bên của dịch vụ FPT-CA RSSP. Thông thường, nếu 

không có vướng mắc, hệ thống cung cấp dịch vụ FPT-CA RSSP có thể khởi tạo 

một chứng thư mới tối đa trong 05 ngày làm việc, thời gian xử lý gia hạn xong 

cho thuê bao đã hoàn tất cả thủ tục trong khoảng 1 buổi làm việc . 

IIVV..33..  CCôônngg  bbốố  cchhứứnngg  tthhưư  

IIVV..33..11..  HHooạạtt  đđộộnngg  FFPPTT  ttrroonngg  ssuuốốtt  qquuáá  ttrrììnnhh  pphháátt  hhàànnhh  cchhứứnngg  tthhưư  

FPT duy trì hoạt động của mình liên tục 24/7 trong suốt quá trình cấp phát 

chứng thư số. Bất cứ sự cố hay việc bảo trì hệ thống đều được thông báo  trước 

đến các thuê bao trong khoảng thời gian hợp lý 
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IIVV..33..22..  TThhôônngg  bbááoo  ccủủaa  FFPPTT  đđếếnn  tthhuuêê  bbaaoo  vvềề   vviiệệcc  ccấấpp  cchhứứnngg  tthhưư  

FPT cấp phát các chứng thư trực tiếp tới thuê bao hoặc thông qua RA. FPT 

thông báo cho thuê bao rằng chứng thư của họ đã được tạo đồng thời cung cấp 

cho thuê bao quyền truy cập tới chứng thư đó để kiểm tra tính sẵn sàng của chứng 

thư.  

IIVV..44..  CChhấấpp  nnhhậậnn  cchhứứnngg  tthhưư  

IIVV..44..11..  ĐĐiiềềuu  kkiiệệnn  cchhứứnngg  mmiinnhh  vviiệệcc  cchhấấpp  tthhuuậậnn  cchhứứnngg  tthhưư  

Khi thuê bao tải về và cài đặt chứng thư từ thông báo của FPT, điều này chứng 

minh việc chấp thuận của thuê bao đó đối với chứng thư của họ  

Khi thuê bao không trả lời thông báo của FPT trong khoảng thời gian quy 

định. Chứng thư coi như được khách hàng chấp thuận. 

IIVV..44..22..    CCôônngg  kkhhaaii  cchhứứnngg  tthhưư  ccủủaa  FFPPTT  

Trung tâm xử lý công bố chứng thư số mà họ đã phát hành đồng thời có trách 

nhiệm đăng thông tin về chứng thư mới của thuê bao tới kho lưu trữ LDAP. 

IIVV..44..33..    TThhôônngg  bbááoo  ssựự  pphháátt  hhàànnhh  cchhứứnngg  tthhưư  đđếếnn  ccáácc  đđốốii  ttưượợnngg  kkhháácc  

FPT có trách nhiệm gửi thông báo cho RA về sự phát hành chứng thư. 

IIVV..55..  CCáácchh  ssửử  ddụụnngg  ccặặpp  kkhhooáá  vvàà  cchhứứnngg  tthhưư    

IIVV..55..11..  CCáácchh  ssửử  ddụụnngg  cchhứứnngg  tthhưư  vvàà  kkhhooáá  bbíí  mmậậtt  ccủủaa  tthhuuêê  bbaaoo    

Việc sử dụng khoá bí mật tương ứng với khoá công khai trong chứng thư chỉ 

được cho phép khi thuê bao đồng ý với bản thoả thuận thuê bao và thuê bao chấp 

nhận chứng thư. Chứng thư sẽ được sử dụng hợp pháp dựa theo bản thoả thuận 

thuê bao với các điều khoản có trong CP và CPS của nhà cung cấp chứng thư. 

Chứng thư sử dụng phải khớp với đuôi mở rộng của trường KeyUsage có trong 

chứng thư (ví dụ: nếu chữ ký số không có hiệu lực thì chứng thư không được sử 

dụng để ký). 

Thuê bao có trách nhiệm bảo vệ khoá bí mật khỏi việc truy cập bất hợp pháp 

và sẽ không được sử dụng khoá bí mật khi chứng thư hết hạn hay khi bị thu hồi 

chứng thư  

IIVV..55..22..  CCáácchh  ssửử  ddụụnngg  cchhứứnngg  tthhưư  vvàà  kkhhooáá  ccôônngg  kkhhaaii  ccủủaa  ccáácc  đđốốii  ttáácc  

ttiinn  ccậậyy    

Các đối tác tin cậy phải đồng ý với các điều khoản trong bản thoả thuận đối tác 

tin cậy để tin cậy chứng thư. 
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Tính tin cậy của chứng thư phải phù hợp với từng hoàn cảnh cụ thể. Nếu hoàn 

cảnh chỉ ra rằng phải cần thêm sự đảm bảo, thì đối tác tin cậy phải đạt được sự 

bảo đảm cần thiết.  

Trước khi tin cậy, các đối tác tin cậy sẽ đánh giá một cách một cách độc lập:  

• Sử dụng chứng thư một cách phù cách phù hợp và xác định rằng chứng thư sẽ 

được sử dụng cho mục đích mà nó không bị ngăn cấm hoặc bị giới hạn bởi 

CPS, FPT, RA không có trách nhiệm đánh giá việc sử dụng chứng thư. 

• Chứng thư đang sử dụng theo đúng phần mở rộng của trường KeyUsage trong 

chứng thư ( ví dụ: chữ ký số mà không có hiệu lực thì chứng thư không được 

tin cậy cho tính xác thực chữ ký thuê bao)  

• Trạng thái của chứng thư và tất cả các CA trong mắt xích chịu trách nhiệm 

phát hành chứng thư. Nếu bất cứ chứng thư nào trong chuỗi chứng thư bị thu 

hồi, đối tác tin cậy sẽ điều tra xem tính tin  cậy của chữ ký số trong chứng thư 

của thuê bao để việc thu hồi chứng thư là hợp lý. 

• Giả thiết rằng việc sử dụng chứng thư là hợp lý, các đối tác tin cậy sẽ sử dụng 

phần mềm hoặc phần cứng tương ứng thực hiện việc xác thực chữ ký số hoặc 

các thao tác hoá khác họ mong muốn như một điều kiện để tin cậy. Các thao 

tác này bao gồm việc định danh một mắt xích chứng thư và xác thực các chữ 

ký số trên tất cả các chứng thư trong chuỗi chứng thư. 

IIVV..66..  KKhhôôii  pphhụụcc  cchhứứnngg  tthhưư    

 Khôi phục chứng thư là việc cấp phát chứng thư mới tới thuê bao mà không 

thay đổi khoá công khai hoặc bất kỳ một thông tin nào khác trong chứng thư. Tức 

là, khi chứng thư số cũ đã hết hạn và đã vào danh sách chứng thư số bị thu hồi, 

chứng thư số này chứa thông tin khóa công khai được tạo ra cùng với khóa  bí mật 

để ký các giao dịch trước kia. Khi khách hàng muốn giữ lại khóa bí mật này để 

tiếp tục ký các giao dịch và muốn gia hạn chứng thư số thì FPT,CA sẽ thực hiện 

việc gia hạn (khôi phục) chứng thư số mới với thông tin khóa công khai như cũ.  

IIVV..66..11..  TTrrưườờnngg  hhợợpp  kkhhii  ccầầnn  kkhhôôii  pphhụụcc  cchhứứnngg  tthhưư    

Việc khôi phục chứng thư ưu tiên cho chứng thư thuê bao đã hết hạn để duy trì 

tính liên tục của việc sử dụng chứng thư. 

IIVV..66..22..  ĐĐốốii  ttưượợnngg  yyêêuu  ccầầuu  kkhhôôii  pphhụụcc  cchhứứnngg  tthhưư    

Chỉ có thuê bao của chứng thư cá nhân hoặc là người đại diện hợp pháp  của 

một chứng thư thuộc tổ chức mới có thể yêu cầu khôi phục chứng thư. 
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IIVV..66..33..  QQuuyy  ttrrììnnhh  xxửử  llýý  yyêêuu  ccầầuu  kkhhôôii  pphhụụcc  cchhứứnngg  tthhưư    

• Các thủ tục khôi phục chứng thư đảm bảo rằng cá nhân hay tổ chức yêu 

cầu khôi phục chứng thư trên thực tế là chủ của chứng thư đó. 

• Một thủ tục hợp thức phải thông qua việc chứng minh quyền sở hữu khoá 

bí mật. Các thuê bao lựa chọn và đệ trình thông tin đăng ký. Dựa trên việc 

khôi phục một chứng thư, nếu thuê bao đệ trình đúng các thông tin kê khai, 

và nếu các thông tin không bị thay đổi , một chứng thư khôi phục sẽ tự 

động được cấp.  

• Sau khi khôi phục chứng thư, và ít nhất sau lần khôi phục tiếp theo, FPT 

hoặc RA sẽ xác nhận lại danh tính của thuê bao tuân theo các yêu cầu cụ 

thể trong CPS cho việc xác thực nguồn gốc của đơn xin cấp chứng thư  

IIVV..66..44..  TThhôônngg  bbááoo  vvềề   vviiệệcc  ccấấpp  cchhứứnngg  tthhưư  mmớớii  ttớớii  kkhháácchh  hhàànngg  

Thông báo việc phát hành khôi phục chứng thư đến thuê bao. 

IIVV..66..55..  ĐĐiiềềnn  kkiiệệnn  cchhấấpp  nnhhậậnn  kkhhôôii  pphhụụcc  cchhứứnngg  tthhưư  

Chấp nhận điều kiện khôi phục. 

IIVV..66..66..  FFPPTT  ccôônngg  bbốố  ccáácc  cchhứứnngg  tthhưư  đđưượợcc  kkhhôôii  pphhụụcc  

Việc khôi phục chứng thư được thông báo đến kho truy cập công cộng của 

trung tâm xử lý. 

IIVV..66..77..  TThhôônngg  bbááoo  vviiệệcc  ccấấpp  cchhứứnngg  tthhưư  ccủủaa  FFPPTT  đđếếnn  ccáácc  đđốốii  ttưượợnngg  

kkhháácc  nnhhaauu  

RA có thể nhận các thông tin phát hành các chứng thư mà họ phê duyệt.  

IIVV..77..  KKhhôôii  pphhụụcc  kkhhooáá  cchhứứnngg  tthhưư  

Việc khôi phục khoá cho chứng thư là việc cấp một chứng thư mới với một 

khoá công khai mới. Việc khôi phục khoá chứng thư được hỗ trợ cho tất cả các 

cấp chứng thư. Tức là, khi chứng thư số cũ đã hết hạn và đã vào danh sách chứng 

thư số bị thu hồi, chứng thư số này chứa thông tin khóa công khai được tạo ra 

cùng với khóa bí mật để ký các giao dịch trước kia. Khi khách hàng muốn cấp 

mới một khóa bí mật khác để sử dụng ký các giao dịch và muốn gia hạn chứng 

thư số thì FPT,CA sẽ thực hiện việc gia hạn (khôi phục) khóa bí mật mới và 

chứng thư số mới cho khách hàng. 

IIVV..77..11..  TTrrưườờnngg  hhợợpp  kkhhôôii  pphhụụcc  kkhhooáá  cchhứứnngg  tthhưư  

Việc khôi phục chứng thư ưu tiên cho chứng thư thuê bao đã hết hạn để duy trì 

tính liên tục của việc sử dụng chứng thư. 
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IIVV..77..22..  ĐĐốốii  ttuuợợnngg  yyêêuu  ccầầuu  kkhhôôii  pphhụụcc  kkhhooáá  cchhứứnngg  tthhưư  

Chỉ có thuê bao của chứng thư cá nhân hoặc người đại diện hợp pháp cho một 

chứng thư của tổ chức mới có thể yêu cầu khôi phục khoá cho chứng thư.  

IIVV..77..33..  XXửử  llýý  ccáácc  yyêêuu  ccầầuu  kkhhôôii  pphhụụcc  kkhhooáá  cchhoo  cchhứứnngg  tthhưư  

• Các thủ tục khôi phục chứng thư đảm bảo rằng các nhân hay tổ chức yêu 

cầu khôi phục chứng thư trên thực tế là chủ của chứng thư đó. 

• Các thuê bao lựa chọn và đệ trình thông tin đăng ký. Dựa trên việc khôi 

phục một chứng thư, nếu thuê bao đệ trình đúng các thông tin kê khai, và 

nếu các thông tin không bị thay đổi, một chứng thư khôi phục sẽ tự động 

được cấp.  

• Sau khi khôi phục chứng thư, và ít nhất sau lần khôi phục tiếp theo. FPT 

hoặc RA sẽ xác nhận lại danh tính của thuê bao tuân theo các yêu cầu cụ 

thể trong CPS cho việc xác thực nguồn thông gốc của đơn xin cấp chứng 

thư. 

IIVV..77..44..  TThhôônngg  bbááoo  pphháátt  hhàànnhh  cchhứứnngg  tthhưư  mmớớii  ttớớii  tthhuuêê  bbaaoo  

Tuân theo Mục IV.3.2 

IIVV..77..55..  TThhôônngg  bbááoo  cchhấấpp  nnhhậậnn  kkhhôôii  pphhụụcc  kkhhooáá  cchhứứnngg  tthhưư  

Tuân theo Mục IV.4.1 

IIVV..77..66..  VViiệệcc  pphháátt  hhàànnhh  cchhứứnngg  tthhưư  đđãã  đđưượợcc  kkhhôôii  pphhụụcc  kkhhooáá  ccủủaa  FFPPTT    

Khôi phục khoá chứng thư được thông báo đến kho truy cập chung của trung 

tâm xử lý. 

IIVV..77..77..  TThhôônngg  bbááoo  ccấấpp  cchhứứnngg  tthhưư  ccủủaa  FFPPTT  ttớớii  ccáácc  đđốốii  ttưượợnngg  kkhháácc..  

RA có thể nhận thông tin cấp các chứng thư mà họ phê duyệt. 

IIVV..77..88..  QQuuyy  ttrrììnnhh  kkiiểểmm  ttrraa  cchhứứnngg  tthhưư  ssốố  hhợợpp  llệệ ..  

Tìm kiếm chứng thư số 

Chứng thư số hệ thống FPT-CA RSSP được lưu trữ trên LDAP Active 

Directory, tuy nhiên tại các ứng dụng có  thể thiết kế một hệ thống lưu trữ thông 

tin đệm (cache) để lưu trữ thông tin, khóa công khai của những đối tượng thường 

xuyên phải kiểm tra. Hệ thống lưu trữ đệm này luôn được đồng bộ với máy chủ 

LDAP. 

Đối với các đối tượng không có trong hệ thống lữu trữ thông tin đệm, việc 

thực hiện các tác vụ tìm kiếm thông tin về đối tượng được thực hiện bởi máy chủ 

LDAP thông qua các câu lệnh truy vấn được gửi lên từ máy client. 
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Kiểm tra tính hiệu lực (thời gian sử dụng của chứng thư số)  

Các chứng thư số được cấp phát bởi hệ thống FPT-CA RSSP tuân theo chuẩn 

quốc tế X509 version 3. Các chứng thư số này có trường lưu trữ về thời hạn sử 

dụng. Việc kiểm tra tính hiệu lực sẽ đảm bảo các chứng thư số quá hạn sẽ không 

được chấp nhận khi kiểm tra. 

Kiểm tra trạng thái của chứng thư số 

Việc kiểm tra trạng thái của chứng thư số được thực hiện thông qua danh sách 

chứng thư số bị thu hồi (Certificate Revocation List). Đây là danh sách các số 

serial number của các chứng thư số đã bị thu hồi do nhà cung cấp dịch vụ côn g 

bố. Danh sách thu hồi chứng thực X.509 được bảo vệ bởi chữ ký số của FPT- CA. 

Thuê bao có thể chắc chắn rằng nội dung của CRL không bị thay đổi bằng cách 

xác thực chữ ký của CA trên CRL đó. Hệ thống CRL của FPT-CA RSSP được 

cập nhật liên tục 24/7 để đảm bảo hoạt động thông suốt của hệ thống. Ứng dụng 

cần kiểm tra trạng thái của chứng thư số có thể truy nhập CRL thông qua giao 

thức HTTP hoặc FTP. 

IIVV..88..  SSửửaa  đđổổii  cchhứứnngg  tthhưư  

IIVV..88..11..  CCáácc  ttrrưườờnngg  hhợợpp  ssửửaa  đđổổii  cchhứứnngg  tthhưư  

Việc sửa đổi chứng thư ưu tiên cho những ứng dụng cấp phát chứng thư mới 

để thay đổi các thông trin trong chứng thư đang tồn tại. 

Việc sửa đổi chứng thư tuân theo mục IV.1 

IIVV..88..22..  ĐĐốốii  ttưượợnngg  yyêêuu  ccầầuu  ssửửaa  đđổổii  cchhứứnngg  tthhưư  

Xem trong mục IV.1.1 

IIVV..88..33..  QQuuáá  ttrrììnnhh  xxửử  llýý  yyêêuu  ccầầuu  ssửửaa  đđổổii  cchhứứnngg  tthhưư  

RA sẽ nhận biết và xác thực các thông tin từ thuê bao theo mục III.2 

Thông báo phát hành chứng thư mới tới thuê bao  

Xem mục IV.3.2 

IIVV..88..44..  ĐĐiiềềuu  kkiiệệnn  cchhấấpp  nnhhậậnn  ssửửaa  đđổổii  tthhuuêê  bbaaoo  

Xem mục IV.4.1 

IIVV..88..55..  VViiệệcc  pphháátt  hhàànnhh  cchhứứnngg  tthhưư  đđãã  đđưượợcc  ssửửaa  đđổổii  ttừừ  FFPPTT  

 Xem mục IV.4.2 
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IIVV..88..66..  TThhôônngg  bbááoo  pphháátt  hhàànnhh  cchhứứnngg  tthhưư  ccủủaa  FFPPTT  ttớớii  ccáácc  đđốốii  ttưượợnngg  

kkhháácc    

 Xem mục IV.4.3 

IIVV..99..  TThhuu  hhồồii  vvàà  ttạạmm  ddừừnngg  cchhứứnngg  tthhưư  

IIVV..99..11..  CCáácc  ttrrưườờnngg  hhợợpp  tthhuu  hhồồii  

Chỉ trong các tình huống được liệt kê dưới đây, chứng thư thuê bao dùng cuối 

sẽ bị FPT thu hồi và được công bố trên một CRL. Dựa vào yêu cầu không sử dụng 

của thuê bao với lý do không nằm trong các lý do liệt kê bên dưới. FPT sẽ đánh 

dấu chứng thư là không hoạt động trong cơ sở dữ liệu nhưng sẽ không công bố 

chứng thư trên một CRL. 

Một chứng thư sẽ bị thu hồi nếu: 

• Trung tâm xử lý, khách hàng hay thuê bao có lý do để tin hoặc nghi ngờ 

khoá bí mật của thuê bao bị lộ. 

• Trung tâm xử lý hoặc khách hàng có lý do để tin rằng thuê bao vi phạm 

nghĩa vụ, trách nhiệm, hoặc hợp đồng thuê bao. 

• Mối quan hệ giữa khách hàng doanh nghiệp với thuê bao kết thúc hoặc 

chấm dứt theo cách nào đó. 

• Trung tâm xử lý hoặc khách hàng có lý do để tin rằng chứng thư được ban 

hành không phù hợp với quy định được yêu cầu bởi CPS.  

• Trung tâm xử lý hoặc khách hàng có lý do để tin rằng các tài liệu trong đơn 

xin cấp chứng thư là không hợp lệ. 

• Trung tâm xử lý hoặc khách hàng xác định được tài liệu đầu tiên để cấp 

chứng thư không thoả mãn. 

• Việc tiếp tục sử dụng chứng thư gây hại cho FPT. 

Khi xem xét việc sử dụng chứng thư có hại cho FPT hay không, các RA xem 

xét các yếu tố sau: 

• Nguồn gốc và số lượng của các khiếu nại nhận được. 

• Xác nhận người khiếu nại. 

• Cưỡng chế theo luật. 

• Trả lời cho sử dụng gây hại của thuê bao. 

Ngoài ra, khi xem xét việc sử dụng chứng thư Code Signing Certificate là 

nguy hiểm cho FPT, các RA xem xét thêm các điều sau: 

• Tên mã nguồn được ký 

• Cách xử lý mã nguồn 



Dịch vụ chứng thực chữ ký số công cộng FPT-CA 

34 

 

• Phương thức phân phối mã nguồn 

• Vấn đề để lộ mã nguồn 

• Bất kì luận điểm khác về mã nguồn 

FPT có thể thu hồi chứng tư quản trị nếu thẩm quyền của người quản trị kết 

thúc. 

Thoả thuận với thuê bao yêu cầu thuê bao thông báo cho FPT ngay lập tức về 

những thông tin và nghi ngờ về việc lộ khoá bí mật. 

Thoả thuận yêu cầu thuê bao ngay lập tức thông báo với trung tâm xử lý khi có 

nghi ngờ về việc lộ khoá bí mật. 

IIVV..99..22..  ĐĐốốii  ttưượợnngg  ccóó  tthhểể   yyêêuu  ccầầuu  tthhuu  hhồồii  

Những thuê bao cá nhân có thể yêu cầu thu hồi chứng thư cá nhân của chính 

họ. Trong trường hợp chứng thư của tổ chức, một đại diện được uỷ quyền hợp 

pháp của tổ chức được quyền yêu cầu thu hồi chứng thư đã ban hành cho tổ chức. 

Đại diện được uỷ quyền hợp pháp của FPT hoặc RA sẽ được quyền yêu cầu thu 

hồi chứng thư quản trị của RA. Đơn vị phê chuẩn đơn xin cấp chứng thư của 

người đăng ký cũng sẽ được quyền thu hồi hoặc yêu cầu thu hồi chứng nhận của 

thuê bao. 

IIVV..99..33..  TThhủủ  ttụụcc  yyêêuu  ccầầuu  tthhuu  hhồồii  cchhứứnngg  tthhưư  

Theo trình tự thu hồi chứng thư, CA xác nhận thuê bao yêu cầu thu hồi chứng 

thư là cá nhân hay tổ chức được chấp nhận đơn xin cấp chứng thư. Trình tự xác 

nhận yêu cầu thu hồi của thuê bao bao gồm: 

• Thuê bao thông báo nội dung yêu cầu chứng thư, chữ ký và chữ ký số liên 

quan với chứng thư thu hồi  

• Thông báo cho các thuê bao các lý do chắc chắn về cấp chứng thư mà cá 

nhân hay tổ chức yêu cầu. Trên thực tế, việc thông tin với các thuê bao phụ 

thuộc vào nhiều trường hợp khác nhau nhưng có thể là một trong các cách 

sau: điện thoại, fax, thư điện tử, thư tín hay các dịch vụ đưa tin khác.  

Thuê bao gửi yêu cầu thu hồi tới nhà quản lý FPT hoặc các RA qua các trung 

tâm của FPT. FPT xác nhận nhận dạng của người quản trị thông qua điều khiển 

truy cập sử dụng SSL và xác thực khách hàng trước khi cho phép họ thực hiện 

chức năng thu hồi. 

IIVV..99..44..  TThhờờii  ggiiaann  cchhoo  mmộộtt  yyêêuu  ccầầuu  tthhuu  hhồồii  cchhứứnngg  tthhưư  

Những yêu cầu huỷ bỏ sẽ được đệ trình ngay khi có thể với thời gian hợp lý.  
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IIVV..99..55..  CChhuu  kkỳỳ  ccấấpp  pphháátt  CCRRLL  

Các CRL đối với chứng thư thuê bao được đưa ra ít nhất mỗi lần một ngày. 

Nếu một chứng thư hết hạn được liệt kê trong CRL, nó có thể bị xoá khỏi 

CRLs trong lần phát hành CRL tiếp theo. Đối tác tin cậy có thể tải về danh sách 

chứng thư số bị thu hồi CRL tự động từ FPT. FPT cung cấp miễn phí phát hành 

CRL cho đối tác. 

IIVV..99..66..  TThhờờii  ggiiaann  ttrrễễ   ttốốii  đđaa  cchhoo  ccáácc  CCRRLL  

Các CRL được gửi đến nơi lưu trữ trong một khoảng thời gian thương mại hợp 

lý sau khi phát hành. Điều này thường được cấp phát tự động.  

IIVV..99..77..  DDịịcchh  vvụụ  kkiiểểmm  ttrraa  ttrrạạnngg  tthhááii  cchhứứnngg  tthhưư  ssốố  ttrrựựcc  ttuuyyếếnn  OOCCSSPP    

Thông tin trạng thái chứng thư và thông tin thu hồi chứng thư trực tuyến được 

công bố trên kho lưu trữ của Website và có thể truy cập qua OCSP. Trung tâm xử 

lý sẽ cho phép đối tác tin cậy truy vấn trực tuyến các thông tin thu về thu hồi và 

trạng thái chứng thư. Trong hợp đồng với trung tâm dịch vụ. FPT cung cấp cho 

đối tác tin cậy các thông tin chứng thư và cách thức kiểm tra trạng thái chứng thư, 

nếu có thể FPT  sẽ cung cấp dịch vụ kiểm tra trạng thái chứng thư trực tuyến 

(OCSP) 

Một đối tác tin cậy phải kiểm tra tình trạng của một chứng thư mà đối tượng 

đó mong muốn tin cậy. Nếu đối tác tin cậy không kiểm tra bằng cách tham khảo 

nhiều CRL liên quan gần đây nhất, thì các đối tác tin cậy sẽ kiểm tra trạng thái 

chứng thư bằng cách tham khảo kho lưu trữ thích hợp hay bằng việc yêu cầu sử 

dụng OCSP phù hợp. 

Tùy theo trường hợp và loại hợp đồng cụ thể, FPT sẽ thu phí dịch vụ kiểm tra 

trạng thái chứng thư số trực tuyến OCSP để đảm bảo duy trì băng thông và các tài 

nguyên khác của FPT. 

IIVV..99..88..  NNhhữữnngg  yyêêuu  ccầầuu  đđặặcc  bbiiệệtt  lliiêênn  qquuaann  đđếếnn  vvấấnn  đđềề   bbịị  llộộ  kkhhooáá    

Các thành viên của FPT sẽ được thông báo về việc vị lộ khoá bí mật  của CA 

hoặc nghi ngờ lộ khoá bí mật CA sử dụng các biện pháp thương mại hợp lý. 

Trung tâm xử lý sẽ áp dụng các biện pháp thương mại hợp lý để thông báo tới đối 

tác tin cậy nếu họ phát hiện ra hoặc có lý do để tin rằng khoá bí mật của CA bị lộ.  
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IIVV..1100..  DDịịcchh  vvụụ  kkiiểểmm  ttrraa  ttrrạạnngg  tthhááii  cchhứứnngg  tthhưư  ssốố  

IIVV..1100..11..  DDịịcchh  vvụụ  hhỗỗ  ttrrợợ  

Trạng thái của chứng thư công cộng luôn được báo cáo sẵn sàng qua CRL tại 

website dịch vụ FPT-CA RSSP, thư mục LDAP và qua phản hồi OCSP. 

Dịch vụ cung cấp trạng thái hoạt động của chứng thư luôn sẵn sàng trực 24 /7 

(24giờ/ngày, 7ngày/tuần). 

IIVV..1100..22..  CCáácc  đđặặcc  ttíínnhh  ttuuỳỳ  cchhọọnn  

OCSP là đặc tính dịch vụ kiểm tra trạng thái tuỳ chọn, không sẵn có cho mọi 

sản phẩm và phải được kích hoạt đối với từng dịch vụ. 

IIVV..1111..  KKếếtt  tthhúúcc  hhợợpp  đđồồnngg  

Một thuê bao có thể kết thúc đăng ký sử dụng dịch vụ chứng thư của FPT khi:  

• Để chứng thư hết hạn mà không làm mới hay khôi phục chứng thư đó . 

• Thu hồi chứng thư trước khi chứng thư hết hạn mà không thay thế bằng 

một chứng thư khác. 

IIVV..1122..  CCaamm  kkếếtt  vvàà  kkhhôôii  pphhụụcc  kkhhooáá..  

IIVV..1122..11..  CCaamm  kkếếtt  vvàà  nngghhĩĩaa  vvụụ  ccủủaa  tthhuuêê  bbaaoo  kkhhii  đđăănngg  kkýý  cchhứứnngg  tthhưư  ssốố  

• Phải chắc chắn rằng bất kỳ thông tin nào được trình lên CA (RA) khi cấp, 

cập nhật hay yêu cầu thu hồi chứng thư số phải đầy đủ và chính xác  

• Những khách hàng cá nhân  hay doanh nghiệp sử dụng dịch vụ Quản lý 

khóa PKI có thể lưu trữ các bản sao của khoá  bí mật cho thuê bao có đơn 

xin cấp chứng thư đã được chấp nhận. 

• Khi đăng ký sử dụng dịch vụ chứng thư số, thuê bao cần chỉ rõ có sử dụng 

dịch vụ lưu trữ khóa cá nhân tại FPT-CA RSSP hay không. Việc lưu trữ 

khóa cá nhân trên máy chủ FPT đảm bảo rằng nếu thuê bao mất khóa bí 

mật thì có thể khôi phục lại các tài liệu mà đối tác đã mã hóa bằng cách sử 

dụng khóa công khai của thuê bao. Khóa bí mật được lưu trữ với công nghệ  

mã hóa tiên tiến trên hệ thống máy chủ được bảo mật kỹ lưỡng của hệ 

thống FPT-CA RSSP 

• Tuy nhiên, FPT cam kết không lưu trữ khóa bí mật của thuê bao nếu không 

có yêu cầu. 
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• Bảo vệ khóa bí mật và các thiết bị khóa (nếu có) và tuân thủ tất các các yêu 

cầu nhằm tránh bị mất, bị lộ, thay đổi hay bị sửa dụng bất hợp phát chứng 

thư số của thuê bao đó. 

IIVV..1122..22..  LLưưuu  ttrrữữ  kkhhooáá,,  cchhíínnhh  ssáácchh  kkhhôôii  pphhụụcc  kkhhooáá  vvàà  ccáácchh  tthhứứcc  tthhựựcc  

hhiiệệnn..  

Khách hàng doanh nghiệp sử dụng dịch vụ quản lý hạ tầng khoá công khai 

PKI (hay một dịch vụ tương đương được phê chuẩn bởi FPT) được phép sao lưu 

khóa bí mật của thuê bao cuối. Khóa bí mật sẽ được lưu giữ dưới dạng mã hoá sử 

dụng phần mềm quản lý công khai. Ngoại trừ khách hàng doanh nghiệp đang sử 

dụng dịch vụ quản lý khoá công khai (hay dịch vụ tương đương được phê chuẩn 

bởi FPT), khoá bí mật của CA hoặc thuê bao cuối sẽ không được lưu trữ  dự 

phòng.  

Khoá bí mật của thuê bao cuối sẽ chỉ được khôi phục trong các trường hợp 

được cho phép bởi hướng dẫn dưới đây:  

• Khách hàng doanh nghiệp sử dụng chương trình quản lý khóa công khai sẽ 

kiểm tra lại tính xác thực của các khách hàng để đảm bảo những yêu cầu về 

khoá bí mật là của chính khách hàng, không phải là giả mạo. 

• Khách hàng doanh nghiệp sẽ khôi phục lại khoá bí mật của khách hàng với 

mục đích hợp pháp mà không cần sự cho phép của khách hàng, chẳng hạn 

như để tuân theo pháp luật hoặc phục vụ mục đích quản trị hay tìm chứng 

nhận, không vì mục đích bất hợp pháp, lừa đảo hay mục đích xấu nào khác. 

Khách hàng doanh nghiệp sẽ có các điều chỉnh về tổ chức để ngăn chặn 

người quản trị dịch vụ quản lý khoá và những cá nhân khác truy cập bất 

hợp pháp tới các khoá bí mật riêng. 

Khách hàng doanh nghiệp sử dụng dịch vụ quản lý khoá (KMS) được khuyến 

cáo:  

• Thông báo cho khách hàng biết rằng khoá bí mật của họ đã được lưu giữ.  

• Bảo vệ khoá bí mật của khách hàng đã được lưu giữ không bị lộ. 

• Gữi bí mật các thông tin bao gồm: khoá của người quản trị được sử dụng 

để khôi phục khoá bí mật đã lưu trữ của khách hàng 

• Ban hành các khoá đã sao lưu chỉ cho các yêu cầu đã được xác thực và có 

thẩm quyền hợp lý. 

• Thu hồi các cặp khoá của khách hàng trước khi khôi phục các khoá  đã mã 

hoá. 
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• Không cần thiết phải trao đổi thông tin liên quan đến việc khôi phục khoá 

trừ phi chính khách hàng yêu cầu khôi phụ khoá. 

• Không để lộ hoặc cho phép để lộ các khoá đã sao lưu hay các thông tin liên 

quan đến khóa đã sao lưu với bất cứ bên thứ 3 nào trừ khi có yêu cầu bởi 

luật pháp, chính phủ hay sự điều chỉnh, theo chính sách của công ty hay 

theo yêu cầu có thẩm quyền từ toà án. 
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VV..  KKIIỂỂMM  SSOOÁÁTT  BBẢẢOO  MMẬẬTT  HHỆỆ  TTHHỐỐNNGG  FFPPTT--CCAA  RRSSSSPP  

VV..11..  TTạạoo  ccặặpp  kkhhooáá  vvàà  ccààii  đđặặtt  

VV..11..11..        TTạạoo  ccặặpp  kkhhooáá  

Để khắc phục các nhược điểm về lưu trữ, bảo mật việc tạo khóa của hệ thống 

FPT-CA RSSP được thực hiện theo quy trình như sau: 

• Đối với khóa của nhà cung cấp dịch vụ (FPT-CA RSSP), các cặp khóa 

của các thành phần như CA, RA sẽ được sinh trực tiếp tại các thiết bị 

HSM chuyên dụng. Việc bảo vệ khóa bí mật của CA trong các thiết bị 

phần cứng chuyên dụng sẽ giúp giảm thiểu nguy cơ lộ khóa bí mật (kẻ 

tấn công có thể sử dụng khóa bí mật của CA để làm giả các chứng thư 

số trong toàn bộ hệ thống). Hệ thống FPT-CA RSSP hoàn toàn tương 

thích với những nhà cung cấp HSM hàng đầu thế giới hiện tại như AEP, 

Luna SA, nCipher, Thales… 

• Đối với khóa người dùng : 

Mô tả cấp cao cho việc phát sinh cặp khoá người dùng như hình dưới với lưu 

đồ UML 
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Nhân tố và thành phần 
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• BackOffice – đây là ứng dụng web quản trị, cho phép quản lý và tạo 

mới tài khoản, chứng thư số cho Người ký. Ứng dụng này chỉ cho phép 

nhân viên của nhà Cung Cấp dịch vụ truy xuất. 

• RSSP SecureZone (TOE) – đây là thành phần phần mềm, với hạt nhân 

là TOE. TOE cài đặt các chức năng của TSSP phía server. TOE cho 

phép người dùng phát sinh, bảo vệ và sử dụng cặp khoá, chia ra nhiều 

mãnh theo giao thức TSSP 

• RSSP SecureZone database – đây là CSDL, được sử dụng bởi TOE để 

lưu trữ thông tin khách hàng và thông tin TSF. Các đặc tính bảo mật 

nhạy cảm được lưu trữ với việc mã hoá HSM  

• RSSP SecureZone HSM – đây là thành phần phần cứng cung cấp các 

hàm liên quan thuật toán cho TOE, chằng hạn như phát sinh thành phần 

chia sẽ khoá và tạo thành phần chia sẽ chữ ký  

Các bước xử lý 

Các bước phát sinh cặp khoá TSSP  

 

STT Mô tả 

1 

Nhà cung cấp dịch vụ xác thực người dùng dựa vào form đăng 

ký và giấy tờ tùy thân. 

Từ giao diện BackOffice nhập thông tin đăng ký của người 

dùng, BackOffice gửi yêu cầu đăng ký qua TOE. 

2 
TOE kiểm tra thông tin BackOffice gửi qua và tạo tài khoản cho 

người dùng. 

3 

TOE gọi SCDev để sinh cặp khóa RSA với chiều dài 2048 bits 

cho mục đích SIGN|VERIFY, TOE chỉ định KeyName để định danh 

khóa với người dùng tương ứng.  

4 
TOE sinh khóa xác thực tạm thời KAK là cặp khóa RSA với 

chiều dài 2048 bits. 

5a 

TOE gọi SCDev để bắt đầu quá trình gán khóa xác thực KAK 

cho khóa người dùng, TOE phải truyền KAK.PublicExponent và 

KAK.PublicModulus và chỉ định KeyName tương ứng với người 

dùng. 

5b SCDev (HSM) trả về 32 byte ngẫu nhiên (AuthData) cho RSSP. 
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STT Mô tả 

6 

TOE dùng khóa bí mật của khóa xác thực tạm thời KAK ký lên 

chuỗi ngẫu nhiên (AuthData) tạo thành chữ ký PKCS#1 

(AuthSignature). 

7 
TOE truyền AuthSignature vô SCDev để kết thúc quá trình gán 

khóa xác thực, phải chỉ định KeyName tương ứng. 

8 TOE tạo yêu cầu chứng thư số từ subjectDN (cấu trúc ASN.1) 

9a 
TOE gọi HSM để bắt đầu xác thực khoá signingKey, phải chỉ 

định KeyName tương ứng. 

9b SCDev (HSM) trả về 32 byte ngẫu nhiên (AuthData) cho RSSP. 

10 

TOE dùng khóa bí mật của khóa xác thực tạm thời KAK ký lên 

chuỗi ngẫu nhiên (AuthData) tạo thành chữ ký PKCS#1 

(AuthSignature). 

11 
TOE truyền AuthSignature vô SCDev để kết thúc quá trình xác 

thực khóa người dùng, phải chỉ định KeyName tương ứng. 

12 
TOE gọi HSM để ký lên mã hash của yêu cầu cấp phát chứng 

thư số 

13 
TOE đóng gói chữ ký số vào yêu cầu chứng thư số theo cú pháp 

PKCS#10 để tạo CSR 

14a 
TOE gọi HSM để sao lưu khoá người dùng (signingKey), phải 

chỉ định KeyName tương ứng. 

14b 
HSM trả về khóa người dùng (signingKey) đã bị mã hóa bởi 

MBK của HSM. 

15 
TOE gọi HSM để mã hoá thông tin lưu trữ trong CSDL, bao 

gồm KAK.privateKey, KAK.publicKey và signingKey. 

16 TOE lưu trữ giá trị mã hoá do HSM trả về vào CSDL 

17 
TOE xóa signingKey trong HSM để tiết kiệm không gian lưu trữ 

khóa. 

18 TOE gửi CSR cho RA để yêu cầu cấp phát chứng thư số. 

19 RA trả kết quả về cho TOE. 

20 
TOE lưu trữ chứng thư số vào CSDL, nếu RA đã trả chứng thư 

số về. 

21 TOE trả kết quả về cho BackOffice. 
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VV..11..22..  KKíícchh  hhooạạtt  kkhhooáá  bbíí  mmậậtt  cchhoo  tthhuuêê  bbaaoo  

Các quá trình trên có thể thực hiện tự động nếu có yêu cầu. 

Quy trình phân phối chứng thư số như trên đảm bảo cặp khóa sẽ được chuyển 

đến tận tay thuê bao, giảm thiểu mọi nguy cơ lộ thông tin về khóa bí mật của thuê 

bao.  

FPT-CA RSSP cam kết việc tạo cặp khóa cho người dùng đảm bảo các quy trình an 

toàn nghiêm ngặt, khóa bí mật được tạo cho khách hàng là duy nhất, quy trình chuyển 

giao khóa bí mật tới khách hàng được thực hiện một cách an toàn. 
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Nhân tố và thành phần 
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• Người ký – đây là con người sử dụng ứng dụng di động FPT-CA MPKI App và 

các dịch vụ TOE để phát sinh, bảo vêk và sử dụng cặp khoá, được chia ra làm 

nhiều mãnh chia sẽ tương ứng với giao thức TSSP. Người dùng bảo vệ bằng 

D.PIN 

• Ứng dụng di động FPT-CA MPKI App – đây là thành phần phần mềm, được vận 

hành trong điện thoại di động của người dùng (điện thoại, máy tính bảng hoặc các 

thiết bị thông minh khác). Thiết bị di động được quản lý dưới quyền của người 

dùng và giúp cho người dùng phát sinh mãnh chia sẽ ứng dụng của cặp khoá và 

bảo vệ nó. Ứng dụng FPT-CA MPKI App hiện thực các hàm phía client của 

TSSP. Các hàm bảo mật của FPT-CA MPKI App được hiện thực và tài liệu hoá 

bởi FPT-CATM 

• RSSP – là thành phần phần mềm, TOE cho phép người ký phát sinh, bảo vệ và sử 

dụng cặp khoá ký 

• RSSP SecureZone HSM – là thành phần phần cứng, cung cấp các hàm chức năng 

liên quan đến thuật toán cho TOE như cấp phát cặp khoá chia sẽ hoặc tạo chữ ký 

số chia sẽ. 

Các bước xử lý 

STT Mô tả 

1 
Người dùng bắt đầu quá trình, từ ứng dụng TSE, nhập username 

và mật khẩu (đã đăng ký trên BackOffice – xem Chương 6.2.2.2).  

2 TSE gọi lên TOE để đăng nhập. 

3 
TOE kiểm tra thông tin đăng nhập của người dùng. Nếu đúng 

TOE tạo access-token. 

4 TOE trả access-token về cho ứng dụng TSE. 

5 TOE dùng access-token gọi lên TSE để xin mã kích hoạt. 

6a 
TOE kiểm tra access-token và thông tin để đảm bảo người dùng 

chưa kích hoạt thiết bị TSE. 

6b 

TOE sinh mã kích hoạt và gửi về địa chỉ mail hoặc số điện thoại, 

email và số điện thoại đã được đăng ký từ BackOffice trong Chương 

6.2.2.2. 

7 
TOE sinh deviceUUID (tham số định danh thiết bị sinh bởi 

TOE) và trả về cho ứng dụng TSE. 

8 TSE lưu trữ deviceUUID. 

9  
TSE yêu cầu người dùng nhập mã kích hoạt (nhận từ email hoặc 

sms). 
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STT Mô tả 

10 
Người dùng nhập mã kích hoạt và nhấn nút Kích hoạt trên ứng 

dụng TSE. 

11 TSE gửi mã kích hoạt kèm deviceUUID lên TOE. 

12 
TOE kiểm tra tính hợp lệ của mã kích hoạt với deviceUUID. 

Nếu hợp lệ thì TOE tạo activation-token. 

13 

TOE gọi HSM để giải mã các thông tin của khóa người dùng bao 

gồm: KAK.PrivateKey, KAK.PublicKey và SigningKey (mã hóa 

bởi MBK của HSM). 

14a 
TOE gọi HSM để khôi phục SigningKey và gọi HSM để khởi 

tạo quá trình xác thực khóa SigningKey. 

14b SCDev (HSM) trả về 32 byte ngẫu nhiên (AuthData) cho RSSP. 

15 

TOE dùng khóa bí mật của khóa xác thực tạm thời KAK ký lên 

chuỗi ngẫu nhiên (AuthData) tạo thành chữ ký PKCS#1 

(AuthSignature). 

16 
TOE truyền AuthSignature vô SCDev để kết thúc quá trình xác 

thực khóa người dùng, phải chỉ định KeyName tương ứng. 

17 TOE trả activation-token về cho ứng dụng TSE. 

18 TSE yêu cầu người dùng thiết lập mã PIN bảo vệ ứng dụng TSE. 

19 Người dùng thiết lập mã PIN bảo vệ ứng dụng 

20 TSE sinh khóa hệ thống là khóa AES với chiều dài 256 bits. 

21 

TSE sinh khóa xác thực KAK là cặp khóa RSA với chiều dài 

2048 bits và dùng khóa hệ thống (AES) để wrap khóa KAK trước 

khi lưu trữ. 

22 
TSE hỏi người dùng có đồng ý để tạo bản lưu trữ khóa xác thực 

KAK hay không? 

23 
Nếu người dùng chọn đồng ý thì TSE yêu cầu người dùng thiết 

lập mã khôi phục (RECOVERY CODE). 

24 

TSE gọi lên TOE để gửi thông tin thiết bị lên cho TOE. Các 

thông tin cần gửi lên: 

• Activation-token: thông tin để kiểm tra quyền truy xuất. 

• osInfo: thông tin hệ điều hành. 
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STT Mô tả 

• tseVersion: thông tin ứng dụng TSE. 

• firebaseID: mã định danh ứng dụng TSE, ở đây sử dụng dịch vụ 

FCM của google, để TOE đẩy thông báo xuống ứng dụng TSE 

trong quá trình ký số. 

• clientUUID: là thông số định danh thiết bị TSE do ứng dụng 

TSE tạo ra bằng các kết hợp các thông số của phần cứng TSE 

(Phone-model, Imei) và 1 tham số ngẫu nhiên bởi TSE. 

• KAK.PublicKey: phần khóa công khai của khóa xác thực KAK. 

• KAK.Private-encrypted: thành phần khóa bí mật của khóa xác 

thực KAK. Giá trị này bị mã hóa bởi mã khôi phục 

(RECOVERY CODE), chỉ có mặt khi người dùng đã chọn đồng 

ý tạo bản lưu trữ khóa xác thực KAK (ở Bước 22). 

25 
TOE kiểm tra tính hợp lệ của activation-token. Lưu trữ các giá 

trị do TSE gửi lên vào CSDL. 

26a 

TOE gọi HSM để khởi tạo quá trình thay đổi khóa xác thực 

KAK, phải truyền vào HSM giá trị KAK.PublicKey (do TSE gửi lên 

ở Bước 24) và chỉ định KeyName tương ứng. 

26b SCDev (HSM) trả về 32 byte ngẫu nhiên (AuthData) cho RSSP. 

27 TOE trả giá trị AuthData về cho ứng dụng TSE. 

28 
TSE sử dụng phần khóa bí mật của khóa xác thực KAK ký lên 

AuthData để tạo AuthSignature. 

29 
TSE gửi AuthSignature cho TOE, phải kèm theo activation-

token để kiểm tra quyền truy xuất. 

30 

TOE kiểm tra activation-token, nếu hợp lệ thì TOE gọi HSM để 

kết thúc quá trình thay đổi khóa xác thực KAK, phải truyền vô 

AuthSignature (do TSE gửi lên) và chỉ định KeyName tương ứng. 

31 TOE trả kết quả về cho TSE, nếu lỗi thì trả lỗi về cho TSE. 

32 

TSE nhận kết quả từ TOE, nếu thành công thì TSE kiểm tra 

người dùng đã thiết lập xác thực sinh trắc học chưa? Nếu rồi, hỏi 

người dùng có đồng ý đăng nhập bởi xác thực sinh trắc học không? 

33 
Nếu người dùng đồng ý thì TSE yêu cầu người dùng xác thực 

sinh trắc học. 
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STT Mô tả 

34 
TSE yêu cầu người dùng nhập mật khẩu đăng nhập (được cấp 

khi đăng ký tên BackOffice). 

35 

TSE gọi lên TOE để đăng nhập các tham số cần truyền lên: 

• deviceUUID: định danh thiết bị (sinh bởi TOE trong Bước 7). 

• Password: mật khẩu do người dùng nhập. 

• clientUUID: định danh thiết bị (sinh bởi TSE trong bước 24). 

• rememberMe: là true để TOE trả refresh-token về cho TSE trong 

bước tiếp theo. 

36 
TOE xác thực thông tin đăng nhập, nếu hợp lệ thì sinh các token 

(access và refresh). 

37 TOE trả các token về cho ứng dụng TSE. 

38 
TSE sử dụng khóa hệ thống (sinh ở Bước 20) để mã hóa refresh-

token trước khi lưu vào CSDL. 

39 TSE hiển thị kết quả cho Người dùng và kết thúc. 

 

VV..11..33..  CChhuuyyểểnn  ggiiaaoo  kkhhooáá  ccôônngg  kkhhaaii  ttớớii  ttổổ  cchhứứcc  bbaann  hhàànnhh  cchhứứnngg  

tthhưư  

Thuê bao và RA trình khoá công khai của họ tới FPT cho các chứng thư số 

thông qua việc sử dụng yêu cầu ký chứng thư PCKS # 10 (CSR ) hoặc các gói 

chứng thư trong một phiên làm việc được đảm bảo bởi SSL.  

VV..11..44..  CChhuuyyểểnn  ggiiaaoo  kkhhooáá  ccôônngg  kkhhaaii  ccủủaa  CCAA  ttớớii  ccáácc  đđốốii  ttáácc  ttiinn  ccậậyy  

Khóa công khai của hệ thống FPT-CA RSSP được công bố rộng rãi trên hệ 

thống web server và LDAP directory để các đối tác tin cậy kiểm tra tính xác thực 

của các chứng thư số do Root CA cung cấp. 

VV..11..55..  KKíícchh  tthhưướớcc  kkhhooáá    

Các cặp khoá cần có chiều dài thích hợp để ngăn việc lộ khoá bí mật trong thời 

gian sử dụng cặp khóa. Chuẩn hiện tại của dịch vụ FPT-CA RSSP yêu cầu chiều 

dài tối thiểu của cặp khoá để đảm bảo mức độ mã hoá đủ mạnh là 2048 bits RSA 

cho PCAs.  
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FPT khuyến khích sử dụng cặp khoá có chiều dài tối thiểu là 1024 bit RSA. 

FPT không chấp thuận các chứng thư được tạo ra có chiều dài cặp khoá nhỏ hơn 

hoặc bằng 512 bit. 

VV..11..66..  TTạạoo  ccáácc  tthhaamm  ssốố  cchhoo  ccáácc  kkhhooáá  ccôônngg  kkhhaaii  vvàà  kkiiểểmm  ttrraa  cchhấấtt  

llưượợnngg    

Những người tham gia dịch vụ FPT-CA RSSP (FPT-CA RSSP Participants) sử 

dụng chuẩn chữ ký số sẽ phải đưa ra thông số khoá (key Parameters) tuân theo 

chuẩn FIPS 186-2 hoặc một chuẩn tương đương khác được FPT chấp thuận. Khi 

những người tham gia dịch vụ FPT-CA RSSP sử dụng chuẩn chữ ký số (Digital 

Signature Standard), các thông số khoá được tạo ra sẽ kiểm tra tuân theo chuẩn 

FIPS 186-2 hoặc một chuẩn tương đương khác được FPT-CA RSSP chấp thuận. 

VV..22..  BBảảoo  vvệệ   kkhhooáá  bbíí  mmậậtt  vvàà  kkiiểểmm  ssooáátt  pphhưươơnngg  tthhứứcc  mmãã  hhooáá  

VV..22..11..  KKiiểểmm  ssooáátt  vvàà  cchhuuẩẩnn  hhooáá  mmôô  đđuunn  mmãã  hhooáá    

Khóa bí mật nằm trong hệ thống FPT-CA RSSP sẽ được bảo vệ bởi hệ thống 

tin cậy và người nắm giữ khoá bí mật sẽ giữ chức năng phòng ngừa để ngăn chặn 

sự mất mát, bị tiết lộ, sử đổi và sử dụng bất hợp pháp khoá bí mật phù hợp với 

CPS này, nghĩa vụ hợp đồng và yêu cầu được cung cấp nằm trong văn kiện bảo 

mật riêng của FPT-CA RSSP. Thuê bao cuối có quyền lựa chọn bảo vệ khoá bí 

mật của họ bằng thẻ thông minh hoặc thẻ cứng khác.  

VV..22..22..  ĐĐaa  kkiiểểmm  ssooáátt  kkhhooáá  bbíí  mmậậtt  ((mm  oouutt  ooff  nn))    

Đa kiểm soát được áp dụng để bảo vệ dữ liệu kích hoạt cho khoá bí mật CA 

được lưu trữ tại trung tâm xử lý tuân theo các chuẩn trong chính sách bảo mật của 

FPT. Trung tâm xử lý sử dụng “Secret Sharing” để chìa khoá bí mật hoặc dữ liệu 

kích hoạt cần thiết thành các phần riêng biệt gọi là “Secret Shares”. Các thành 

phần này được giữ bởi các “Shareholders”. Chỉ có m trong tổng số n “Secret 

Shares” được yêu cầu để vận hành khoá bí mật. 

Trung tâm xử lý sử dụng Secret Sharing để bảo vệ dữ liệu kích hoạt và các CA 

khác trong các miền con tương ứng tuân theo các chuẩn trong chính sách bảo mật 

của FPT. Trung tâm xử lý cũng sử dụng Secret Sharing để bảo vệ khoá bí mật tại 

từng khu vực khôi phục sau thảm hoạ. 

Theo đó việc tạo khóa, giữ khóa được thực hiện theo cơ chế m-n. Việc lộ khóa 

của FPT-CA RSSP là hoàn toàn không thể xảy ra, vì FPT-CA RSSP sử dụng các 

cán bộ là những người gắn bó với trung tâm, nếu thiếu một trong số họ khóa cũng 

có thể khôi phục tuy nhiên cần khôi phục được khóa thì phải cần đầy đủ cơ số 
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người cùng giữ khóa mới có thể khôi phục. Đây là cơ chế giữ khóa bí mật an toàn 

nhất hiện nay. 

VV..22..33..  SSaaoo  llưưuu  ddựự  pphhòònngg  kkhhooáá  bbíí  mmậậtt  ccủủaa  đđơơnn  vvịị  ccuunngg  ccấấpp  

CA tạo các văn bản lưu dự phòng khoá bí mật cho mục đích khôi phục sự cố 

hay khôi phục sau thảm hoạ phù hợp với chuẩn chính trong chính sách bảo mật 

của FPT. Các bản sao lưu dự phòng phải phù hợp với các chính sách được nêu 

trong CP và CPS. Các bản sao lưu dự phòng  được tạo ra bằng cách sao chép các 

khoá bí mật và đưa chúng vào các mô đun mã hoá dự phòng. 

 Khóa bí mật được dự phòng là để được bảo vệ khỏi các sửa đổi bất hợp pháp 

hoặc bị tiết lộ thông qua phương tiện mã hoá hoặc phương tiện vật lý. Các bản sao 

lưu dự phòng được bảo vệ vật lý và mã hoá ngang bằng hoặc tốt hơn so với các 

mô đun mã hoá nằm trong khu vực CA, như tại khu vực khôi phục sau thảm hoạ 

hoặc tại khu vực cần bên ngoài khác ví dụ như ngân hàng.  

Các khóa bí mật được FPT-CA RSSP sao lưu dự phòng gồm: Khóa bí mật của 

CA được tạo ra để gửi yêu cầu cấp chứng thư số tới Root CA, khóa bí mật của 

OCSP, khóa bí mật của các quyền truy cập hệ thống CA. 

VV..22..44..  LLưưuu  ttrrữữ  kkhhooáá  bbíí  mmậậtt  ccủủaa  đđơơnn  vvịị  ccuunngg  ccấấpp  

Khi một chứng thư của FPT hết hạn, những cặp khóa gắn với chứng thư ấy sẽ 

đảm bảo được lưu trữ trong khoảng thời gian ít nhất là 5 năm trong các mô đun 

phần cứng có cơ chế mã hoá đáp ứng được các yêu cầu của CPS. Những cặp khoá 

CA này sẽ không được sử dụng trong bất kỳ chữ ký nào sau khi hết hạn sử dụng 

trừ khi các chứng thư CA này được khôi phục trong các trường hợp của CPS. 

Các khóa bí mật được FPT-CA RSSP lưu trữ gồm: Khóa bí mật của CA được 

tạo ra để gửi yêu cầu cấp chứng thư số tới Root CA, khóa bí mật của OCSP, khóa 

bí mật của quyền truy cập hệ thống CA. 

VV..22..55..  CCáácchh  tthhứứcc  kkhhooáá  bbíí  mmậậtt  đđưượợcc  cchhuuyyểểnn  đđếếnn  hhooặặcc  đđii  ttừừ  mmộộtt  mmôô  

đđuunn  mmãã  hhooáá  

Khóa bí mật chuyển đến mô đun mã hoá sẽ sử dụng các cơ chế để ngăn chặn 

sự mất, ăn trộm, sửa đổi, tiết lộ và sử dụng trái phép khoá bí mật này. 

Trung tâm xử lý cấp phát các khoá bí mật của CA hoặc RA trên mô đun mã 

hoá phần cứng và chuyển giao chúng vào trung mô đun mã hoá phần cứng khác 

để ngăn chặn sự mất mát, ăn trộm, sửa đổi, tiết lộ sử dụng trái phép khoá bí mật. 

Việc chuyển giao này sẽ bị giới hạn để tạo ra các bản sao dự phòng khoá bí mật 
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trên thẻ cứng phù hợp với tài liệu  chuẩn trong chính sách bảo mật của FPT. Các 

khoá bí mật sẽ được mã hoá trong suốt quá trình truyền. 

Những người tham gia dịch vụ FPT-CA RSSP có sẵn các khoá bí mật và 

chuyển chúng vào trong thẻ cứng, ví dụng kiểm soát khoá bí mật đã được cấp phát 

của thuê bao cuối vào thẻ thông minh. 

VV..22..66..  CCáácchh  tthhứứcc  llưưuu  ttrrữữ  kkhhooáá  bbíí  mmậậtt  ttrrêênn  mmôô  đđuunn  mmãã  hhooáá  

Các khoá bí mật của CA hoặc RA được lưu trữ trên các mô đun mã hoá dưới 

dạng mật mã. 

VV..22..77..  MMôô  đđuunn  mmãã  hhooáá  ccủủaa  RRAA    

Các RA sử dụng mô đun mã hoá kết hợp với cơ chế quản lý khoá tự động hoặc 

dịch vụ quản lý khóa dựa trên mô hình PKI 

Chuẩn dịch vụ FPT-CA RSSP dành cho việc bảo vệ các khoá bí mật của người 

quản trị sử dụng mô đun mã hoá yêu cầu:  

• Sử dụng mô đun mã hoá cùng với một mật khẩu có cấu trúc sẽ được đề 

cập để xác thực người quản trị trước khi kích hoạt khoá bí mật  

• Cân nhắc một giải pháp hợp lý cho việc bảo vệ về mặt vật lý đối với 

máy trạm có chứa đầu đọc mô đun mã hoá để ngăn chặn việc sử dụng 

may trạm và khoá bí mật cùng với mô đun mã hoá trái phép. 

Thuê bao có nghĩa vụ bảo vệ khoá bí mật của họ. Nghĩa vụ mở rộng là để bảo 

vệ các khoá bí mật sau khi khoá bí mật được lấy ra. Các khoá bí mật có thể tạm 

ngưng hiệu lực sau khi mỗi hoạt động lúc hệ thống của họ log-off hoặc lúc di 

chuyển thẻ thông minh ra khỏi đầu đọc thẻ tuỳ thuộc vào  cơ chế xác thực được áp 

dụng bởi người sử dụng.  

VV..22..88..    HHuuỷỷ  kkhhóóaa  bbíí  mmậậtt    

Khi được yêu cầu, các khoá bí mật của CA sẽ bị huỷ triệt để nhằm đảm bảo 

rằng các khoá đó sẽ không được khôi phục trong bất kỳ trường hợp nào. Nhân 

viên trung tâm xử lý sẽ giảm bớt nhiệm vụ trên khoá bí mật của CA bởi hoạt động 

xoá có sử dụng chức năng của thẻ chứa khoá bí mật của CA đó để ngăn chặn nó 

được khôi phục sau khi bị xoá trong khi không có ảnh hưởng bất lợi nào tới các 

khoá bí mật khác được chứa trong thẻ. Quá trình này tuân theo  tài liệu chuẩn 

trong chính sách bảo mật riêng của FPT   

VV..22..99..   XXửử  llýý  kkhhii  llộộ   kkhhóóaa  bbíí  mmậậtt  

Lộ khóa bí mật của FPT-CA RSSP 
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Khóa bí mật của FPT-CA RSSP được lưu trữ trong thiết bị phần cứng 

HSM đạt tiêu chuẩn FIPS 140-2 level 3 của chính phủ Mỹ, đây là thiết bị 

tạo khóa, mã hóa và lưu trữ khóa bí mật đạt tiêu chuẩn bảo mật cao nhất 

hiện nay, được dùng cho các hệ thống chuyên dùng, hệ thống quân đội. 

Ngoài ra, thiết bị này được đặt trong hệ thống Data Center đạt chuẩn Tier -3 

tuân thủ nghiêm ngặt an ninh, phòng cháy chữa cháy. Thiết bị chỉ kết nối 

với máy chủ CA qua mạng LAN. Do đó không thể có sự tấn công từ bên 

ngoài, với các truy cập từ DC phải có quyền. Do đó, tuyệt đối không có sự 

lộ khóa bí mật của FPT-CA RSSP 

Lộ khóa bí mật của khách hàng 

Trong trường hợp người dùng nghi ngờ bị lộ khóa bí mật (mất hoặc bị 

đánh cắp thiết bị di động), người dùng cần thông báo ngay lập tức cho FPT-

CA RSSP. 

FPT-CA sẽ tiến hành thu hồi chứng thư số của khách hàng đồng thời 

kích hoạt phương án khởi tạo lại cặp khóa trên thiết bị khác cho  khách hàng.  

Quy trình thay đổi thiết bị TSE ở mức cao được thể hiện ở lược đồ UML.  
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Nhân tố và thành phần 

• Người ký – đây là con người sử dụng ứng dụng di động FPT-CA MPKI App 

và các dịch vụ TOE để phát sinh, bảo vêk và sử dụng cặp khoá, được chia ra 
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làm nhiều mãnh chia sẽ tương ứng với giao thức TSSP. Người dùng bảo vệ 

bằng D.PIN 

• Ứng dụng di động FPT-CA MPKI App – đây là thành phần phần mềm, được 

vận hành trong điện thoại di động của người dùng (điện thoại, máy tính bảng 

hoặc các thiết bị thông minh khác). Thiết bị di động được quản lý dưới quyền 

của người dùng và giúp cho người dùng phát sinh mãnh chia sẽ ứng dụng của 

cặp khoá và bảo vệ nó. Ứng dụng FPT-CA MPKI App hiện thực các hàm phía 

client của TSSP. Các hàm bảo mật của FPT-CA MPKI App được hiện thực và 

tài liệu hoá bởi FPT-CATM 

• RSSP SecureZone (TOE) – đây là thành phần phần mềm, với hạt nhân là TOE. 

TOE cài đặt các chức năng của TSSP phía server. TOE cho phép người dùng 

phát sinh, bảo vệ và sử dụng cặp khoá, chia ra nhiều mãnh theo giao thức 

TSSP 

• RSSP SecureZone database – đây là CSDL, được sử dụng bởi TOE để lưu trữ 

thông tin khách hàng và thông tin TSF. Các đặc tính bảo mật nhạy cảm được 

lưu trữ với việc mã hoá HSM  

• RSSP SecureZone HSM – đây là thành phần phần cứng cung cấp các hàm liên 

quan thuật toán cho TOE, chằng hạn như phát sinh thành phần chia sẽ khoá và 

tạo thành phần chia sẽ chữ ký 

Các bước xử lý 

Các bước quy trình thay đổi thiết bị TSE như sau 

 

STT Mô tả 

1 
Người dùng bắt đầu quá trình, từ ứng dụng TSE, nhập username 

và mật khẩu (đã đăng ký trên BackOffice – xem Chương 6.2.2.2).  

2 TSE gọi lên TOE để đăng nhập. 

3 
TOE kiểm tra thông tin đăng nhập của người dùng. Nếu đúng 

TOE tạo access-token. 

4 TOE trả access-token về cho ứng dụng TSE. 

5 TOE dùng access-token gọi lên TSE để xin mã kích hoạt. 

6a 
TOE kiểm tra access-token và thông tin để đảm bảo người dùng 

chưa kích hoạt thiết bị TSE. 

6b 

TOE sinh mã kích hoạt và gửi về địa chỉ mail hoặc số điện thoại, 

email và số điện thoại đã được đăng ký từ BackOffice trong Chương 

6.2.2.2. 
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STT Mô tả 

7 
TOE sinh deviceUUID (tham số định danh thiết bị sinh bởi 

TOE) và trả về cho ứng dụng TSE. 

8 TSE lưu trữ deviceUUID. 

9  
TSE yêu cầu người dùng nhập mã kích hoạt (nhận từ email hoặc 

sms). 

10 
Người dùng nhập mã kích hoạt và nhấn nút Kích hoạt trên ứng 

dụng TSE. 

11 TSE gửi mã kích hoạt kèm deviceUUID lên TOE. 

12 
TOE kiểm tra tính hợp lệ của mã kích hoạt với deviceUUID. 

Nếu hợp lệ thì TOE tạo activation-token. 

13 
TOE kiểm tra nếu thông tin về thiết bị cũ ứng với deviceUUID 

và KAK.Private-Encrypted đã tồn tại. 

14a 

TOE gọi HSM để giải mã khóa người dùng SigningKey (mã hóa 

bởi MBK của HSM). 

TOE gọi HSM để khôi phục khóa người dùng SigningKey. 

TOE gọi HSM để khởi tạo quá trình xác thực khóa người dùng, 

phải truyền vào KeyName tương ứng. 

14b SCDev (HSM) trả về 32 byte ngẫu nhiên (AuthData) cho RSSP. 

15 
TOE trả activation-token, AuthData, KAK.Private-Encrypted 

cho ứng dụng TSE. 

16 
TSE yêu cầu người dùng nhập mã khôi phục RECOVERY 

CODE. 

17 Người dùng nhập mã RECOVERY CODE. 

18 
TSE dùng RECOVERY CODE để khôi phục phần khóa bí mật 

của khóa xác thực KAK. 

19 TSE yêu cầu người dùng thiết lập mã PIN bảo vệ ứng dụng. 

20 Người dùng thiết lập mã PIN bảo vệ ứng dụng. 

21 

TSE sinh khóa hệ thống là khóa AES với chiều dài 256 bits. Và 

dùng khóa hệ thống wrap KAK.PrivateKey trước khi lưu trữ vô 

CSDL. 

22 
TSE sử dụng KAK.PrivateKey ký lên AuthData tạo thành 

AuthSignature. 
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STT Mô tả 

23 

TSE gọi lên TOE để gửi thông tin thiết bị lên cho TOE. Các 

thông tin cần gửi lên: 

• activation-token: thông tin để kiểm tra quyền truy xuất. 

• osInfo: thông tin hệ điều hành. 

• tseVersion: thông tin ứng dụng TSE. 

• firebaseID: mã định danh ứng dụng TSE, ở đây sử dụng dịch vụ 

FCM của google, để TOE đẩy thông báo xuống ứng dụng TSE 

trong quá trình ký số. 

• clientUUID: là thông số định danh thiết bị TSE do ứng dụng 

TSE tạo ra bằng các kết hợp các thông số của phần cứng TSE 

(Phone-model, Imei) và 1 tham số ngẫu nhiên bởi TSE. 

• AuthSignature: chữ ký để xác thực (tạo ở bước 22). 

24 
TOE kiểm tra tính hợp lệ của activation-token. Lưu trữ các giá 

trị do TSE gửi lên vào CSDL. 

25 

TOE gọi HSM kết thúc quá trình xác thực khóa người dùng 

SigningKey, phải truyền vào HSM giá trị AuthSignature (do TSE 

gửi lên ở Bước 23) và chỉ định KeyName tương ứng. 

26 TOE trả kết quả về cho TSE, nếu lỗi thì trả lỗi về cho TSE. 

27 

TSE nhận kết quả từ TOE, nếu thành công thì TSE kiểm tra 

người dùng đã thiết lập xác thực sinh trắc học chưa? Nếu rồi, hỏi 

người dùng có đồng ý đăng nhập bởi xác thực sinh trắc học không? 

28 
Nếu người dùng đồng ý thì TSE yêu cầu người dùng xác thực 

sinh trắc học. 

29 
TSE yêu cầu người dùng nhập mật khẩu đăng nhập (được cấp 

khi đăng ký tên BackOffice). 

30 

TSE gọi lên TOE để đăng nhập các tham số cần truyền lên: 

• deviceUUID: định danh thiết bị (sinh bởi TOE trong Bước 7). 

• Password: mật khẩu do người dùng nhập. 

• clientUUID: định danh thiết bị (sinh bởi TSE trong bước 24). 

rememberMe: là true để TOE trả refresh-token về cho TSE trong 
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STT Mô tả 

bước tiếp theo. 

31 
TOE xác thực thông tin đăng nhập, nếu hợp lệ thì sinh các token 

(access và refresh). 

32 TOE trả các token về cho ứng dụng TSE. 

33 
TSE sử dụng khóa hệ thống (sinh ở Bước 20) để mã hóa refresh-

token trước khi lưu vào CSDL. 

34 TSE hiển thị kết quả cho Người dùng và kết thúc. 

 

VV..33..  MMộộtt  ssốố  vvấấnn  đđềề   kkhháácc  ccủủaa  vviiệệcc  qquuảảnn  llýý  ccặặpp  kkhhooáá  

VV..33..11..  TThhờờii  ggiiaann  hhooạạtt  đđộộnngg  ccủủaa  cchhứứnngg  tthhưư    vvàà  ccủủaa  ccặặpp  kkhhooáá  

Thời gian sử dụng cặp khoá của thuê bao cuối sẽ bằng thời gian hiệu lực của 

chứng thư, ngoại trừ khoá bí mật của họ, các khoá bí mật này được sử dụng sau 

thời gian có hiệu lực để giải mã để kiểm tra chữ ký. Thời gian hoạt động của 

chứng thư sẽ phụ thuộc vào hạn kết thúc  chứng thư hoặc thời gian bị thu hồi 

chứng thư. Một CA sẽ không được cấp phát chứng thư nếu thời gian hiệu lực của 

chứng thư dài hơn thời gian sử dụng của cặp khoá CA. Đặc biệt, thời gian sử dụng 

bằng thời gian hiệu lực của chứng thư CA trừ đi thời gian hiệu lực của chứng thư 

mà CA phát hành. Lúc kết thúc thời gian sử dụng cặp khoá của thuê bao hoặc CA, 

thuê bao hoặc CA sau đó sẽ bị tạm ngừng tất cả các hoạt động sử dụng cặp khóa, 

loại trừ trường hợp CA được mở rộng cần phải đánh dấu thông tin bị huỷ bỏ cho  

đến khi hết thời gian hiệu lực của chứng thư cuối cùng được phát hành.  

Thêm vào đó, dịch vụ FPT-CA RSSP ngưng cấp phát các chứng thư mới trước 

ngày chứng thư của các CA hết hạn nhằm đảm bảo rằng không có một chứng thư 

nào được cấp phát bởi một CA cấp dưới sẽ bị hết hạn sau khi các chứng thư của 

các CA cấp dưới đó hết hạn sử dụng. 

Các thư được cấp phát bởi các CA cho thuê bao đầu cuối sẽ có thời gian hiệu 

lực lâu hơn 2 năm, tối đa là 5 năm nếu đáp ứng được các yêu cầu:  

• Các chứng thư cấp phát cho các thuê bao riêng lẻ.  

• Các cặp khóa cho thuê bao đầu cuối lưu trên các thẻ phần  cứng, ví dụ như 

thẻ thông minh. 

• Thuê bao phải chứng minh được là người sở hữu của khoá bí mật tương 

ứng với khoá công khai của chứng nhận. 
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• Nếu thuê bao không thể thực hiện thành công quy  trình xác thực lại hoặc 

không chứng minh được quyền sở hữu đối với khoá bí mật khi được yêu 

cầu như ở trên thì CA sẽ thực hiện thu hồi chứng thư của thuê bao.  

Các chứng thư cá nhân của Chứng thư cung cấp dịch vụ chia sẻ FPT sẽ cấp 

phát cho thực thể không liên kết có thể có giá trị 3 năm. 

 Ngoài các thủ tục này ra bất kỳ các yêu cầu nào cũng phải được sự chấp thuận 

từ FPT và phải được chứng minh trong CPS có liên quan. 

VV..44..  DDữữ  lliiệệuu  kkíícchh  hhooạạtt    

VV..44..11..  QQuuáá  ttrrììnnhh  ttạạoo  vvàà  ccààii  đđặặtt  ddữữ  lliiệệuu  kkíícchh  hhooạạtt    

Thành viên của dịch vụ FPT-CA RSSP tạo và cài đặt dữ liệu kích hoạt 

(Activation Data) cho khoá bí mật sử dụng những phương pháp để bảo vệ dữ liệu 

kích hoạt đối với các phạm vi cần thiết nhằm tránh sự mất mát, sự ăn cắp, sự cải 

biến, sự tiết lộ trái phép, hoặc sử dụng trái phép các khoá bí mật.  

Đối với phạm vi mật khẩu được sử dụng cho dữ liệu kích hoạt, những người 

đăng ký sẽ thiết lập mật khẩu, những mật khẩu này không dễ dàng bị đoán nhận 

hoặc bị tấn công bởi kiểu tấn công từ điển.  

VV..44..22..  BBảảoo  vvệệ   ddữữ  lliiệệuu  kkíícchh  hhooạạtt    

Các thành viên trong dịch vụ FPT-CA RSSP sẽ bảo vệ dữ liệu kích hoạt cho 

những khoá bí mật của họ bằng các phương pháp nhằm để tránh sự mất mát, sự ăn 

cắp, sự cải biến, sự tiết lộ trái phép, hoặc sử dụng trái phép các khoá bí mật.  

Thuê bao đầu cuối sẽ bảo vệ dữ liệu kích hoạt cho những khoá bí mật trong bất 

cứ trường hợp nào, đối với phạm vi cần thiết để nhằm tránh sự mất mát, sự ăn cắp, 

sự cải biến, sự tiết lộ trái phép, hoặc sử dụng trái phép các khoá bí mật.  

Trung tâm xử lý sử dụng Secret Sharing tuân theo CPS và những văn kiện 

chuẩn trong những chính sách bảo mật của dịch vụ FPT-CA RSSP. Trung tâm sử 

lý cung cấp các thủ tục và các giá trị cho phép Shareholders có những sự đề 

phòng cần thiết để tránh sự mất mát, sự ăn cắp, sự cải biến, sự tiết lộ trái phép 

hoặc sử dụng trái phép Secret Shares, những cái mà họ sở hữu. Shareholders sẽ 

không làm những việc sau:  

• Sao lưu, tiết lộ, hoặc làm cho hãng thứ 3 biết được Secret Share, hoặc sử 

dụng bất hợp pháp Secret Share đó, hoặc  

• Tiết lộ trạng thái cá nhân như là Shareholder đến bên thứ 3. 
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Secret Share và bất cứ thông tin bị tiết lộ đến Shareholder được gắn liền với 

trách nhiệm cá nhân như một Shareholder thiết lập các thông tin bí mật hoặc các 

thông tin riêng.  

Trung tâm xử lý có kế hoạch khôi phục thảm hoạ nhằm đảm bảo Secret Share 

luôn sẵn sàng tại vị trí khôi phục thảm hoạ sau khi thảm họa xảy ra. Mỗi trung 

tâm xử lý duy trì dấu vết kiểm định của Secret Share và Secrete Holders sẽ tham 

gia vào quá trình duy trì các kiểm định đó. 

VV..44..33..  CCáácc  vvấấnn  đđềề   kkhháácc  ccủủaa  ddữữ  lliiệệuu  kkíícchh  hhooạạtt    

Vấn đề chuyển tải dữ liệu kích hoạt  

Để chuyển giao các dữ liệu kích hoạt cho các khoá bí mật, các thành viên 

thuộc dịch vụ FPT-CA RSSP sẽ sử dụng các biện pháp chống lại các nguy cơ mất 

mát, bị đánh cắp, bị sửa đổi, bị tiết lộ hoặc bị sử dụng trái phép đối với các khóa 

riêng. Trong phạm vi môi trường Windows và đăng nhập mạng thì sự kết hợp tên 

sử dụng/mật khẩu (username/password) sẽ được sử dụng như là dữ liệu kích hoạt 

cho thuê bao cuối, mật khẩu được truyền đi trên mạng sẽ được bảo vệ khỏi sự truy 

cập của những thuê bao không được phép. 

Huỷ dữ liệu kích hoạt  

Dữ liệu kích hoạt khóa bí mật của CA sẽ bị vô hiệu hoá bằng cách sử dụng 

biện pháp nhằm chống lại nguy cơ mất mát, bị đánh cắp, bị sửa đổi, bị tiết lộ hoặc 

bị sử dụng trái phép đối với các khoá bí mật mà dữ liệu k ích hoạt đó bảo vệ. Sau 

khi hết thời gian lưu trữ, dịch vụ FPT-CA RSSP sẽ vô hiệu hoá dữ liệu kích hoạt 

bằng cách ghi đè hoặc tiến hành huỷ vật lý. 

VV..55..  KKiiểểmm  ssooáátt  bbảảoo  mmậậtt  mmááyy  ttíínnhh  

Dịch vụ FPT-CA RSSP thực hiện tất cả các chức năng của CA và RA trên các 

hệ thống đáng tin cậy đáp ứng được các yêu cầu về bảo mật của dịch vụ FPT-CA 

RSSP. Các thuê bao tổ chức phải sử dụng hệ thống đáng tin cậy. 

Trung tâm xử lý sẽ phải đảm bảo chắc chắn rằng các hệ thống chứa phần mềm 

CA và các tệp dữ liệu phải là hệ thống đáng tin cậy chống lại được các truy cập 

trái phép, điều này có thể được giải thích theo yêu cầu và tiêu chuẩn kiểm định. 

Thêm vào đó, trung tâm xử lý cũng giới hạn tối đa các truy cập đến máy chủ 

chính với những lý do quyền hạn để truy cập. Thuê bao thông thường sẽ không có 

tài khoản trên máy chủ chính.  

Trung tâm xử lý sẽ tạo ra các mạng tách biệt về mặt logic với những mạng 

khác. Sự tách biệt này nhằm ngăn chặn sự truy cập mạng trái phép ngoại trừ các 



Dịch vụ chứng thực chữ ký số công cộng FPT-CA 

60 

 

tiến hành ứng dụng đã được định nghĩa. Trung tâm xử lý sẽ xử dụng tường lửa để 

bảo vệ hệ thống mạng trước nguy cơ xâm nhậm từ bên trong lẫn bên ngoài. Trung 

tâm xử lý sẽ yêu cầu sử dụng mật khẩu có đội dài tối thiểu và kết hợp giữa chữ cái 

với các ký tự đặc biệt, và yêu cầu mật khẩu phải được thay đổi trong một khoảng 

thời gian nhất định và những khi cần thiết. Việc truy cập trực tiếp dữ liệu của 

trung tâm xử lý được duy trì trong vùng nhớ của trung tâm xử lý sẽ bị giới hạn đối 

với những người được tin tưởng trong nhóm hoạt động của trung tâm xử lý có 

những lý do hợp lệ để truy cập 

VV..66..  KKiiểểmm  ssooáátt  cchhuu  kkỳỳ  kkỹỹ  tthhuuậậtt  

VV..66..11..  KKiiểểmm  ssooáátt  vvấấnn  đđềề   qquuảảnn  llýý  bbảảoo  mmậậtt    

GGiiảả ii  pphháápp  AAnn  nniinnhh  mmạạnngg  cchhoo  FFPPTT--CCAA  RRSSSSPP  đđưượợcc  tthhiiếếtt  llậậpp  ddựựaa  ttrrêênn  ccáácc  

tthhàànnhh  pphhầầnn  ssaauu:: 

• Chính sách an ninh mạng được triển khai. 

• Kiến trúc Module hóa các thành phần như: Core, Distribution , Edge, Access. 

• Tường lửa Firwall: gồm Firewall Internet GW, Campus Firewall, Egde 

Firewall, Internal FW. 

• Hệ thống phát hiện và chống thâm nhập mạng IPS/IPS Network Sensor  

• Hệ thống phát hiện và chống thâm nhập các máy chủ ứng dụng IPS Host 

sensor. 

• Hệ thống phòng chống Antivirus nhiều điểm: Internet Gateway, Mail server, 

spam mail, Client/server, quản lý tập trung. 

• Hệ thống cập nhật bản vá cho máy chủ/máy trạm. 

• Hệ thống quản trị an ninh : thành phần quản lý và giám sát an ninh tập trung, 

các thành phần dò tìm các lỗ hổng, thành phần thiết lập chính sách an ninh 

mạng, thành phần phân tích an ninh và báo cáo, thành phần cập nhật các bản 

vá cho HĐH mạng, thành phần quản lý và phân tích băng thông của mạng. 

FPT có các cơ chế, chính sách để điều khiển và giám sát cấu hình của hệ thống 

FPT-CA RSSP. FPT tạo ra mã hoá đối với tất cả các gói phần mềm và các bản cập 

nhật của phần mềm dịch vụ FPT-CA RSSP. Mã hóa này được sử dụng để kiểm tra 

tính toàn vẹn của các phần mềm một cách thủ công. Dựa trên quá trình cài đặt và 

định kỳ sau này, FPT xác nhận tính vẹn toàn của hệ thống FPT-CA RSSP.  

VV..77..  BBảảoo  mmậậtt  mmạạnngg  cchhoo  hhệệ   tthhốốnngg  FFPPTT--CCAA  RRSSSSPP  

Hệ thống tường lửa dành cho FPT-CA RSSP (Firewall) 
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Firewall sử dụng trong hệ thống FPT-CA RSSP thực hiện phân đoạn mạng 

thành các phần khác nhau và áp đặt các chính sách kiểm soát thông tin qua lại 

giữa các phân đoạn mạng đó.  

Firewall cho FPT-CA RSSP áp dụng công nghệ Stateful Filtering là kỹ thuật 

cho phép lọc gói tin theo trạng thái. Khi sử dụng kỹ thuật này, Firewall duy trì 

một bảng trạng thái các kết nối được thiết lập, mỗi khi có kết nối được thiết lập từ 

bên ngoài hay bên trong, thông tin về kết nối này được theo dõi và duy trì trong 

bảng trạng thái,thông tin này gồm có địa chỉ nguồn, địa chỉ đích, số cổng, thứ tự 

TCP. Các gói tin chỉ được cho phép đi qua Firewall nếu khi đối chiếu vào bảng 

trạng thái thấy khớp với các giá trị trong bảng này. 

Bên cạnh chức năng truyền thống là lọc dữ liệu (với chức năng này Firewall 

chỉ đọc các header của gói tin, không đọc phần payload), những Firewall thiết kế  

cho FPT-CA RSSP đều có thêm những tính năng chống xâm nhập trên mạng qua 

những lỗ hổng bảo mật ở mức ứng dụng, nhận dạng tấn công dựa trên cơ sở dữ 

liệu về tấn công (gọi là signature database) và phản ứng lại các tấn công đó  

Hệ thống tường lửa ứng dụng WEB (Web Application Firewall) 

Ngoài các hệ thống Firwall để điều khiển truy cập, một trong những xu thế an 

ninh mạng rất phổ biến trên thế giới tập trung vào tấn công các hệ thống Website 

của các cơ quan, các tổ chức, các doanh nghiệp và các thiết bị bảo mậ t thông 

thường rất khó phát hiện các cuộc tấn công vào cổng dịch vụ TCP 80 này. Chính 

vì thế giải pháp bảo mật cho hệ thống mạng của FPT-CA RSSP sử dụng một loại 

Firewall đặc chủng, chuyên dụng để bảo vệ các máy chủ Web Server trước những 

nguy cơ rất lớn từ bên ngoài Internet vào hệ thống Website . 

Hệ thống phát hiện và ngăn chặn tấn công (Intrusion Prevention System – 

IPS) 

Song song với hệ thống Firewall là hệ thống dò tìm phát hiện chống xâm nhập 

bất hợp pháp – IPS (Intrusion Prevention System). Về cơ bản, thực chất IPS là 

một hệ thống giám sát, phân tích các thông tin và sự kiện trên mạng với tốc độ rất 

cao và có những cơ chế đặc biệt để nhận dạng các cuộc tấn công, sự lan tràn của 

virus, phát hiện sự thâm nhập bất hợp pháp thông qua các lỗ hổng bảo mật tr ong 

hệ thống... từ đó đưa ra những phản ứng tích cực tới . 
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VVII..  PPHHƯƯƠƠNNGG  TTIIỆỆNN,,  VVẤẤNN  ĐĐỀỀ  QQUUẢẢNN  LLÝÝ  VVÀÀ  ĐĐIIỀỀUU  HHÀÀNNHH  HHOOẠẠTT  

ĐĐỘỘNNGG  

VVII..11..  KKiiểểmm  ssooáátt  bbảảoo  mmậậtt  mmứứcc  vvậậtt  llýý  

FPT có tài liệu chi tiết điều khiển vật lý và có những chính sách đảm bảo an 

toàn cho các RA và CA. Những chính sách này bao gồm yêu cầu kiểm tra độc lập, 

được mô tả ở mục VIII. Những tài liệu chứa thông tin nhạy cảm chỉ sẵn sàng khi 

có sự đồng ý của FPT. Khái quát về yêu cầu mô tả dưới đây. 

VVII..11..11..  CCấấuu  ttrrúúcc  vvàà  kkhhooaannhh  vvùùnngg  

Môi trường cho các hoạt động của dịch vụ FPT-CA RSSP sẽ tuân theo yêu cầu 

an toàn và các yêu cầu kiểm tra của FPT, nhằm ngăn cản và phát hiện việc truy 

cập, tiết lộ và sử dụng hệ thống và thông tin nhạy cảm bất hợp pháp. 

Các yêu cầu an toàn và yêu cầu kiểm tra của một phần dựa trên sự thiết lập an 

toàn lớp vật lý. Một lớp như hàng rào, như cửa được khoá nhằm cung cấp sự điều 

khiển truy nhập uỷ nhiệm cho những cá nhân (cửa hoặc cửa mở khoá hay mở) 

thực hiện tới vùng tiếp theo. Mỗi lớp cung cấp nhiều sự truy nhập hạn chế hơn và 

an toàn vật lý chống lại xâm nhập hay được cho phép truy cập. Hơn nữa, mỗi lớp 

an ninh vật lý đóng gói lớp bên trong tiếp theo, sao cho một lớp bên trong phải 

hoàn toàn nằm bên trong một lớp bên ngoài. 

VVII..11..22..  TTrruuyy  ccậậpp  vvậậtt  llýý  

Truy cập tới mỗi tầng an ninh vật lý có thể kiểm tra và giám sát. Vì vậy mỗi 

tầng có thể truy nhập bởi cấp phép riêng. 

Phòng đặt hệ thống CA, RA của hệ thống chứng thực chữ ký số FPT được đặt 

trong không gian riêng với hệ thống Camera giám sát an ninh 24/7. Quyền ra vào 

nơi đặt thiết bị được kiểm soát bởi hệ thống nhận dạng vân tay và nhân viên bảo 

vệ. Bản thân nhân viên bảo vệ cũng không có quyền truy nhập hệ thống máy chủ 

CA, RA. Trách nhiệm của những nhân viên này là ngăn chặn các truy cập từ bên 

ngoài ở mức vật lý. Như vậy thiết kế về mặt kiểm soát vật lý của hệ thống FPT-

CA RSSP đáp ứng mô hình 4 lớp về bảo mật truy cập vật lý với hệ thống pulic 

CA. 

1. Hệ thống nhân viên an ninh kiểm soát vật lý (TIER 1). 

2. Hệ thống truy nhập bằng thẻ từ vào/ ra của hệ thống Public CA, có sự 

hỗ trợ của Camera giám sát (TIER 2). 
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3. Hệ thống truy nhập bằng sinh trắc học, Camera giám sát 24/24 tại 

phòng đặt máy chủ CA/RA (TIER 3).  Phía sau lớp 3 sẽ có hai điểm 

truy cập.  

• Hệ thống máy chủ CA hoạt động. 

• Hệ thống máy chủ back up (off –line). 

4. Để thực hiện các thao tác với hệ thống CA TIER 4 (ký lên chứng thư 

số, cấu hình hệ thống) đòi hỏi quản trị viên phải dùng hệ thống smart 

card theo mô hình M/N (Đòi hỏi nhất M quản trị viên trong tổng số N 

người sử dụng smart card của mình để thực hiện các thao tác quản trị và 

vận hành hệ thống CA). Truy nhập khu vực này  đòi hỏi các kiểm tra 

bảo mật về sinh trắc học và hệ thống thẻ từ. 

VVII..11..33..  ĐĐiiềềuu  kkiiệệnn  kkhhôônngg  kkhhíí,,  nngguuồồnn  đđiiệệnn,,  pphhòònngg  ttrráánnhh  tthhảảmm  hhọọaa..    

Các thiết bị của FPT và RA trong bị với 2 thành phần là chính và dự phòng. hệ 

thống nguồn điện cần đảm bảo luôn liên tục, không bị gián đoạn truy cập. Các hệ 

thống nhiệt độ, thông gió, không khí cũng được trang bị để điều khiển nhiệt độ và 

độ ẩm 

Thiết bị an toàn của FPT-CA RSSP và các RA được  xây dựng để bổ sung 

phương án phòng ngừa để ngăn chặn vấn đề nước xâm nhập và hệ thống.  

Thiết bị an toàn của FPT-CA RSSP và các RA được trang bị, bổ sung án 

phòng ngừa để ngăn chặn và dập tắt lửa hay các thảm hoạ khác có thể gây cháy 

hay khói. Hệ thống thiết kế để phù hợp với tiêu chuẩn phòng cháy chữa cháy.  

VVII..11..44..  PPhhưươơnngg  ttiiệệnn  llưưuu  ttrrữữ  

FPT và các RA được bảo vệ trong các đĩa quang, từ sao lưu dữ liệu hệ thống 

hay thông tin nhậy cảm khỏi nước, lửa hay môi trường huỷ hoại và bảo vệ tránh 

sửa dụng truy cập trái phép hay phá huỷ.  

VVII..11..55..  BBảảoo  mmậậtt  tthhôônngg  ttiinn  vvàà  ttiiêêuu  hhuuỷỷ  rráácc  

FPT và RA bổ sung quy trình huỷ rác như (tài liệu, giấy, đĩa quang hay bất kỳ 

loại rác nào) nhằm ngăn chặn sử dụng truy cập trái phép hay bị lộ thông tin bí 

mật/cá nhân. 

VVII..11..66..  DDựự  pphhòònngg  ttừừ  xxaa    

FPT và các RA bảo dưỡng sao lưu hệ thống dữ liệu then chốt hay bất kỳ thông 

tin nhậy cảm bao gồm dữ liệu kiểm định trong dự phòng an toàn. 

Hệ thống dự phòng của FPT-CA RSSP được đặt tại các trung tâm Data Center 

khác trong FPT. Hệ thống này duy trì hoạt động thông suốt thông qua việc đồng 
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bộ dữ liệu thường xuyên với hệ thống chính. Hệ thống này hoàn toàn là một bản 

back up đầy đủ của hệ thống chính. Ngay khi xảy ra sự cố , hệ thống này sẽ được 

sử dụng để truy trì hoạt động mà không làm ảnh hưởng đến giao dịch. 

Việc đồng bộ, sao lưu định kỳ ở hệ thống dự phòng diễn ra hoàn toàn tự động 

dưới sự kiểm soát chặt chẽ từ các chuyên gia công ty FPT. 

VVII..22..  CCáácc  kkiiểểmm  ssooáátt  tthhủủ  ttụụcc  

VVII..22..11..  CCáácc  tthhàànnhh  vviiêênn  ttrrựựcc  tthhuuộộcc  ttổổ  cchhứứcc..  

Nhân viên, nhà thầu, nhân viên tư vấn đều có thể được xem xét để trở thành 

người tin cậy. Những người được chọn là người tin cậy làm việc tại vị trí tin cậy 

đáp ứng yêu cầu của CPS. 

Thành viên tin cậy bao gồm tất cả các nhân viên, kỹ sư, tư vấn có sự truy cập 

tới hay điều khiển quá trình xác thực hoặc mã hóa có thể gây ảnh hưởng lớn tới:  

• Quá trình kiểm tra thông tin trong đơn xin cấp chứng tư số. 

• Việc chấp nhận, từ chối hay các xử lý khác của đơn xin cấp chứng thư số, 

yêu cầu thu hồi, yêu cầu cấp mới, hoặc các thông tin đăng ký.  

• Ban hành, thu hồi chứng thư của các nhân viên có truy cập tới các thành 

phần bị hạn chế của hệ thống. 

• Những người được tin cậy có thể bao gồm các đối tượng như sau: 

• Nhân viên phục vụ khách hàng  

• Nhân viên quản trị hệ thống 

• Kỹ sư thiết kế 

• Bộ phận được giao nhiệm vụ quản lý sự tin cậy về cơ sở hạ tầng. 

VVII..22..22..  SSốố  llưượợnngg  tthhàànnhh  vviiêênn  cchhoo  mmỗỗii  ccôônngg  vviiệệcc  

FPT và các RA thiết lập, duy trì và có các yêu cầu nghiêm ngặt về thủ  tục điều 

khiển để đảm bảo sự phân công nhiệm vụ dựa trên khả năng làm việc và đảm bảo 

rằng nhiều người được tin cậy sẽ cùng thực hiện các công việc có tính chất nhạy 

cảm.  

Chính sách và thủ tục được thực hiện để đảm bảo sự phân công nhiệm vụ dựa 

trên khả năng làm việc. Những công việc mang tính nhạy cảm cao, chẳng hạn truy 

cập và quản lý hệ thống phần cứng mã hoá (đơn vị mã hoá chữ ký CSU ) và các 

công việc liên quan đền khoá, yêu cầu nhiều người được tin tưởng tham gia.  

Những thủ tục điều khiển ở bên trong được thiết kế để ít nhất hai cá nhân được 

tin tưởng cùng tham gia truy cập tới mức vật lý hoặc mức logic của thiết bị. Truy 
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cập tới phần cứng mã hoá yêu cầu chặt chẽ phải có nhiều người được tin tưởng 

cùng tham gia toàn bộ quá trình làm việc, từ việc nhận và kiểm tra cho tới bước 

cuối cùng là huỷ về logic và/hoặc về vật lý. Mỗi một lần mô đun này được kích 

hoạt trong các thao tác liên quan đến khoá, các truy cập xa hơn nữa sẽ bị thu hồi 

để duy trì việc phân cách giữa điều khiển các truy cập vật lý và mức logic tới thiết 

bị. Những người truy cập vật lý tới các mô đun không giữ “Secret Shares” (những 

thàng phần riêng biệt có chứa các thành phần riêng biệt của khoá bí mật hoặc dữ 

liệu kích hoạt và ngược lại. 

VVII..22..33..  NNhhậậnn  ddạạnngg  vvàà  xxáácc  tthhựựcc  cchhoo  ttừừnngg  tthhàànnhh  vviiêênn  

FPT và các RA xác nhận nhận dạng và quyền cho mọi cá nhân trở thành người 

tin cậy là:  

• Được cấp phép truy cập và cấp truy cập tới các tiện nghi cần thiết. 

• Được cấp các tài liệu điện tử để có thể truy cập và thực hiện một số 

chứng năng trên các hệ thống thông tin và  hệ thống FPT hay RA. 

Việc xác thực nhận dạng bao gồm hoạt động của các các nhân tin cậy hoặc các 

chứng năng bảo mật trong tổ chức và kiểm tra thông tin nhận dạng, ví dụ như hộ 

chiếu, bằng lái xe. Tổ chức có trách nhiệm xác minh tuân theo các thủ tục được 

đưa ra trong CPS. 

VVII..22..44..  PPhhâânn  cchhiiaa  ttrráácchh  nnhhiiệệmm  

Những vai trò yêu cầu phân chia trách nhiệm bao gồm (nhưng không giới 

hạn): 

• Xác thực thông tin trong đơn xin cấp chứng thư  

• Quá trình chấp nhận, từ chối, hoặc các quá trình khác của đơn xin cấp 

chứng thư, yêu cầu thu hồi, cấp mới hay các thông tin đăng ký. 

• Quá trình ban hành, thu hồi các chứng thư, bao gồm những tác nhân được 

truy cập tới những phần hạn chế truy cập của kho lưu trữ. 

• Quá trình chuyển giao những thông tin thuê bao hay các yêu cầu từ khách 

hàng. 

• Quá trình tạo, ban hành hay tiêu huỷ một chứng thư số. 

• Quá trình tải CA. 

VVII..33..  KKiiểểmm  ssooáátt  nnhhâânn  ssựự  

FPT ban hành những tài liệu về kiểm soát nhân sự và chính sách bảo mật cho 

CA và RA. Việc tuân thủ những chính sách bao gồm các yêu cầu kiểm tra độc lập 
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được mô tả ở mục VIII. Những tài liệu này chứa thông tin bảo mật nhạy cảm và 

chỉ dành riêng cho bên tham gia dịch vụ FPT-CA RSSP dưới sự đồng ý của FPT. 

CA và các RA yêu cầu những nhân viên đang mong muốn được trở thành 

người được tin cậy chứng minh được lai lịch tốt, có năng lực tốt và kinh nghiệm 

cần thiết để thực hiện tốt các yêu cầu công việc trong tương lai, cũng như việc 

được tin tưởng, nếu có, cần thiết để thực hiện các dịch vụ về chứng thư theo hợp 

đồng quản lý. 

VVII..33..11..  QQuuyy  ttrrììnnhh  kkiiểểmm  ttrraa  llaaii  llịịcchh  

CA và các RA kiểm tra lai lịch các ứng viên trở thành người được tin cậy. 

Việc kiểm tra lai lịch sẽ được lặp lại tối thiểu 5 năm một lần . Những thủ tục này 

tuân theo luật địa phương. Việc mở rộng một trong các yêu cầu không được trái 

luật địa phương.  

Những nhân tố phát hiện trong lai lịch là cơ sở để xem xét việc loại trừ những 

ứng viên khỏi vị trí tin cậy như được đề cập trong bản hướng dẫn về yêu cầu kiểm 

tra và bảo mật của FPT, bao gồm bố điểm sau: 

• Sự xuyên tạc của ứng viên hay người tin cậy. 

• Thông tin tham chiếu của ứng viên không đáng tin cậy. 

• Kiểm tra tiền án tiền sự. 

• Có dấu hiệu không tốt về thông tin tài chính, tín dụng. 

Bản báo cáo chứa thông tin đánh giá của bộ phận nhân sự và bộ phận an ninh, 

bộ phận này sẽ thực hiện các hoạt động kiểm tra khách chưa có trong bản kiểm tra 

lai lịch. Những điều này là thước đo để từ chối ứng viên cho vị trí tin cậy hay loại 

bỏ người tin cậy. Cách vận dụng thông tin đánh giá phải tuân theo luật.  

Điều tra lai lịch cá nhân của ứng viên người tin cậy bao gồm:  

• Sự xác nhận của nhân viên tiền nhiệm. 

• Kiểm tra tham khảo đồng nghiệp. 

• Kiểm tra trình độ ứng viên. 

• Kiểm tra tiền án tiền sự (ở địa phương, thành phố, và quốc gia) . 

• Kiểm tra thông tin về tài chính, tín dụng. 

• Trung tâm xử lý và dịch vụ của FPT cũng tiến hành điều tra thêm:  

• Kiểm tra giấy phép lái xe  

• Kiểm tra thông tin an ninh xã hội 
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VVII..33..22..  YYêêuu  ccầầuu  vvềề   đđààoo  ttạạoo  

CA và các RA cung cấp cho các cá nhân chương trình đào tạo theo yêu cầu 

công việc. Những chương trình đào tạo được kiểm tra định kỳ  

Chương trình đào tạo gửi những phần liên quan tới cụ thể nhân viên  được đào 

tạo, bao gồm: 

• Cơ  chế và nguyên tắc bảo mật của FPT. 

• Các phiên bản phần cứng và phần mềm đang được sử dụng 

• Trách nhiệm cá nhân. 

• Báo cáo, chuyển giao các thoả hiệp và các vấn đề liên quan. 

• Thủ tục khôi phục sau thảm hoạ và duy trì công việc  

CA và các RA thường xuyên đào tạo lại và cập nhật thông tin cho nhân viên 

của mình với mức độ và tần xuất phù hợp để nhân viên duy trì mức độ tin tưởng 

và thực hiện tốt công việc của mình . 

VVII..33..33..  KKỷỷ  lluuậậtt  đđốốii  vvớớii  ccáácc  hhooạạtt  đđộộnngg  kkhhôônngg  hhợợpp  pphháápp  

CA và RA thiết lập, duy trì và áp đặt các chính sách đối với hành động bất hợp 

pháp. Các biện pháp kỷ luật có thể bao gồm đánh giá, và có thể chấm dứt phụ 

thuộc vào tần suất và mức độ nghiêm trọng của các hành động bất hợp pháp.  

VVII..33..44..  YYêêuu  ccầầuu  đđốốii  vvớớii  ccáácc  nnhhàà  tthhầầuu  đđộộcc  llậậpp    

CA và các RA và các nhà thầu hay nhà tư vấn độc lập trở thành người tin cậy, 

tuân thủ theo các điều kiện sau đây: 

• Tổ chức sử dụng các nhà thầu hay nhà tư vấn độc lập trở thành người tin 

cậy nếu tổ chức đó không có nhân viên thích hợp đóng vai trò người tin 

cậy. 

• Nhà thầu hoặc nhân viên tư vấn được tổ chức tin cậy như một nhân viên 

của mình. 

VVII..33..55..  CCuunngg  ccấấpp  ttààii  lliiệệuu  cchhoo  nnhhâânn  vviiêênn  

FPT cung cấp chương trình đào tạo cho nhân viên của mình khi cần thiết và 

cung cấp các tài liệu để họ hoàn thành tốt các công việc của mình . 
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VVII..44..  KKiiểểmm  ttrraa  ttrruuyy  ccậậpp  

VVII..44..11..  CCáácc  llooạạ ii  bbảảnn  gghhii  ssựự  kkiiệệnn  

Các sự kiện có thể kiểm định phải được ghi lại bởi CA và các RA của FPT. 

Mọi bản ghi, điện tử hay bằng tay, chứa thời gian của sự kiện, và nhận dạng của 

đơn vị thực hiện. CA đưa ra các loại bản ghi sự kiện trong CPS 

Các dạng sự kiện có thể kiểm định bao gồm:  

• Các sự kiện:  

1. Tạo khoá CA,  

2. Bật tắt các hệ thống và ứng dụng,  

3. Thay đổi khoá CA,  

4. Sự kiện có liên quan đến quản lý chu kỳ mã hoá, 

5.  Quá Trình xử lý dữ liệu kích hoạt cho khoá bí mật của CA, các 

bản ghi truy cập vật lý,  

6. Bảo trì và thay đổi cấu hình hệ thống,  

7. Bản ghi huỷ bỏ các phương tiện chứa khoá, dữ liệu kích hoạt, 

hoặc thông tin thuê bao. Các sự kiện về chu kỳ sống của chứng 

thư (bao gồm phát hành, cấp lại, cấp mới, thu hồi, tạm dừng)  

• Sự kiện liên quan tới nhân viên tin  cậy (bao gồm (1) hành động truy cập 

hay thoát ra, (2) tạo và xoá bỏ mật khẩu hay thay đổi đặc quyền của 

người sử dụng, (3) thay đổi nhân sự). 

• Báo cáo về việc truy nhập vào mạng và các hệ thống không được cấp 

quyền  

• Lỗi trong việc đọc và hgi của chứng thư và kho lưu trữ  

• Thay đổi chính sách tạo chứng thư, thời gian hợp lệ  

VVII..44..22..    XXửử  llýý  bbảảnn  gghhii  ssựự  kkiiệệnn    

Bản ghi kiểm định được xem lại tương ứng với các cảnh báo không định kỳ và 

có liên quan trong hệ thống CA/RA. Các trung tâm xử lý so sánh bản ghi với sự 

hỗ trợ bản ghi bằng tay hay điện tử từ khách hàng của FPT và Trung tâm dịch vụ 

khi có bất kỳ hoạt động nghi ngờ nào. 

Quá trình xử lý bản ghi kiểm định bao gồm quá trình xem xét các bản ghi kiểm 

định và ghi lại nguyên nhân của tất cả các sự kiện quan trọng trong bản tóm tắt 

việc xem xét lại bao gồm một quá trình phê chuẩn dữ liệu đó không bị trộn lẫn, sự 

thanh tra lại tất cả các dữ liệu và quá trình đánh giá của các cảnh báo hay các bản 
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ghi bất thường. Các hành động được thực hiện dựa trên quá trình xem xét các bản 

ghi kiểm định được ghi lại thành tài liệu.  

VVII..44..33..  TThhờờii  ggiiaann  dduuyy  ttrrìì  llưưuu  ttrrữữ  cchhoo  bbảảnn  gghhii  kkiiểểmm  đđịịnnhh  

Bản ghi kiểm định sẽ được lưu giữ ít nhất hai tháng sau khi đã được xử lý.  

VVII..44..44..  BBảảoo  vvệệ   ccáácc  bbảảnn  gghhii  kkiiểểmm  đđịịnnhh  

Bản ghi kiểm định sẽ được bảo vệ bằng hệ thống bản ghi kiểm đ ịnh điện tử 

bao gồm các cơ chế bảo vệ các bàn ghi log khỏi các truy nhập, sửa đổi, xoá bỏ 

hoặc can thiệp bất hợp pháp. 

VVII..44..55..  TThhủủ  ttụụcc  ssaaoo  llưưuu  ddựự  pphhòònngg  cchhoo  ccáácc  bbảảnngg  gghhii  kkiiểểmm  đđịịnnhh    

Hàng ngày, các bảng ghi kiểm định sẽ được sao lưu những phần thay đổi, bổ 

sung, và hàng tuần sẽ được sao lưu dự phòng toàn bộ. 

VVII..44..66..  ĐĐáánnhh  ggiiáá  đđiiểểmm  yyếếuu    

Các sự kiện trong quá trình kiểm định sẽ được ghi lại kiểm soát các điểm yếu 

của hệ thống. Sự đánh giá lỗi bảo mật logic (LSVAs) là được thực hiện, xem xét 

và sửa chữa theo sự kiểm tra các sự kiện được giám sát. LSVAs căn cứ vào các dữ 

liệu ghi lại tự động theo thời gian thực và được thực hiện hàng ngày, hàng tháng, 

hàng năm. LSVA hàng năm sẽ trở thành dữ liệu cho việc đánh giá kiểm toán hàng 

năm.  

VVII..55..  LLưưuu  ttrrữữ  ccáácc  bbảảnn  gghhii  

VVII..55..11..  NNhhữữnngg  kkiiểểuu  bbảảnn  gghhii  đđưượợcc  llưưuu  ttrrữữ  cchhoo  ddịịcchh  vvụụ    FFPPTT--CCAA  RRSSSSPP::  

• Dữ liệu kiểm toán. 

• Thông tin về đơn xin cấp chứng thư số. 

• Tài liệu hỗ trợ những đơn xin cấp chứng thư. 

• Thông tin về chu kỳ làm việc của chứng thư số, ví dụ: các thông tin thu 

hồi, khôi phục chứng thư 

VVII..55..22..  TThhờờii  ggiiaann  dduuyy  ttrrìì  ttààii  lliiệệuu  llưưuu  ttrrữữ    

Các dữ liệu sẽ được lưu trong một khoảng thời gian nhất định truớc ngày 

chứng thư hết hạn hoặc bị huỷ bỏ.  

Các thông tin về chứng thư của hệ thống FPT được lưu trữ tối thiểu là 5 năm.  

VVII..55..33..  BBảảoo  mmậậtt  ttààii  lliiệệuu  llưưuu  ttrrữữ    

Có một bộ phận sẽ chịu trách nhiệm đảm bảo chỉ có những người tin tưởng có 

thẩm quyền mới có được truy nhập các dữ liệu lưu trữ. Các dữ liệu lưu trữ được 
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bảo vệ để không bị truy cập bất hợp pháp, xem, thay đổi, xoá, sửa hay phá hoại 

bên trong hệ thống tin cậy. Phương tiện lưu trữ dữ liệu và các ứng dụng được yêu 

cầu xử lý dữ liệu sẽ được duy trì nhằm đảm bảo các dữ liệu lưu trữ có thể được 

truy cập trong khoảng thời gian đã được thiết lập trong CPS. 

VVII..55..44..  TThhủủ  ttụụcc  ssaaoo  llưưuu  ddựự    pphhòònngg  ddữữ  lliiệệuu    

FPT sẽ thực hiện việc sao lưu dự phòng những phần cần thay đổi của dữ liệu 

điện tử có chứa thông tin về chứng thư được ban hành, và thực hiện việc sao lưu 

dự phòng toàn bộ hàng tuần. Những bản sao lưu bằng giấy được cất giữ trong 

phương tiện đựoc đảm bảo an ninh từ xa.  

VVII..55..55..  YYêêuu  ccầầuu  tthhờờii  ggiiaann  cchhoo  ddữữ  lliiệệuu    

Chứng thư, CRLs, và toàn bộ cơ sở dữ liệu về việc thu hồi sẽ chứa thông tin về 

ngày tháng. Những thông tin này cần ở dạng không mã hoá. 

VVII..55..66..  HHệệ   tthhốốnngg  tthhuu  nnhhậậpp  ddữữ  lliiệệuu  vvàà  llưưuu  ttrrữữ    

Hệ thống thu nhập thông tin dữ liệu lưu trữ của một tổ chức là hệ thống nội bộ, 

ngoại trừ trường hợp các khách hàng là RA. Trung tâm xử lý sẽ giúp đỡ các RA 

nảy trong việc bảo quản dữ liệu kiển toán. Như vậy hệ thống thu nhập dữ liệu này 

là ở bên ngoài doanh nghiệp RA. Mặt khác ,tổ chức tham gia dịch vụ FPT-CA 

RSSP sẽ tận dụng hệ thống thu nhập dữ liệu này. 

VVII..55..77..  TThhủủ  ttụụcc  tthhuu  nnhhậậpp  vvàà  kkiiểểmm  ttrraa  tthhôônngg  ttiinn  llưưuu  ttrrữữ    

Chỉ những cá nhân được tin tưởng và có thẩm quyền mới có quyền truy cập 

vào các dữ liệu lưu trữ. Tính toàn vẹn của thông tin được kiểm tra khi nó được 

khôi phục. 

VVII..66..  TThhaayy  đđổổii  kkhhóóaa  

Một chứng thư số CA có thể được cấp mới nếu thực thể cấp cao của CA 

(CA’sSE) xác nhận lại nhận dạng của CA đó. Sau  khi xác nhận lại, SE sẽ chấp 

thuận hay từ chối việc xin cấp mới đó. 

Nếu chấp thuận  với yêu cầu cấp mới, SE sẽ điều khiển một quá trình phát sinh 

khoá để tạo ra một cấp khoá mới cho CA đó. Trong suốt quá trình phát sinh khoá, 

SE sẽ ký và cấp phát cho CA đó một chứng thư mới. Như vậy quá trình phát sinh 

khoá tuân theo những yêu cầu được đề cập tới trong chính sách  bảo mật của FPT. 

Chứng thư CA mới sẽ chứa khoá công khai CA được cấp phát trong quá trình phát 

sinh khoá sẽ có giá trị đối với đối tác tin cậy.  
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VVII..77..  TThhooảả   tthhuuậậnn  vvàà  kkhhôôii  pphhụụcc  ssaauu  tthhảảmm  hhọọaa  

VVII..77..11..  CCáácc  tthhủủ  ttụụcc  xxửử  llýý  vvấấnn  đđềề   llộộ  kkhhooáá  vvàà  ssựự  ccốố    

Các bản sao lưu dự phòng các thông tin của CA đựoc lưu trữ trong phương 

tiện từ xa và được đảm bảo tính sẵn sàng khi xảy ra thảm họa hay có sự phá hoại: 

các dữ liệu về đơn xin cấp chứng thư số, dữ liệu kiểm toán, các cơ sở dữ liệu cho 

các chứng thư đã ban hành. Bản sao lưu dự phòng của các khoá bí mật CA sẽ 

được tạo ra và duy trì theo mục VI.2.4 có trong CPS. Trung tâm xử lý sẽ duy trì 

các bản sao lưu dự phòng của các thông tin CA của họ, cũng như các CA của các 

khách hàng doanh nghiệp nằm trong miền con. 

VVII..77..22..  HHàànnhh  vvii  ttiiêêuu  ccựựcc  đđốốii  vvớớii  ttààii  nngguuyyêênn  mmááyy  ttíínnhh,,  pphhầầnn  mmềềmm  vvàà  

ddữữ  lliiệệuu  

Trong trường hợp tài nguyên, phần mềm và các dữ liệu được sử dụng với mục 

đích nguy hiểm, báo cáo về sự cố và trả lời cho sự cố đó sẽ được CA và RA thực 

hiện ngay lập tức tuân theo các thủ tục của FPT được nêu trong tài liệu CPS này. 

VVII..77..33..  LLộộ  kkhhooáá  bbíí  mmậậtt  ccủủaa  CCAA      

Trong trường hợp lộ khoá bí mật của CA, CA sẽ bị thu hồi chứng thư. Trung 

tâm xử lý sẽ áp dụng các biện pháp thương mại hợp lý để lưu ý các đối tác tin cậy 

nếu họ phát hiện ra hoặc có lý do để tin rằng khoá bí mật của CA bị lộ trong miền 

con của FPT. 

VVII..77..44..  KKhhảả   nnăănngg  dduuyy  ttrrìì  lliiêênn  ttụụcc  ttrroonngg  kkiinnhh  ddooaannhh    ssaauu  tthhảảmm  hhooạạ   

FPT tiến hành bảo mật cho các hoạt động phát triển, kiểm tra, bảo trì của CA 

và RA. FPT sẽ triển khai kế hoạch khôi phục sau thảm hoạ. Kế hoạch khôi phục 

sau thảm hoạ. Kế hoạch khôi phục sau thảm hoạ đặt ra tập trung vào  việc khôi 

phục hệ thống thông tin và các chức năng thương mại quan trọng. Khu vực khôi 

phục sau thảm hoạ sẽ có bảo vệ vật lý được FPT chỉ rõ. 

Trung tâm xử lý có khả năng hồi phục hay khôi phục dữ liệu trong khoảng 72 

giờ sau khi một thảm hoạ xảy ra. Trung tâm sẽ hỗ trợ tối thiểu các chức năng sau:  

• Ban hành chứng thư.  

• Thu hồi chứng thư. 

• Công khai các thông tin thu hồi. 

• Cung cấp các thông tin khôi phục khoá cho khách hàng doanh nghiệp sử 

dụng hạ tầng quản lý PKI.  

Cơ sở dữ liệu khôi phục thảm hoạ của Trung tâm xử lý được đồng bộ hoá 

thường xuyên với cơ sở dữ liệu sản xuất trong một khoảng thời gian giới hạn theo 
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Chỉ dẫn về yêu cầu an ninh và kiểm toán (Security and Audit Requirements 

Guide). Các thiết bị để khôi phục sau thảm hoạ của Trung tâm xử lý sẽ được  bảo 

vệ vật lý tương ứng với mức an ninh vật lý được đề cập đến trong chính sách bảo 

mật của FPT. 

Trung tâm dịch vụ có chức năng công bố thảm hoạ tên website của họ bằng 

ngôn ngữ địa phương và tiếng Anh thông báo trực tiếp tới khách hàng, đối tác tin 

cậy và những người quan tâm. 

Kế hoạch khôi phục sau thảm hoạ của Trung tâm dịch vụ và trung tâm xử lý 

được thiết kế để tạo ra khả năng khôi phục hoàn toàn trong khoảng một tuần từ 

khi thảm hoạ xảy ra tại khu vực chính của Trung tâm dịch vụ và Trung tâm xử lý 

được thiết kế để tạo ra khả năng khôi phục hoàn toàn trong khoảng một tuần từ 

khi thảm hoạ xảy ra tại khu vực chính của Trung tâm dịch vụ và Trung tâm xử lý. 

Trung tâm dịch vụ và Trung tâm xử lý cài đặt và kiểm tra các thiết bị của họ tại 

khu vực chính để hộ trợ chứng năng CA/RA theo mọi tình huống ngoại trừ một 

thảm hoạ lớn có thểm làm cho toàn bộ hệ thống không thể hoạt động được. Như 

vậy thiết bị đó phải được dự phòng và có khả năng chịu đựng hỏng hóc. 

VVII..88..  KKếếtt  tthhúúcc  ssựự  hhooạạtt  đđộộnngg  ccủủaa  CCAA  hhaayy  RRAA    

Việc kết thúc các tổ chức tham gia dịch vụ FPT-CA RSSP (ngoại trừ CA và 

RA) này sẽ nằm trong thoả thuận giữa CA và SE. Các bên sử dụng sự tin tưởng và 

áp dụng các biện pháp thương mại hợp lý để đi đến thoải thuận kế hoạch kế thúc 

nhằm giải thiểu tối đa tác động tới khách hàng, thuê bao và các đối tác. Kế hoạch 

kết thúc có thể bao gồm các bước: 

• Thông báo đến các bên liên quan tới quá trình chấm dứt hoạt động như 

thuê bao, các đối tác, khách hàng.  

• Xử lý các chi phí cho các thông báo đó . 

• SE thu hồi chứng thư đã phát hành tới CA.  

• Lưu trữ các dữ liệu của CA trong một khoảng thời  gian được đề cập đến 

trong CPS. 

• Tiếp tục hỗ trợ dịch vụ cho các khách hàng và thuê bao . 

• Tiếp tục các dịch vụ thu hồi như ban hành CRLs hay duy trì dịch vụ kiểm 

tra trạng thái chứng thư trực tuyến. 

• Thu hồi các chứng thư chưa hết hạn hay chưa bị thu hồi của thuê bao 

cuối nếu cần. 
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• Hoàn lại phí (nếu cần) cho nhứng khách hàng có chứng thư chưa bị hết 

hạn và chưa bị thu hồi vừa bị thu hồi trong quá trình chấm dứt hay cung 

cấp.  

• Sắp xếp khoá bí mật của CA và thẻ phần cứng chứa khoá bí mật. 

• Cung cấp các chuyển giao cần thiết của dịch vụ CA tới các CA đang hoạt 

động. 
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VVIIII..  KKHHUUÔÔNN  DDẠẠNNGG  CCỦỦAA  CCHHỨỨNNGG  TTHHƯƯ,,  CCRRTT,,  VVÀÀ  OOCCSSPP  

VVIIII..11..  KKhhuuôônn  ddạạnngg  ccủủaa  cchhứứnngg  tthhưư    

Các chứng thư FPT-CA RSSP tuân theo ITU-T Recommendation x.509 

(1997): Information Technology – Open Systems Interconnection-The Directory: 

Authentication Framework, June 1997 and (b) RFC 5280: Internet X.509 Public 

Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile, May 

2008 (“RFC 5280”).  

Tối thiểu, các chứng thư X.509 bao gồm các trường cơ bản và các giá trị bắt 

buộc được chỉ ra hoặc phải tuân theo các ràng buộc trong bảng dưới đây: 

Tên trường Giá trị 

Serial Number Duy nhất cho một lssuer DN 

Signature 

Algorithm 
Định danh thuật toán được sử dụng để ký chứng thư  

Issuer DN Xem mục VII.1.4 

Valid From Thời điểm chứng thư bắt đầu có hiệu lực. Được đồng bộ 

với  Master Clock của U.S Naval Observatory. Được mã 

hoá theo tiêu chuẩn RFC 5280 

Valid To Thời điểm chứng thư hết hiệu lực. Được đồng bộ với 

Master Clock của U.S Naval Observatory. Được mã hoá 

theo tiêu chuẩn RFC 5280 

Subject DN Xem mục VII.1.4  

Subject Public 

Key 

Được mã hoá theo tiêu chuẩn RFC 5280  

Signature Được sinh và mã hoá phù hợp với tiêu chuẩn RFC 5280 

 

VVIIII..11..11..  PPhhiiêênn  bbảảnn    

Các chứng thư FPT-CA RSSP là các chứng thư X.509 phiên bản 3 nhưng 

chứng thư gốc (Root Certificates) có thể là chứng thư X.509 phiên bản 3 nhưng 

chứng thư gốc (Root Certificates) có thể là chứng thư X.509 phiên bản 1 để hỗ trợ 

kế  thừa của hệ thống. Các chứng thư CA là các chứng thư X.509  phiên bản 1 
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hoặc phiên bản 3. Các chứng thư cho thuê bao cuối là chứng thư X.509  phiên bản 

3. 

VVIIII..11..22..  PPhhầầnn  mmởở  rrộộnngg  ccủủaa  cchhứứnngg  tthhưư    

FPT tạo ra chứng thư X.509 phiên bản 3 với sự mở rộng đựơc yêu cầu trong 

mục 7.1.2.1-7.1.2.8. Sự mở rộng riêng biệt có thể chấp nhận  được, nhưng việc sử 

dụng các sự mở rộng riêng biệt không được đảm bảo trong CP và CPS trừ khi có 

các tham chiếu đặc biệt kèm theo. 

VII.1.2.1. Sử dụng khoá 

Các chứng thư X.509 phiên bản 3 nói chung được phù hợp với RFC 5280: 

Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation 

List (CRL) Profile, May 2008.  

Ghi chú: Mặt dù bit chống từ chối không được thiết lập cho phần mở rộng sử 

dụng khoá, nhưng FPT vẫn hỗ trợ các tính năng chống từ chối cho các chứng thư 

này. Bit chống từ chối không được yêu cầu thiết lập trong các chứng thư này bởi 

vì công nghệ PKI chưa đạt tới sự thống nhất về định nghĩa bit chống từ chối 

nghĩa. Cho đến khi đạt được sự thống nhất thì bit chống từ chối sẽ không có ý 

nghĩa đối với các đối tác tin cậy tiềm năng. Hơn thế nữa, các ứng dụng phổ biến 

nhất không nhận biết được bit chống từ chối.  

VII.1.2.2. Phần mở rộng của các chính sách chứng thư  

Phần mở rộng của các chính sách chứng thư của X.509 phiên bản 3 được biết 

đến là việc nhận biết đối tượng của CPS theo mục VII.1.6 và hạn định chính sách 

tuân theo mục VII.1.8.  

VII.1.2.3. Tên thay thế của chủ thể (subjectAltName) 

Trường mở rộng subjectAltName của chứng thư FPT-CA RSSP X.509 phiên 

bản 3 tuân theo chuẩn RFC 5280.  

VII.1.2.4. Rằng buộc cơ bản (BasicConstraints) 

Với chứng thư X.509 phiên bản 3 cho CA, trường mở rộng BasicConstraints 

có giá trị CA được thiết lập là TRUE. Với chứng thư thuê bao cuối thì trường mở 

rộng BasicConstraints được thiết lập là một chuỗi rỗng. Trường  criticality được 

thiết lập là TRUE cho chứng thư CA. 

Trường “pathLen Constraint” của trường mở rộng BasicConstraints là giá trị 

lớn nhất của đường dẫn chứng thư. Nếu trường này có giá trị bằng 0 , thì chứng 

thư chỉ được cấp cho thuê bao thuê bao cuối. 
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VII.1.2.5. Việc sử dụng khoá mở rộng 

Với chứng thư thuê bao cuối X.509 phiên bản 3 của dịch vụ FPT-CA RSSP, 

trường mở rộng ExtendedKeyUsage được cấu hình bao gồm các khoá OID (object 

identifiers). Mặc định, trường này được đánh dấu là không quan trọng. Các chứng 

thư của CA trong dịch vụ FPT-CA RSSP không chứa trường mở rộng này. 

VII.1.2.6. Điểm phân bố CRL 

Trong chứng thư FPT-CA RSSP X.509 phiên bản 3, trường mở rộng 

cRLDistributionPoints chứa các URL để đối tác tin cậy có thể lấy được CRL để 

kiểm tra trạng thái chứng thư. 

VII.1.2.7. Định danh khoá cho đơn vị cấp chứng thư. 

Trong chứng thư FPT-CA RSSP X.509 phiển bản 3, phương pháp nhận dạng 

khoá dựa vào khoá công khai do CA phát hành tuân theo phương thức được mô tả 

trong RFC 3208.  

VVIIII..11..33..  TThhuuậậtt  ttooáánn  nnhhậậnn  bbiiếếtt  ddốốii  ttưượợnngg  

Dịch vụ FPT-CA RSSP sử dụng các thuật toán sau: 

• SHA-256 

Chữ ký số sử dụng các thuật toán này tuân theo tiêu chuẩn FIPS PUB 180-4. 

Sử dụng hàm băm SHA-256 có nhiều ưu điểm hơn so với SHA-1. Do thuật toán 

SHA-1 về lý thuyết có thể bị phá. 

Phiên bản hiện tại của trung tâm xử lý sử dụng thuật mã hoá SHA-256 cho 

chứng thư thuê bao cuối. 

VVIIII..11..44..  CCấấuu  ttrrúúcc  ttêênn  

Tên của chứng thư FPT-CA RSSP tuân theo mục III.1.1 

Ngoài ra, chứng thư thuê bao cuối còn có trường Organizational Unit chứa các 

thông báo về giới hạn sử dụng của chứng thư được thiết lập trong URL và URL 

trỏ đến bản thoả thuận với đối tác tin cậy. Ngoại trừ những nhu cầu nêu  trên sẽ 

được cho phép khi giới hạn không gian định dạng, hoặc giới hạn thao tác bên 

trong chứng thư giống như không thể có một đơn vị thuộc tổ chức để dùng chung 

một đơn xin cấp chứng thư mong đợi. Hoặc một pointer có thể dùng được bản 

thoả thuận với đối tác tin cậy bao gồm các chính sách mở rộng của chứng thư. 

VVIIII..11..55..  RRàànngg  bbuuộộcc  ttêênn  

Không có sự ràng buộc nào về tên. 
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VVIIII..11..66..  CChhíínnhh  ssáácchh  nnhhậậnn  bbiiếếtt  đđốốii  ttưượợnngg  

Việc nhận biết đối tượng cho chính sách chứng thư tương ứng với mỗi cấp 

được thiết lập trong mục I.2. Mở rộng chính sách chứng thư trong mỗi chứng thư 

FPT-CA RSSP X.509 phiên bản 3 tuần theo mục I.2. 

VVIIII..11..77..  CCáácchh  ddùùnngg  ccủủaa  ssựự  mmởở  rrộộnngg  cchhíínnhh  ssáácchh  rràànngg  bbuuộộcc  

Không có ràng buộc nào. 

VVIIII..11..88..  CChhíínnhh  ssáácchh  hhạạnn  đđịịnnhh  ccấấuu  ttrrúúcc  vvàà  nnggữữ  nngghhĩĩaa  

Chứng thư FPT-CA RSSP X.509 phiên bản 3 chứa hạn định chính sách trong 

phần mở rộng chính sách chứng thư. Nói chung, chứng thư bao gồm một CPS 

pointer qualifier trỏ đến bản thoả thuận với đối tác tin cậy hoặc CPS của FPT. 

Ngoài ra, một vài chứng thư còn bao gồm một User Qualifier chỉ đến bản thoả 

thuận với đối tác tin cậy. 

VVIIII..22..  KKhhuuôônn  ddạạnngg  ddaannhh  ssáácchh  tthhuu  hhồồii  cchhứứnngg  tthhưư  CCRRLL  

Các chứng thư có chứa ngày hết hạn hiệu lực (trong trường thời gian hiệu lực), 

tuy nhiên đáng tiếc là đôi khi cần thu hồi (ngắt hiệu lực) của một chứng thư trước 

thời gian vì một vài lý do nào đó. CA cần một  phương tiện để cập nhật thông tin 

trạng thái chứng thư của mọi chứng thư cho người dùng. Một phương tiên hữu 

hiệu là danh sách thu hồi chứng thư chuẩn X.509 (CRL – Certificate Revocation 

List). 

Danh sách thu hồi chứng thư X.509 được bảo vệ bởi chữ ký số của CA phát 

hành. Những người dùng sẽ chắc chắn rằng nội dung của CRL không bị thay đổi 

bằng cách xác thực chữ ký của CA trên CRL đó. Các chứng thư chứa một tập hợp 

các trường chuẩn và một tập các trường mở rộng tuỳ chọn. Những trường chuẩn 

bao gồm: 

• Version – Phiên bản: Trường này miêu tả cú pháp của CRL (Thông thường 

trường phiên bản sẽ là 2). 

• Signature - Chữ ký: Trường này chứa thông tin về kỹ thuật nhận diện cho 

chữ ký số mà CA sử dụng để ký vào CRL. 

• Issuer – Phát hành: Trường này chứa tên theo chuẩn X.500 của CA phát 

hành CRL. 

• This Update - Cập nhật hiên tại: Trường này chứa thông tin ngày phát hành 

(cập nhật) CRL. 

• Next update - Cập nhật sắp tới: Trường này chứa thông tin ngày sẽ cập nhật 

tiếp theo gần nhất. 
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• Revoked certificates – Chứng thư số bị thu hồi: Trường này chứa thông tin 

về các chứng thư bị thu hồi (bao gồm Serial number, time of revoke 

certification - Thời gian chứng thư bắt đầu bị thu hồi, và một số thông tin mở 

rộng khác.) Các thông tin mở rộng khác được sử dụng để cung cấp thông tin 

bổ sung. Trường này chỉ xuất hiện trong các CRL phiên bản 2. 

Những trường mở rộng phổ biến được sử dụng bao gồm: 

• CRL number: Số phát hành của CRL. 

• Authority key identifier: Chúng ta đã biết mỗi CA có thể có nhiều cặp khóa 

khác nhau vì vậy trường này giúp người dùng biết cần chọn lựa khoá công khai 

nào để xác thực chữ ký số của CA đã ký trên CRL để có thể xác định độ tin cậy 

của CRL. 

• Issuer alternative name: Trường Issuer ở trên đã chứa thông tin tên chuẩn 

X.500 của CA phát hành CRL, tuy nhiên một số ứng dụng đặc biế t không thể 

hiểu chuẩn đặt tên này. Do đó trường Issuer alternative name chứa thông tin về 

CA phát hành CRL theo một cú pháp thích hợp khác. Ví dụ…dạng DNS hay e-

mail chẳng hạn: CA1@xyz.vn. 

• Issuing distribution points: Trường này để kết hợp cùng với trường mở rộng 

CRL distribution point trong chứng thư X.509. 

• Reason code: Trường này được dùng để đưa ra lý do vì sao một chứng thư cụ 

thể bị thu hồi. (Nhằm giúp người dùng xử lý mềm dẻo hơn). 

• Certificate issuer: Đôi khi một CA nào đó chuyển chức năng phát hành CRL 

với các chứng thư mà nó phát hành cho một CA khác. Trường này được dùng để 

xem thông tin về CA nào phát hành ra các chứng thực xuất hiện trong một CRL.  

mailto:CA1@xyz.vn
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VVIIIIII..  KKIIỂỂMM  ĐĐỊỊNNHH  TTÍÍNNHH  TTUUÂÂNN  TTHHỦỦ  VVÀÀ  CCÁÁCC  ĐĐÁÁNNHH  GGIIÁÁ  KKHHÁÁCC  

FPT sẽ tiến hành kiểm toán định kỳ nhằm đảm bảo việc tuân thủ các tiêu 

chuẩn của dịch vụ FPT-CA RSSP sau khi đi vào hoạt động. 

Bên cạnh đó, các tiêu chuẩn của dịch vụ FPT-CA RSSP sẽ được dùng để tiến 

hành đánh giá và thanh tra nhằm đảm bảo tính trung thực của FPT, bao gồm 

những điều sau: 

Các tiêu chuẩn của dịch vụ FPT-CA RSSP sẽ được dùng để thanh tra hay đánh 

giá FPT, hay thuê bao là các doanh nghiệp. Trong trường hợp FPT hoặc Superior 

Entity được kiểm tra và kết quả cho thấy các thực thể không đạt các tiêu chuẩn 

của dịch vụ FPT-CA RSSP, sẽ được tiếp tục hoạt động hoặc không được hoạt 

động tuỳ thuộc vào mức độ và hậu quả của tổn thất gây ra. Những lỗi hay những 

tổn thất, cho thấy mối đe doạ tiềm ẩn và thực sự đối với an ninh hay tính toàn vẹn 

của FPT-CA RSSP . 

Các tiêu chuẩn của dịch vụ FPT-CA RSSP sẽ được dùng để tiến hành các đánh 

giá về quản lý rủi ro bổ sung của chính FPT hay của thuê bao theo những phát 

hiện về việc không tuân thủ đầy đủ hoặc có những ngoại lệ trong kết quả cuộc 

kiểm toán quá trình tuân thủ và đó cũng là một phần của quá trình quản lý rủi ro 

tổng thể. 

Các tiêu chuẩn của dịch vụ FPT-CA RSSP sẽ được dùng để tiến hành kiểm 

toán, đánh giá và thanh tra các thực thể hoặc hãng kiểm toán đóng vai trò là bên 

thứ 3. Các thực thể chịu sự kiểm toán, đánh giá và thanh t ra sẽ phải hợp tác với 

FPT để tiến hành kiểm toán, đánh giá và thanh tra này. 

VVIIIIII..11..  TTầầnn  ssuuấấtt  vvàà  ccáácc  ttrrưườờnngg  hhợợpp  đđáánnhh  ggiiáá  

Các cuộc kiểm soát quá trình tuân thủ được tiến hành ít nhất mỗi năm một lần 

với chi phí phụ thuộc về thực thể được kiểm toán. 

VVIIIIII..22..  DDaannhh  ttíínnhh  vvàà  kkhhảả   nnăănngg  ccủủaa  nnggưườờii  kkiiểểmm  ttooáánn  

Hãng kiểm toán đóng vai trò là bên thứ 3 sẽ tiến hành kiểm toán quá trình tuân 

thủ của FPT. 

Việc đánh giá và kiểm toán trên lại được kiểm tra bởi một công ty kế toán nhà 

nước đã được cấp chứng thư trong sự giám định của an ninh máy tính hoặc bởi 

các chuyên gia có uy tín về an ninh máy tính do ban cố vấn an ninh chỉ định. 
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Công ty này cũng sẽ phải giám định về an ninh công nghệ thông tin và việc thực 

hiện PKI. 

VVIIIIII..33..  MMốốii  qquuaann  hhệệ   ggiiữữaa  kkiiểểmm  ttooáánn  vviiêênn  vvàà  tthhựựcc  tthhểể   đđưượợcc  kkiiểểmm  ttooáánn  

Việc kiểm toán mà được thực hiện bởi hãng kiểm toán đóng vai trò là bên thứ 

3 sẽ được tiến hành kiểm tra bởi các hãng độc lập với thực thể được kiểm toán. Sẽ 

không có bất kì sự tranh cãi nào về lợi ích gây cản trở tới việc thực hiện các dịch 

vụ kiểm toán. 

VVIIIIII..44..  NNhhữữnngg  đđốốii  ttưượợnngg  ttrroonngg  qquuáá  ttrrììnnhh  đđáánnhh  ggiiáá    

Chủ thể kiểm toán của mỗi loại thực thể sẽ được đưa ra như dưới đây. Thực 

thể được kiểm tra có thể tiến hành kiểm toán việc thực hiện theo một mô mình là 

một phần của cuộc kiểm tra tổng thể hàng năm về hệ thống thông tin của thực thể. 

FPT sẽ được kiểm toán dựa theo những hướng dẫn có trong các tuyên bố số 70 

về chuẩn kiểm toán (SAS) do Viện kế toán công chứng Hoa Kỳ (American 

Institule of Certificate Public Accounts) đưa ra và các báo cáo về quá trình giao 

dịch của các tổ chức dịch vụ. 

VVIIIIII..55..  GGiiảảii  qquuyyếếtt  kkhhii  kkếếtt  qquuảả   bbịị  đđáánnhh  ggiiáá  llàà  tthhiiếếuu  ssóótt..  

Sau khi nhận được báo cáo kiểm toán, SE của thực thể được kiểm toán sẽ liên 

lạc với bên kiểm toán để thảo luận về những trường hợp ngoại lệ và những thiếu 

sót mà kết quả cuộc kiểm toán chỉ ra. Các tiêu chuẩn của dịch vụ FPT-CA RSSP 

sẽ được sử dụng để thảo luận về những trường hợp ngoại lệ và những thiết sót với 

bên kiểm toán. Thực thể đuợc kiểm toán và SE sẽ dùng những nỗ lực thương mại 

để thoả thuận kế hoạch hành động đúng đắn để giải quyết các vấn đề  do các 

trường hợp ngoại lệ và thiếu sót gây ra và để thực hiện kế hoạch đó. 

Trong trường hợp bên thực thể được kiểm toán thất bại trong việc đưa ra một 

kế hoạch hành động hoặc thất bại trong việc thực hiện nó, hoặc nếu bản báo cáo 

chỉ ra những ngoại lệ và những thiếu sót mà FPT và SE tin rằng chúng là mối đe 

doạ tức thì tới an ninh và tính thống nhất của FPT: 

(a) FPT và SE sẽ khẳng định có cần thiết phải thu hồi hay thoả hiệp báo cáo 

hay không. 

(b) FPT và SE sẽ được phép tạm dừng dịch vụ để tiến hành kiểm toán  

(c) Nếu cần thiết, FPT và SE có thể sẽ chấm dứt dịch vụ và những điều khoản 

trong hợp đồng giữa thực thể được kiểm toán và SE của nó . 
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VVIIIIII..66..  TThhôônngg  bbááoo  kkếếtt  qquuảả   

Theo như bất kì một cuộc kiểm toán nào thì bên thực thể được kiểm toán sẽ 

cung cấp cho FPT và SE (nếu SE không phải là FPT) bản báo cáo và các chứng 

nhận hàng năm dựa trên kết quả kiểm toán hoặc tự kiểm toán trong vòng 14 ngày 

sau khi kết thúc kiểm toán hoặc không quá 44 ngày sau ngày bắt đầu các hoạt 

động. 
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IIXX..  CCÁÁCC  VVẤẤNN  ĐĐỀỀ  TTHHƯƯƠƠNNGG  MMẠẠII  VVÀÀ  PPHHÁÁPP  LLÝÝ  KKHHÁÁCC  

IIXX..11..  LLệệ   pphhíí  

IIXX..11..11..  LLệệ   pphhíí  ccấấpp  CChhứứnngg  tthhưư  hhooặặcc  ggiiaa  hhạạnn  CChhứứnngg  tthhưư  

Khách hàng sử dụng dịch vụ FPT-CA RSSP phải trả phí khi xin cấp chứng 

thư, quản lý và tạo mới chứng thư cho nhà cung cấp. 

IIXX..11..22..  LLệệ   pphhíí  ssửử  ddụụnngg  CChhứứnngg  tthhưư  

Các thuê bao của dịch vụ FPT-CA RSSP và RA không phải trả phí để tạo ra 

kho chứng thư hay dịch vụ cung cấp thông tin chứng thư trực tuyến cho đối tác tin 

cậy. 

IIXX..11..33..  PPhhíí  ttrruuyy  ccậậpp  tthhôônngg  ttiinn  vvềề   ttrrạạnngg  tthhááii  cchhứứnngg  tthhưư  vvàà  vviiệệcc  tthhuu  

hhồồii  cchhứứnngg  tthhưư..  

Các thành phần tham gia dịch vụ FPT-CA RSSP không phải trả phí cho việc 

tạo ra các CRLs. Tuy nhiên CA được trả phí khi cung cấp các dịch vụ CRLs, 

OCSP hoặc các dịch vụ thu hồi giá trị gia tăng, dịch vụ cung cấp thông tin trạng 

thái khác. 

IIXX..11..44..  LLệệ     pphhíí  ssửử  ddụụnngg  cchhoo  ccáácc  ddịịcchh  vvụụ  kkhháácc  

Các thành phần tham gia dịch vụ FPT-CA RSSP không phải trả phí khi truy 

cập CP hoặc CPS. Việc sử dụng văn bản với các mục đích khác như sao chép, 

phân bổ lại, sửa chữa hoặc tạo mới các công viên phát sinh sẽ phải tuân theo thoả 

thuận hợp pháp với người đang nắm giữ bản quyền của văn bản này. 

IIXX..11..55..  CChhíínnhh  ssáácchh  hhooàànn  ttrrảả   pphhíí  

FPT sẽ đưa ra phạm vi cho việc áp dụng chính sách hoàn trả phí. Chính sách 

này sẽ được đưa lên website (bao gồm một danh sách các kho dữ liệu), hoặc đưa 

vào bản thoả thuận với khách hàng hay đưa vào trong bản CPS. 

IIXX..22..  TTrráácchh  nnhhiiệệmm  ttààii  cchhíínnhh    

IIXX..22..11..  BBảảoo  hhiiểểmm  

FPT sẽ duy trình tính thương mại hợp lý cho các mức bảo hiểm đối với các lỗi 

hay thiếu sót, hoặc thông qua các chương trình bảo hiểm lỗi hay thiếu sót với các 

hãng bảo hiểm hoặc tự cam kết bảo hiểm. Các yêu cầu bảo hiểm này không áp 

dụng với các tổ chức chính trị. 
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IX.2.1.1. Các trường hợp FPT tiến hành đề bù bảo hiểm và mức đền bù bảo 

hiểm 

FPT tiến hành đền bù bảo hiểm cho các trường hợp sau:  

• Lỗi do CA gây ra, bao gồm lỗi kỹ thuật khi phát hành chứng thư theo 

trách nhiệm của CA. 

• FPT đưa ra các mức đền bù bảo hiểm theo các mức bảo hiểm chứng thư 

khác nhau. 

• Việc đề bù bảo hiểm thực hiện theo đúng hợp đồng với thuê bao. 

IX.2.1.2. Các trường hợp không được hưởng đền bù bảo hiểm 

FPT sẽ không chịu trách nhiệm trong các trường hợp:  

• Các trường hợp sử dụng chứng thư không được đề cập đến trong CP, 

CPS. 

• Các trường hợp giả mạo xử lý chứng thư. 

• Các trường hợp sử dụng, cấu hình thiết bị không phù hợp, không nằm 

trong trách nhiệm của CA được sử dụng trong quá trình xử lý chứng 

thư. 

• Khóa bí mật bị mất, bị phá huỷ do khách hàng. 

• Khách hàng đánh mất hoặc để lộ code PIN bảo vệ khoá bí mật. 

• Lỗi của RA, bao gồm lỗi xác thực việc nhận biết dữ liệu, số chứng thư, 

giá trị khoá công khai, RA không gửi yêu cầu phù hợp... Khi có lỗi xảy 

ra, RA sẽ chịu hoàn toàn trách nhiệm với khách hàng.Việc đề bù được 

thực hiện theo hợp đồng với thuê bao. 

IIXX..22..22..  CCáácc  ttààii  ssảảnn  kkhháácc  

FPT có quền tự chủ tài chính để duy trì hoạt động và thực hiện các nhiệm vụ 

của mình, đồng thời có trách nhiệm pháp lý đối với các rủi ro cho thuê bao và các 

đối tác tin cậy. 

IIXX..22..33..  TThhôônngg  ttiinn  bbảảoo  đđảảmm  mmởở  rrộộnngg..  

FPT đưa ra chương trình bảo đảm mở rộng cung cấp các SSL và bảo vệ chữ ký 

số không bị mất hay phá huỷ từ những thiếu sót trong quá trình cấp chứng nhận 

hoặc từ việc vi phạm hợp đồng. FPT đưa ra các chương trình bảo đảm mở rộng 

được yêu cầu trong CPS. 
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IIXX..33..  TTíínnhh  bbảảoo  mmậậtt  ccủủaa  tthhôônngg  ttiinn  kkiinnhh  ddooaannhh  

IIXX..33..11..  PPhhạạmm  vvii  ccủủaa  tthhôônngg  ttiinn  ccầầnn  bbảảoo  mmậậtt  

Những dữ liệu sau của thuê bao, như đề cập đến ở mục IX.3.2 sẽ được đảm 

bảo tính mật và riêng tư (“thông tin mật/riêng tư”)  

• Các dữ liệu CA, đuợc phê chuẩn hoặc không được phê chuẩn  

• Các dữ liệu đơn xin cấp chứng thư 

• Các khóa bí mật của thuê bao doanh nghiệp sử dụng hệ thống quản lý 

khoá công khai và các thông tin cần thiết để khôi phục các khoá này.  

• Các dữ liệu chuyển đổi (dữ liệu đầy đủ và các dữ liệu kiểm toán của 

quá trình chuyển đổi). 

• Các dữ liệu kiểm toán tạo hoặc lưu giữ bởi FPT hoặc một thuê bao. 

• Các báo cáo kiểm toán tạo bởi FPT hay thuê bao (cho việc đánh giá 

những báo cáo này), hoặc những kiểm toán viên (nội bộ hoặc là bên 

ngoài). 

• Các dự án khôi phục do tại nạn hay khôi phục sau thảm hoạ. 

• Quản lý mức độ an ninh trong hoạt động của phần cứng, phần mềm, các 

quản trị viên của dịch vụ chứng thư và của các dịch vụ khác. 

IIXX..33..22..  TThhôônngg  ttiinn  kkhhôônngg  nnằằmm  ttrroonngg  pphhạạmm  vvii  ccủủaa  qquuáá  ttrrììnnhh  đđảảmm  bbảảoo  

ttíínnhh  mmậậtt  

Chứng thư, thu hồi chứng thư và các thông tin về trạng thái của chứng thư, nơi 

lưu giữ của FPT cùng các thông tin chứa bên trong không được coi là các thông 

tin mật/riêng tư. Các thông tin không được xem là mật/riêng tư trong muc 9.3.1 sẽ 

không riêng tư hoặc không bí mật. Phần này tuân theo luật riêng tư. 

IIXX..33..33..  TTrráácchh  nnhhiiệệmm  bbảảoo  vvệệ   tthhôônngg  ttiinn  mmậậtt  

FPT đảm bảo an ninh cho các thông tin riêng tư không bị tiết lộ với bên thứ 3.  

IIXX..44..  TTíínnhh  bbíí  mmậậtt  ccủủaa  tthhôônngg  ttiinn  ccáá  nnhhâânn  

IIXX..44..11..  KKếế   hhooạạcchh  đđảảmm  bbảảoo  ttíínnhh  rriiêênngg  ttưư  

FPT sẽ tiến hành triển khai chính sách đảm bảo tính riêng , tuân theo luật riêng 

tư, FPT sẽ không tiết lộ tên hay bất cứ một thông tin nào về các đơn xin cấp 

chứng thư của thuê bao ra bên ngoài. 
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IIXX..44..22..  TThhôônngg  ttiinn  rriiêênngg  ttưư  

Tất cả những thông tin về thuê bao không được công bố công khai, bao gồm 

chứng thư ban hành, danh mục chứng thư và các CRL trực tuyến được coi là 

thông tin riêng tư. 

IIXX..44..33..  TThhôônngg  ttiinn  kkhhôônngg  rriiêênngg  ttưư  

Tất cả các thông tin được công khai trong chứng thư được coi như không phải 

là thông tin riêng tư. 

IIXX..44..44..  TTrráácchh  nnhhiiệệmm  bbảảoo  vvệệ   tthhôônngg  ttiinn  rriiêênngg  ttưư  

Những người tham gia vào dịch vụ FPT-CA RSSP nhận các thông tin mật phải 

đảm bảo tính mật cho những thông tin này không bị tiết lộ với bên thứ 3 và phải 

tuân theo những luật riêng tư trong phạm vi quyền hạn của mình. 

IIXX..44..55..  TThhôônngg  bbááoo  vvàà  cchhoo  pphhéépp  ssửử  ddụụnngg  tthhôônngg  ttiinn  mmậậtt  

Theo luật riêng tư hay theo thoả thuận, các thông tin riêng tư sẽ không được sử  

dụng mà không có sự cho phép của người sở hữu những thông tin này. Phần này 

tuân theo luật từng riêng tư. 

IIXX..55..  CCuunngg  ccấấpp  tthhôônngg  ttiinn  

FPT sẽ được phép công bố những thông tin mật/riêng tư nếu:  

• Quá trình công bố là cần thiết khi có yêu cầu của toà án và tìm kiếm 

thông tin xác nhận. 

• Quá trình công bố là cần thiết đáp ứng yêu cầu của toà án, quá trình 

quản trị hay các quá trình liên quan đến luật pháp, các hoạt động quản 

lý như thẩm vấn của toà án, yêu cầu xác nhận, yêu cầu cho quá trình tạo 

tài liệu. 

IIXX..55..11..  NNhhữữnngg  ttrrưườờnngg  hhợợpp  llààmm  llộộ  tthhôônngg  ttiinn  kkhháácc  

Những chính sách riêng tư bao gồm các điều khoản liên quan đến việc tiết lộ 

các thông tin bí mật/riêng. 

IIXX..66..  QQuuyyềềnn  ssởở  hhữữuu  ttrríí  ttuuệệ   

IIXX..66..11..  QQuuyyềềnn  ssởở  hhữữuu  ttrroonngg  cchhứứnngg  tthhưư  vvàà  tthhôônngg  ttiinn  tthhuu  hhồồii  cchhứứnngg  

tthhưư..  

CA có tất cả quyền sở hữu liên quan đến chứng thư và các thông tin thu hồi 

chứng thư mà họ đã ban hành. FPT và khách hàng cho phép tái tạo và phân phối 
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chứng thư mà không cần trả phí, với điều kiện chúng được tái tạo toàn bộ sử dụng 

chứng thư tuân theo thoả thuận với đối tác tin cậy. FPT và khách hàng cũng cho 

phép đối tác tin cậy sử dụng các thông tin thu hồi để thực hiện chức năng của 

mình tuân theo thoả thuận sử dụng CRL, thoả thuận với đối tác tin cậy hay các 

thoả thuận thích hợp khác. 

IIXX..66..22..  QQuuyyềềnn  ssởở  hhữữuu  ttrroonngg  CCPPSS  

Các bên liên quan trong dịch vụ FPT-CA RSSP chấp nhận rằng FPT có quyền 

sở hữu đối với CPS và các điều khoản ghi trong CPS. 

IIXX..66..33..  QQuuyyềềnn  ssởở  hhữữuu  ttêênn  

Người đăng ký chứng thư có quyền sở hữu đối với thương hiệu, tên dịch vụ 

trong các đơn xin cấp chứng thư , và với tên phân biệt (distinguished name) trong 

chứng thư cấp. 

IIXX..66..44..  QQuuyyềềnn  ssởở  hhữữuu  kkhhooáá  vvàà  ccáácc  ttààii  lliiệệuu  ccủủaa  kkhhooáá  

Cặp khoá tương ứng với chứng thư của CA và thuê bao là tài sản của CA và 

thuê bao và được lưu trữ bảo vệ theo quyền sở hữu trí tuệ. 

IIXX..77..  VVấấnn  đđềề   đđạạii  ddiiệệnn  vvàà  bbảảoo  llããnnhh  

IIXX..77..11..  ĐĐạạii  ddiiệệnn  ccủủaa  CCAA  vvàà  vvấấnn  đđềề   bbảảoo  llããnnhh  

Dịch vụ FPT-CA RSSP bảo đảm: 

• Không có những thông tin không phù hợp với thực tế trong chứng thư. 

• Không có thiếu sót ở các thông tin trong chứng thư. 

• Chứng thư của CA phù hợp với yêu cầu trong CP và CPS. 

• Dịch vụ thu hồi chứng thư và sử dụng kho lưu trữ phù hợp với tiêu 

chuẩn trong CP và CPS. 

Thoả thuận với khách hàng có thể có thêm các tuyên bố và cam kết khác.  

IIXX..77..22..  ĐĐạạii  ddiiệệnn  ccủủaa  RRAA  vvàà  vvấấnn  đđềề   bbảảoo  llããnnhh  

Các RA của dịch vụ FPT-CA RSSP bảo đảm: 

• Không có những thông tin không phù hợp  với thực tế trong chứng thư. 

• Không có thiếu sót ở các thông tin trong chứng thư. 

• Những chứng thư của RA tuân theo các yêu cầu trong CPS này. 

• Dịch vụ thu hồi chứng thư và sử dụng kho lưu trữ phù hợp với tiêu 

chuẩn trong CPS. 

Thoả thuận với khách hàng có thể có thêm các tuyên bố và cam kết khác.  
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IIXX..77..33..  ĐĐạạii  ddiiệệnn  ccủủaa  kkhháácchh  hhàànngg  vvàà  ssựự  bbảảoo  llããnnhh  

Khách hàng cam kết rằng: 

• Mỗi chữ ký số được tạo sử dụng khoá bí mật tương ứng với khoá công khai 

liệt kê trong chứng thư là chữ ký điện tử của khách hàng. Chứng thư được 

chấp nhận và hoạt động (khi chưa hết hạn hay bị  thu hồi) trong thời gian 

chữ ký số này được tạo. 

• Khoá bí mật được bảo vệ và người không có thẩm quyền không thể truy 

cập vào khoá này. 

• Tất cả các cam kết được đưa ra bởi khách hàng trong đơn xin cấp chứng 

thư là đúng sự thật. 

• Tất cả những thông tin cung cấp bởi khách hàng và chứa bên trong chứng 

thư là đúng sự thật. 

• Chứng thư được sử dụng cho các mục đích hợp pháp và tuân theo những 

yêu cầu trong CPS. 

• Khách hàng là thuê bao cuối và không phải là một CA, không được phép 

sử dụng khoá bí mật kết hợp với bất kì khoá công khai nào được liệt kê 

trong chứng thư cho các mục đích ký số, hay đưa ra CRL, như là một CA. 

Thoả thuận khách hàng có thể có thêm các tuyên bố và cam kết khác. 

IIXX..77..44..  ĐĐạạii  ddiiệệnn  cchhoo  ccáácc  đđốốii  ttáácc  ttiinn  ccậậyy  vvàà  vvấấnn  đđềề   bbảảoo  llããnnhh  

Thoả thuận với đối tác tin cậy yêu cầu đối tác tin cậy phải có đủ thông tin để 

đưa ra một quyết định dựa vào các thông tin trong chứng thư. Họ có trách nhiệm 

quyết định tin tưởng hay không vào các thông tin trong chứng thư. Relying 

Rarties có trong CPS. 

Thoả thuận về bên đối tác có thể bao gồm thêm các tuyên bố và cam kết khác. 

Trách nhiệm pháp lý của đối tác tin cậy sẽ được thiết lập trong hợp đồng đối 

tác tin cậy. 

IIXX..88..  VVấấnn  đđềề   bbồồii  tthhưườờnngg  

IIXX..88..11..  VVấấnn  đđềề   bbồồii  tthhưườờnngg  ccủủaa  kkhháácchh  hhàànngg  

Khi pháp luật yêu cầu, khách hàng phải bồi thường cho FPT nếu xuất hiện:  

• Những thông tin không hợp lệ do khách hàng cung cấp trên đơn xin cấp 

chứng thư. 

• Lỗi của khách hàng để lộ những nhân tố, yếu tố liên quan đến đơn xin c ấp 

chứng thư, sự bỏ sót do sự cẩu thả hay với mục đích lừa đảo. 
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• Lỗi của khách hàng trong việc bảo vệ khóa bí mật, sử dụng hệ thống tin 

cậy, hoặc không thực hiện các biện pháp phòng ngừa cần thiết để tránh gây 

hậu quả. 

• Việc sử dụng tên của khách hàng (kể cả việc không giới hạn tên chung, tên 

miền, hoặc địa chỉ thư điện tử) vi phạm quyền sở hữu trí tuệ của bên thứ 3. 

Hợp đồng với khách hàng có thể có những bổ sung phù hợp. 

IIXX..88..22..  VVấấnn  đđềề   bbồồii  tthhưườờnngg  ccủủaa  ccáácc  đđốốii  ttáácc  ttiinn  ccậậyy  

Khi được pháp luật cho phép, bản thỏa thuận với đối tác tin cậy sẽ yêu cầu dối 

tác tin cậy bồi thường cho FPT hay các thành phần tham gia dịch vụ FPT-CA 

RSSP như CA và RA vì: 

• Lỗi của đối tác tin cậy trong việc thực thi bổn phận của một bên đối tác  

• Sự tin cậy của đối tác về một chứng thư không được đáp ứng trong một số 

trường hợp. 

• Lỗi của đối tác tin cậy trong việc kiểm tra trạng thái của chứng thư để xác  

dịnh chứng thư đã hết hạn hay bị thu hồi. 

Thỏa thuận với đối tác tin cậy sẽ bao gồm thêm một số nghĩa vụ khác. 

IIXX..99..  TThhờờii  hhạạnn    

IIXX..99..11..  TThhờờii  hhạạnn  

CPS bắt đầu có hiệu lực khi được công bố từ kho lưu trữ của dịch vụ FPT-CA 

RSSP. Các điều sửa đổi bổ sung cho CPS này cũng bắt đầu có hiệu lực khi có sự 

công bố từ kho lưu trữ của dịch vụ FPT-CA RSSP. 

IIXX..1100..  SSựự  kkếếtt  tthhúúcc  

IIXX..1100..11..  SSựự  kkếếtt  tthhúúcc  

CPS này được bổ sung, sửa đổi sẽ vẫn giữ hiệu lực cho đến khi được thay thế 

bởi một văn bản mới. 

IIXX..1100..22..  ẢẢnnhh  hhưưởởnngg  ccủủaa  ssựự  kkếếtt  tthhúúcc  vvàà  nnhhữữnngg  ttồồnn  ttạạii  

Khi CPS hết hiệu lực, các thành phần của dịch vụ FPT-CA RSSP sẽ không bị 

giới hạn bởi các điều khoản còn hiệu lực của chứng thư đã được ban hàng.  



Dịch vụ chứng thực chữ ký số công cộng FPT-CA 

89 

 

IIXX..1111..  TThhôônngg  bbááoo  rriiêênngg  vvàà  tthhỏỏaa  tthhuuậậnn  ggiiữữaa  ccáácc  bbêênn  

FPT sẽ sử dụng các biện pháp thương mại để giao thiệp giữa các bên, hoặc sử 

dụng các thỏa thuận trong hợp đồng ký hết khi một điều khoản nào đó được ghi rõ 

trong hợp đồng. 

IIXX..1122..  SSựự  ssửửaa  đđổổii  

IIXX..1122..11..  CCáácc  tthhủủ  ttụụcc  ssửửaa  đđổổii  

Những sửa đổi của CPS sẽ được thực hiện bởi Cấp quản lý chính sách có thẩm 

quyền của FPT. Những điều sửa đổi có thể ở dạng tài liệu chứa  tất cả những điều 

sửa đổi cho CPS hoặc ở dạng cập nhật.  

IIXX..1133..  CCáácc  ttrrưườờnngg  hhợợpp  ccầầnn  ssửửaa  đđổổii  nnhhậậnn  ddiiệệnn  đđốốii  ttưượợnngg  ((OOIIDD))  

Nếu cần thiết, FPT có thể thay đổi OID cho các chính sách chứng thư tương 

ứng với từng cấp chứng thư. Nếu không, việc sửa đổi sẽ không bao gồm việc sửa 

đổi OID.  

IIXX..1133..11..  CCáácchh  tthhứứcc  vvàà  tthhờờii  hhạạnn  tthhôônngg  bbááoo  

FPT có quyền quyết định việc thay đổi là cần thiết hay không cần thiết.  

FPT tập hợp những thay đổi về CPS từ các thành phần tham gia vào dịch vụ 

FPT-CA RSSP. Nếu FPT cho rằng một sự thay đổi nào đó nên làm thì sẽ đề xuất 

thực hiện sự thay đổi đó. FPT sẽ đưa ra thông báo về sự thay đổi đó phù hợp với 

mục này. 

Trái ngược với một số điều trong CPS, nếu FPT cho rằng sự thay đổi CPS là 

cần thiết để ngăn chặn sự xâm phạm đến an toàn của dịch vụ FPT-CA RSSP, FPT 

sẽ có quyền thay đổi CPS. Công bố về sự thay đổi sẽ ngay lập tức có hiệu lực. Sau 

khi công bố, FPT sẽ thông báo tới các bên liên quan. 

IX.13.1.1. Thời điểm đưa ra sự sửa đổi 

Thời gian sửa đổi là 15 nagỳ kể từ ngày được công bố trên kho lưu trữ của 

dịch vụ FPT-CA RSSP. Bất kỳ ai tham gia vào dịch vụ FPT-CA RSSP cũng có 

quyền đề xuất ý kiến tới FPT cho đến lúc hết thời gian sửa đổi. 

IX.13.1.2. Cơ chế xử lý các sửa đổi 

FPT sẽ xem xét tất cả các đề xuất liên quan đến vấn đề sửa đổi bổ sung. FPT 

có thể: 

(a) Cho phép các đề xuất có hiệu lực mà không cần sửa đổi. 

(b) Sửa đổi các đề xuất và tái bản nếu cần. 
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(c) Hủy bỏ những đề xuất sửa đổi. 

FPT có quyền hủy bỏ các đề xuất sửa đổi, và đưa ra ghi chú trong  phần tài 

liệu về “Cập nhật và các ghi chú thực thi” của FPT-CA RSSP. Những sửa đổi có 

hiệu lực sau khi hết hạn sửa đổi. 

IIXX..1144..  TThhủủ  ttụụcc  ttrraannhh  cchhấấpp  

IIXX..1144..11..  TThhủủ  ttụụcc  ttrraannhh  cchhấấpp  ggiiữữaa  FFPPTT,,  ccộộnngg  ttáácc  vvàà  tthhuuêê  bbaaoo  

Việc giải quyết tranh chấp giữa FPT, các bên và thuê bao phải tuân thủ theo 

các điều khoản được ghi trong hợp đồng. 

IIXX..1144..22..  TThhủủ  ttụụcc  ttrraannhh  cchhấấpp  ggiiữữaa  tthhuuêê  bbaaoo  vvàà  đđốốii  ttáácc  ttiinn  ccậậyy  

Những  cuộc tranh chấp có liên quan đến dịch vụ FPT-CA RSSP yêu cầu thời 

gian đàm phán là 60 ngày, sau đó có thể được đưa lên toà án có đủ quyền để xử 

lý. 

IIXX..1155..  LLuuậậtt  qquuảảnn  ttrrịị    

Tuân theo luật của nước CHXHCN Việt Nam và luật Thương mại điện tử của 

Việt Nam, các đối tượng sẽ bị cưỡng chế thực hiện, xây dựng, giải thích và hợp lệ 

hóa CPS này, không quan tâm tới sự lựa chọn các văn bản luật khác, và không 

yêu cầu thiết lập mối quan hệ thương mại ở Việt Nam. Việc lựa chọn luật này 

nhằm đảm bảo tính thống nhất của các thủ tục và giải thích cho những người tham 

gia dịch vụ FPT-CA RSSP, bất kể họ ở đâu. 

CPS này tùy thuộc vào hệ thống các điều luật, quy tắc, các điều chỉnh, quy 

định, các sắc lệnh và mệnh lệnh thuộc phạm vi địa phương, bang, quốc gia, nhưng 

không giới hạn hay hạn chế trong lĩnh vực xuất khẩu hay nhập khẩu phần mềm, 

phần cứng và các thông tin kỹ thuật. 

IIXX..1166..  SSựự  ttuuâânn  tthhủủ  lluuậậtt  

CPS này tùy thuộc vào hệ thống các điều luật, quy tắc, các điều chỉnh, quy 

định, các sắc lệnh và mệnh lệnh thuộc phạm vi địa phương, bang, quốc gia, nhưng 

không giới hạn hay hạn chế cho lĩnh vực xuất khẩu phần mềm, phần cứng và các 

thông tin kỹ thuật. 

IIXX..1166..11..  TTrráácchh  nnhhiiệệmm  

Trách nhiệm của các bên được quy định và giới hạn theo hợp đồng đã ký kết.  
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IIXX..1166..22..  TTíínnhh  đđộộcc  llậậpp  ccủủaa  ccáácc  đđiiềềuu  kkhhooảảnn  

Trong trường hợp một điều khoản hay sự sửa đổi bổ sung của CPS được giữ 

lại không thể thi hành được bởi một phiên tòa hay một cuộc xét xử có thẩm 

quyền, phần còn lại của CPS vẫn có hiệu lực. 

IIXX..1166..33..  SSựự  tthhựựcc  tthhii  ((qquuyyềềnn  ủủyy  nnhhiiệệmm  vvàà  qquuyyềềnn  kkhhưướớcc  ttừừ))  

Bất kỳ một bên nào chiếm ưu thế trong những tranh cãi nảy sinh ngoài hợp 

đồng đều được quyền ủy nhiệm hoặc quyền khước từ do sự vi phạm một trong các 

điều khoản trong hợp đồng. 

IIXX..1166..44..  CChhíínnhh  ssáácchh  bbắắtt  bbuuộộcc  tthhựựcc  tthhii  

Trong phạm vi luật pháp cho phép, thỏa thuận của thuê bao và thỏa thuận bên 

liên quan bắt buộc phải tuân theo các điều khoản bảo vệ dịch vụ FPT-CA RSSP. 

IIXX..1177..  CCáácc  qquuyy  đđịịnnhh  kkhháácc  

IIXX..1177..11..  NNhhiiệệmm  vvụụ,,  vvaaii  ttrròò,,  ttrráácchh  nnhhiiệệmm  ccủủaa  hhệệ   tthhốốnngg  FFPPTT--CCAA  RRSSSSPP  

Xem thêm mục I.3.1. 

IX.17.1.1. Quy trình hoạt động. 

Xem thêm mục I.3.2. 

IX.17.1.2. Kết thúc RA, CA. 

Xem thêm mục VI.7. 

IX.17.1.3. Lệ phí, bảo lãnh, trách nhiệm tài chính và bồi thường. 

Xem thêm mục IX.1., IX.2., IX.6. và IX.7. 

IX.17.1.4. Trách nhiệm báo cáo thông tin với Trung tâm Chứng thực điện tử 

quốc gia. 

FPT cam kết tuân thủ đầy đủ trách nhiệm báo cáo thông tin lên Trung tâm 

Chứng thực điện tử quốc gia với các yêu cầu được nêu rõ.  

IIXX..1177..22..  NNhhiiệệmm  vvụụ,,  vvaaii  ttrròò  vvàà  ttrráácchh  nnhhiiệệmm  ccủủaa  tthhuuêê  bbaaoo  

IX.17.2.1. Định nghĩa. 

Xem thêm mục I.3.1.3. 

IX.17.2.2. Nhận dạng và xác thực. 

Xem thêm mục III.1.2. và III.2. 

IX.17.2.3. Cam kết và nghĩa vụ của thuê bao. 

Xem thêm mục IV.12.1. 
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IX.17.2.4. Lệ phí và bồi thường 

Xem thêm mục IX.1. và IX.7.1 
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